
 

一类混合噪声系统的重放攻击检测方法

符　莎，李　平†，赵民新

(辽宁科技大学 电子与信息工程学院，辽宁 鞍山 114000)

摘　要: 工业现场普遍存在复杂的噪声环境, 其中非高斯噪声和未知有界噪声的混合干扰严重制约了传统重放攻

击检测技术的性能. 鉴于此, 提出一种基于状态估计的动态阈值检测算法. 首先, 根据线性系统中未知有界噪声的

幅值约束和非高斯噪声的高阶统计属性, 开发依托椭球理论和无偏有限脉冲响应滤波的新型状态估计机制, 以解

决现有算法在双重噪声环境下, 因先验统计模型失配而引发的估计性能劣化问题; 然后, 利用系统实时数据设计

动态阈值检测策略, 克服重放攻击中固定阈值检测器灵敏度不足的缺陷; 最后, 运用系统残差来构建攻击检测函

数, 对系统中潜在的重放攻击进行识别. 仿真结果表明, 所提出方案为此类噪声系统的重放攻击检测提供了一种

更加可靠的技术手段, 并展现出优异的适应性.
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Abstract: Industrial  sites  are  typically  subject  to  complex  noise  environments,  where  mixed  interference  from  non-
Gaussian  noise  and  unknown  but  bounded  noise  severely  degrades  the  performance  of  conventional  replay  attack
detection techniques.  To address this  challenge,  a  dynamic threshold detection algorithm based on state  estimation is
proposed.  A  novel  state  estimation  is  developed,  leveraging  ellipsoid  theory  and  unbiased  finite  impulse  response
filtering,  which  accounts  for  both  the  amplitude  constraint  of  unknown  but  bounded  and  the  higher-order  statistical
properties of non-Gaussian noise in linear systems. It solves the problem of estimation performance degradation caused
by  prior  statistical  model  mismatch  in  the  dual  noise  environment.  By  employing  real-time  system  information,  the
dynamic threshold detection strategy is designed to overcome the defect of insufficient sensitivity of the fixed threshold
detector in the context of replay attacks. Utilizing the system's residuals, a detection function is formulated to recognize
potential  replay  attacks  occurring  within  the  system.  The  simulation  results  indicate  that  the  proposed  approach
provides a more reliable technical  means for  replay attack detection of such noisy systems,  while exhibiting superior
adaptability.
Keywords: non-Gaussian  noise； unknown  but  bounded  noise； ellipsoid  theory； unbiased  finite  impulse  response
filtering；replay attack；dynamic threshold

 

0    引　言

当今信息化社会中, 通信系统的安全问题愈加

引发关注, 尤其是重放攻击, 因其不用访问系统内部

数据便可对各种通信链路或应用程序进行广泛地攻

击
[1], 逐步发展为网络安全行业的焦点问题之一. 重

放攻击简单易行且难以察觉
[2], 是攻击者常用的破坏

手段之一, 因此, 研发精准、高效的重放攻击检测技

术迫在眉睫.

重放攻击的本质特征在于对合法信息的非授权

复用. 攻击者借助非法途径截获合法通信数据后, 通
过将其中一个或多个数据重复发送至服务器的方式

来诱发多重安全威胁, 包括但不限于通信阻塞、数据

篡改以及系统中断等
[3]. 针对正常信号与攻击信号的

辨识难题, 研究人员相继提出了多种检测技术. 通过

考虑动态加密机制
[4]
、开发加密子系统

[5]
和依靠加密

调度
[6]
等方式, 加密策略在防范重放攻击中取得了
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突出成效, 不过这种模式仍然存在一些无法忽视的

缺陷
[7], 如加密和解码过程资源的占用问题, 密钥管

理的难度以及存储保护等问题. 然而, 面对复杂多变

的环境, 系统的安全需求也在持续更新, 此时, 常规

的加密技术已经很难满足防护要求. 为此, 学者们尝

试引入水印信号
[8-9], 在传输数据中嵌入可溯源的合

法信息标识, 大幅提升了攻击检测的响应速度. 不过,
水印的嵌入和提取会产生额外的性能损失, 甚至可

能会影响原始数据的质量, 导致数据的失真或噪声

的增加. 在此背景下, 机器学习凭借其对于时间序列

异常变化的卓越感知力
[10], 开始成为识别重放攻击

行为的重要工具之一. 特别是在智慧城市
[11]
、电力

[12]

和车载网络
[13]

等智能系统中, 通过持续地训练和优

化, 机器学习能够不断地提高对恶意攻击的辨识能

力, 为系统安全构筑起动态防御屏障. 但是, 在大规

模数据处理时, 机器学习算法可能存在一定的延时

性.
值得注意的是, 现阶段的研究大多假设系统噪

声是理想的高斯白噪声, 而对于未知噪声系统的讨

论屈指可数. 文献 [14]和文献 [15]分别建立了未知

有界 (unknown but bounded, UBB)噪声系统的分布

式检测方案和齐诺多面体攻击检测系统; 通过分析

系统的预测集和估计集, 确认二者是否存在交集, 文
献 [16]成功筛选出重放攻击信号; 通过使用新的切

换机制和时变平衡矩阵, 文献 [17]增加了自由权矩

阵的灵活性, 降低了系统的保守性. 但是, 现实中的

噪声往往更加复杂, 且可能不是单一噪声, 噪声的性

质和强度可能也会随着时间的推移发生波动, 致使

经典的静态检测技术在应对这些变化时通常呈现较

低的抗干扰性和较弱的灵活性.
为应对这一挑战, 本文聚焦于带有非高斯噪声

和 UBB噪声的系统, 旨在为这类混合噪声系统提供

更为精确的重放攻击检测策略. 通过使用权值参数,
结合椭球思想和无偏有限脉冲响应 (unbiased finite
impulse response, UFIR)理论框架, 建立双噪声模型

的状态估计器, 采用模型的估计残差来构建重放攻

击检测函数, 并设立动态检测阈值, 以修正混合噪声

引起的阈值偏差, 避免因阈值选取不当而带来的检

测性能下降. 仿真结果显示了所提出方法在复杂噪

声环境下的适应性和优越性. 

1    系统描述

考虑一个混合噪声系统, 如下所示:{
xk+1 = Axk + Buk + wk + dk,

yk = Cxk + vk + fk.
(1)

xk∈RNx k uk∈RNu yk

∈RNy A∈RNx×Nx

B ∈ RNx×Nu C ∈ RNy×Nx dk

fk Pk Qk

dk fk wk vk

其中:  为系统在 时刻的状态;  , 
分别为系统的控制输入和输出;  ,

,  为已知的参数矩阵;  和

表示均值为 0的非高斯噪声, 正定矩阵 和 分

别为 和 的协方差;  和 分别为分布未知、边

界已知的 UBB噪声.
假设 1　为构造一个稳定的状态估计器, 假设上

述系统是可检测的和可镇定的.
dk fk wk vk假设 2　系统噪声 、 、 与 间相互独立. 

2    基于椭球和 UFIR 的状态估计算法

对于系统 (1), 使用 UFIR滤波技术来处理非高

斯噪声, UBB噪声则借助椭球来描述, 通过二者的

融合, 实现对混合噪声系统的状态估计. 系统每次更

新时, 先估计下一时刻的状态, 再引进与预测误差成

正比的参数项, 对一步预测椭球进行补偿, 最后通过

构造一个凸优化问题, 寻求系统状态的最优估计. 

2.1    UFIR 滤波算法

wk = vk = 0

[m, k]

N N = k −m+ 1

当 UBB噪声 时, 系统仅存在随机

非高斯噪声, 模型满足 UFIR滤波条件
[18]. 考虑

之间的 个可用量测值, 即 , 将系统

模型进行拓展, 如下所示:
Xm,k = Am,kxm−1 + Bm,kUm,k + Dm,kDm,k,

Ym,k = Cm,kxm−1 + Em,kUm,k+

Fm,kDm,k + Fm,k.

(2)

其中

Xm,k = [xT
m xT

m+1 . . . xT
k]

T,

Ym,k = [yT
m yT

m+1 . . . yT
k ]

T,

Um,k = [uT
m−1 uT

m . . . uT
k−1]

T,

Dm,k = [dT
m−1 dT

m . . . dT
k−1]

T

Fm,k = [fT
m fT

m+1 . . . fT
k ]

T,

Am,k = [AT A2T

. . . ANT
]T,

Bm,k =


B 0 . . . 0 0
AB B . . . 0 0
...

...
. . .

...
...

AN−2B AN−3B . . . B 0
AN−1B AN−2B . . . AB B

 ,

Dm,k =


I 0 . . . 0 0
A I . . . 0 0
...

...
. . .

...
...

AN−2 AN−3 . . . I 0
AN−1 AN−2 . . . A I

 ,

Cm,k = diag[C C . . . C]Am,k,

Em,k = diag[C C . . . C]Bm,k,

Fm,k = diag[C C . . . C]Dm,k.

Nx

n = m+Nx − 1 Gn

批处理的窗口大小与模型的状态维度 相等.
在 时, 广义噪声功率增益 以及
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x̂n迭代的系统状态
[19]

分别为
Gn = (HT

m,nHm,n)
−1,

x̂n = (HT
m,nHm,n)

−1HT
m,n(Ym,n − Em,nUm,n)+

B(Nx)
m,n Um,n.

(3)

B(Nx)
m,n Bm,n Nx其中:  为  的第 行, 而

Hm,k =

[C(AN−1)
−1 C(AN−2)

−1
. . . CA−1 C]T.

l l = m

+Nx k

UFIR滤波器从第 时刻开始更新迭代 , 
, 持续至第 时刻. 根据批处理获得的初始值,

运用下式
[20]

进行迭代更新:
x̂l|l−1 = Ax̂l−1|l−1 + Bul,

x̂l|l = x̂l|l−1 +GlCT(yl − Cx̂l|l−1),

Gl = [CTC + (AGl−1AT)−1]−1.

(4)

x̂l|l−1 l x̂l|l l其中:  为 时刻的先验估计,  为 时刻的后验

估计. 

2.2    状态估计

Ω(x̂,M)定义 1　椭球集合 可由下式
[21]

表示:

Ω(x̂,M) = {x : (x− x̂)TM−1(x− x̂) ⩽ 1}.
x̂ M其中:  为椭球中心; 正定对称矩阵 表示椭球的形

状矩阵, 界定了椭球向每个角度延伸的距离.
Ω(x,M)

x̃ = Dx+ F

引理 1　对于椭球 中的任一个元素进

行 的线性映射 , 可得到如下新椭球

集
[22]:

DΩ(x,M) + F = Ω(Dx+ F,DMDT),

D F其中 和 分别为已知的矩阵以及向量.
M Ωi(xi,Mi)(i = 1, 2,

. . . ,M)

引理  2　给定 个椭球

的闵可夫斯基和运算
[23]

为

Ω1(x1,M1)⊕ . . .⊕ΩN(xN ,MN) ⊆ ΩN(x,M).

x =
M∑
i=1

xi M =
M∑
i=1

1

σi

Mi σi > 0

M∑
i=1

σi

= 1

其中 :  ,  ,  且

.
wk vk假设 3　UBB噪声 和 分别满足椭球集合

Ωw = {wk : wT
k(Mw

k )
−1
wk ⩽ 1},

Ωv = {vk : vT
k(Mv

k)
−1
vk ⩽ 1}.

x0

x̂0|0 = x0

k − 1 k

k k

假设系统初始时刻的状态为 , 初始后验估计

满足 . 本节利用时间更新和测量更新这两

个环节, 描述了第 时刻到第 时刻的状态估计

过程: 下面的定理 1给出了时间更新的详细推导, 预
测第 时刻的先验估计; 定理 2则根据第 时刻的观

测值更新系统的状态后验估计.

k − 1

由于系统 (1)同时受到非高斯噪声和 UBB噪声

的影响, 在 时刻系统状态的后验估计可表示为

一个点估计与两个混合噪声分量的和的形式, 即

x̂k−1|k−1 = x̂c
k−1|k−1 + αk−1|k−1 + βk−1|k−1. (5)

x̂c
k−1|k−1

αk−1|k−1 ∈ Ω(0,Mα
k−1|k−1)

Mα
k−1|k−1 βk−1|k−1

Qk−1|k−1

其中:  为点估计值, 即系统未受到噪声干扰

时的状态后验估计;  表示

中心为原点, 形状矩阵为 的椭球; 
表示均值为 0, 协方差矩阵为 的非高斯噪

声. 系统下一时刻的先验估计为

x̂k|k−1 = Ax̂k−1|k−1 + Buk−1 + wk−1 + dk−1. (6)

k

x̂k|k−1

定理 1　对于混合噪声系统 (1),  时刻的状态

先验估计 可描述为

x̂k|k−1 = x̂c
k|k−1 + αk|k−1 + βk|k−1. (7)

x̂c
k|k−1 = Ax̂c

k−1|k−1 + Buk−1

βk|k−1 Qk|k−1 = AQk−1|k−1AT

+Pk−1 αk|k−1 ∈ Ω(0,Mα
k|k−1)

其中 :  ; 非高斯噪声

的均值为 0, 协方差为

; UBB噪声 , 其形状矩

阵满足

Mα
k|k−1 = (

√
tr(AMα

k−1|k−1AT) +
√

tr(Mw
k−1))×( AMα

k−1|k−1AT√
tr(AMα

k−1|k−1AT)
+

Mw
k−1√

tr(Mw
k−1)

)
.

证明　将式 (5)代入 (6), 可知

x̂k|k−1 = A(x̂c
k−1|k−1 + αk−1|k−1 + βk−1|k−1)+

Buk−1 + wk−1 + dk−1 =

x̂c
k|k−1 + αk|k−1 + βk|k−1. (8)

x̂c
k|k−1 = Ax̂c

k−1|k−1 + Buk−1 αk|k−1 = wk−1

+Aαk−1|k−1 βk|k−1=dk−1 +Aβk−1|k−1

其中 :  , 

,  . 由引理 1和
最小迹椭球法, 可得到

αk|k−1 ∈ Ω(0,Mα
k|k−1), (9)

这里

Mα
k|k−1 = (

√
tr(AMα

k−1|k−1AT) +
√

tr(Mw
k−1))×( AMα

k−1|k−1AT√
tr(AMα

k−1|k−1AT)
+

Mw
k−1√

tr(Mw
k−1)

)
.

dk−1 βk−1|k−1与 相互独立, 故

E[βk|k−1] = E[dk−1 +Aβk−1|k−1] = 0, (10)

Qk|k−1=cov[βk|k−1]=AQk−1|k−1AT+Pk−1.
(11)

证毕. □
yk利用 对一步预测椭球实施误差补偿, 系统的

后验估计可描述为

x̂k|k = x̂k|k−1 +GkCT(yk − Cx̂k|k−1). (12)

ςk k定理 2　对于系统 (1), 存在正标量 , 使得 时

刻的后验估计为
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x̂k|k = x̂c
k|k + αk|k + βk|k. (13)

x̂c
k|k = (I −GkCTC)x̂c

k|k−1 +GkCTyk

αk|k ∈ Ω(0,Mα
k|k)

其中:  ; UBB噪

声 , 其形状矩阵为

Mα
k|k =

(ςk + 1)(I −GkCTC)Mα
k|k−1(I −GkCTC)T+(

1 +
1

ςk

)
GkCTMv

kCGT
k;

βk|k非高斯噪声 的均值为 0, 协方差矩阵为

Qk|k =

(I −GkCTC)Qk|k−1(I −GkCTC)T +GkCTQkCGT
k.

证明　将式 (7)代入 (12), 可得到

x̂k|k = x̂c
k|k−1 + αk|k−1 + βk|k−1+

GkCT(yk − C(x̂c
k|k−1 + αk|k−1 + βk|k−1)) =

x̂c
k|k + αk|k + βk|k. (14)

其中

x̂c
k|k = (I −GkCTC)x̂c

k|k−1 +GkCTCxk,

αk|k = (I −GkCTC)αk|k−1 +GkCTvk,

βk|k = (I −GkCTC)βk|k−1 +GkCTfk.

vk = fk =

0

对于系统状态后验估计的点估计部分, 有
, 故

x̂c
k|k = (I −GkCTC)x̂c

k|k−1 +GkCTyk. (15)

vk ∈ Ω(0,Mv
k) αk|k−1 ∈ Ω(0,Mα

k|k−1)又因 和 , 可得

到

αk|k = Ω(0, (I −GkCTC)Mα
k|k−1(I −GkCTC)T)⊕

Ω(0, GkCTMv
kCGT

k) ⊆
Ω(0,Mα

k|k), (16)

Mα
k|k=

1

σ1

(I−GkCTC)Mα
k|k−1(I−GkCTC)T+

1

σ2

GkCTMv
kCGT

k σ1 + σ2 = 1 σ1

=
1

ςk + 1
σ2 =

ςk
ςk + 1

ςk Mα
k|k

这 里

. 由引理 2可知 , 令

,  ,  为任意正实数. 则 可

改写为

Mα
k|k=(ςk+1)(I−GkCTC)Mα

k|k−1(I−GkCTC)T+(
1 +

1

ςk

)
GkCTMv

kCGT
k. (17)

βk|k的均值和协方差矩阵分别为

E[βk|k] = E[(I −GkCTC)βk|k−1 +GkCTfk] = 0,

(18)

Qk|k = cov[βk|k] =

(I −GkCTC)Qk|k−1(I −GkCTC)T +GkCTQkCGT
k.

(19)

证毕. □
后验估计的均方误差涉及混合噪声, 为求解得

ςk

µ ∈ [0, 1]

到使得均方误差最小的增益因子和参数 , 引入权

值因子 来构建一个多目标优化准则, 有

J(ςk) = µtr(Qk|k) + (1− µ)tr(Mα
k|k). (20)

Qk|k Mα
k|k将 和 代入目标函数 (20), 有

J(ςk) =

µtr((I −GkCTC)Qk|k−1(I −GkCTC)T)+
µtr(GkCTQkCGT

k) + (1− µ)(ςk + 1)×
tr((I −GkCTC)Mα

k|k−1(I −GkCTC)T)+

(1− µ)
(
1 +

1

ςk

)
tr(GkCTMv

kCGT
k). (21)

T = tr((I −GkCTC)Mα
k|k−1(I −GkCTC)T) Z =

tr(GkCTMv
kCGT

k) ςk =

√
Z
T J(ςk)

令 , 

. 当且仅当 时 的值

最小, 即
min J(ςk) =

µtr((I −GkCTC)Qk|k−1(I −GkCTC)T)+
µtr(GkCTQkCGT

k) + (1− µ)(
√
T +

√
Z)2. (22)

J(ςk) Gk令 进行关于 的微分方程等于 0来获取最优

增益, 有
G∗

k =

(µQk|k−1CTC + (1− µ)(ςk + 1)Mα
k|k−1CTC)K−1,

(23)

其中

K = CTC(µQk|k−1 + (1− µ)(ςk + 1)Mα
k|k−1)CTC+

CT
(
µQk + (1− µ)

(
1 +

1

ςk

)
Mv

k

)
C.

G∗
k

ςk

将 代入式 (22), 对下式中的最小化问题进行求取,
即可获得 的最优解:

min
ςk

J(ςk);

s.t. ςk > 0,

ςk ∈ R1. (24)

J(ςk)

Gk

ςk x̂k|k

Gk

G

由于目标函数 是凸函数且定义在凸集上, 其局

部极小值即为全局极小值. 鉴于此, 可依托 Matlab
工具箱来计算上述最优值, 然后, 利用增益矩阵

与参数 的最优解便可推导出系统的后验估计 ,
在长期稳定状态下, 增益 会逐渐趋于一个稳态值

. 

3    重放攻击检测机制

开展重放攻击的过程主要包括监听、窃取和重

播. 攻击者通过网络嗅探等隐蔽手段非法监听目标

系统的通信流, 对数据进行解析和记录, 然后择机进

行信息回输, 完成对控制指令的恶意操作
[24]. 本文利

用模型的残差值建立检测信号, 捕捉被攻击时刻的

残差分布, 以实现对重放攻击的检测. 为便于计算,
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k = 1

k rk = yk − Cx̂k|k

ξk

假设攻击者在 时刻开始释放截取的历史合法

信息, 考虑 时刻系统的残差为 . 攻
击检测函数 可描述为

ξk =
1

t

k∑
i=k−t+1

rT
krk, (25)

t其中 为窗口大小. 建立重放攻击检测规则为{
ξk > θk, 受到重放攻击;

ξk ⩽ θk, 运行正常.
(26)

θk

θk = sup ∥rk∥

τ θk

ξk ℑk Λk

这里 为检测阈值. 目前, 大部分检测技术中, 阈值

普遍选用 , 但是, 非高斯噪声的自身特

性常导致残差易出现突发性波动, 使得阈值选取难

以兼顾灵敏度与鲁棒性. 为解决这一问题, 引入滑动

窗口 来动态计算检测阈值 , 在每个时刻计算窗口

内 的均值 和标准差 , 有
ℑk =

1

τ

k∑
i=k−τ+1

ξi,

Λk =

√√√√ 1

τ − 1

k∑
i=k−τ+1

(ξi −ℑk)2.

(27)

θk检测阈值 可描述为

θk = ℑ̄k + ηΛ̄k. (28)

η η = 2 3

ι (ι > 0)

|θk − θk−1| ⩾ ι θk

θk

其中:  为常数, 通常取 或 , 对应 95%或 99.7%
的置信区间. 为防止每个时刻的微小振荡对阈值造

成干扰, 设置 为阈值变化的最小变化幅度,
只有 时, 才会更新 ; 否则, 保持不变.
通过这种在线调整, 系统可以更好地应对混合噪声

多模态特性, 增加自身的鲁棒性, 在面对重放攻击促

使数据突变时, 这种动态更新也有利于系统及时捕

获异常信号, 极大降低了因 失配而引发的误报和

漏报行为.
ra
k

ya
k x̂a

k|k k

r∗
k

假设发生重放攻击时的模型残差为 , 对应的

输出变量和状态后验估计分别为 和 ,  时刻系

统的实际残差 为

r∗
k = ya

k − Cx̂k|k = ra
k + C(x̂a

k|k − x̂k|k). (29)

uk

L uk = Lx̂k|k

k yk ya
k

运用 LQG控制器来获取最佳控制律 , 假设

为系统平稳运转时的反馈矩阵, 可知 .
第 时刻攻击者已将系统的输出 替换为 , 故

x̂a
k|k − x̂k|k =

x̂a,c
k|k − x̂c

k|k +∆αk|k +∆βk|k =
k−1∑
i=0

ϕiBL(∆αk−i−1|k +∆βk−i−1|k)+

ϕk(x̂a,c
0|0 − x̂c

0|0) + ∆αk|k +∆βk|k. (30)

∆αk|k = αa
k|k − αk|k ∆βk|k = βa

k|k − βk|k其中:  ,  , 分

k

ϕ = (I −GCTC)(A+ BL)
别为 时刻重放的不同噪声信号与其对应的正常噪

声信号的差;  . 在系统稳

定的前提下, 式 (30)最后一个等号右侧第 1项收敛

至 0, 攻击时的实际检测函数为

ξ∗
k =

1

t

k∑
i=k−t+1

r∗
k

Tr∗
k =

1

t

k∑
i=k−t+1

(
ra
k + C

( k−1∑
i=0

ϕiBL(∆αk−i−1|k+

∆βk−i−1|k) + ∆αk|k +∆βk|k

))T

×(
ra
k + C

( k−1∑
i=0

ϕiBL(∆αk−i−1|k +∆βk−i−1|k)+

∆αk|k +∆βk|k

))
=

ξa
k +

1

t

k∑
i=k−t+1

∥∥∥C( k−1∑
i=0

ϕiBL(∆αk−i−1|k+

∆βk−i−1|k) + ∆αk|k +∆βk|k

)∥∥∥2

2

.

(31)

∥ · ∥2 ξa
k

ξa
k

ξ∗
k

这里:  为向量的 2范数;  为重新注入系统的历

史合法信息所对应的检测函数, 故 在检测阈值内,
而系统每个时刻的非高斯噪声和 UBB噪声均是随

机产生, 因此噪声差值不会总为 0, 式 (31)最后一个

等号右侧第 2项便不会收敛至 0, 此时的检测函数

大于正常的检测阈值, 换言之, 系统 (1)可能会遇

到的重放攻击在所提出方案下具有可检测性. 

4    仿　真

为验证所提出算法的可行性, 考虑双容水箱的

非线性系统模型, 其动力学方程为

ε1
dL1

dt
= q1 − q2,

ε2
dL2

dt
= q2 − q3.

ε L
q1 V ℓ q1 = ℓV
q2 = S1

√
2g(L1 − L2) q3 = S2

√
2gL2

S

A =

[
1 −0.1
0.1 0.9

]
B =

[
0.7
0.3

]
C =[

1 0.2
−0.3 0.789

]

其中:  为容量系数;  为水箱的液位; 液体流入量

与水泵的电压 以及流量系数 相关, 即 ;
和 分别为两个

水箱的液体流出量,  为液体流出时的横截面积. 采
样周期设为 0.15 s, 对模型的动力学方程离散化, 可

得到系统参数 ,  , 

.

k = 50 ∼ 100 s

k=250 ∼ 300 s

为全面评估所提出策略在重放攻击下的性能,
首先, 模拟攻击者截取 的信息. 然后,
分两种情形展开攻击: 1)下一秒立即开始重播, 直至

第 180 s停止; 2)间隔一段时间后, 在
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内将复制的数据进行重放. 最后, 在 3种不同的噪声

情境下进行仿真测试, 分别为仅非高斯噪声、仅 UBB
噪声以及两者并存的情况.

µ =

1 wk vk Mw
0 Mv

0

P0=Q0=diag[0.2 0.2] ι=0.3

τ = 20 η = 2

1)仅非高斯噪声. 本场景仅考虑系统噪声服从

非高斯统计特性的情况, 这类噪声常具有不对称或

尾部较重等特点. 由于不包含 UBB噪声, 设置

, 噪声 和 、形状矩阵 和 分别为对应的

零向量或零矩阵,  ,  ,
,  . 图 1为所设计方案与基于广义最小

误差熵的卡尔曼滤波 (Kalman  filter  based  on  the
generalized  minimum  error  entropy,  GMEEKF)算
法

[25]
的状态估计误差对比.
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图1   非高斯噪声下的状态估计误差
 

由图 1可见, 尽管误差波动水平大致接近, 但是,
GMEEKF算法出现了多次明显的陡升和陡降现象,
所提出方法的最大误差峰值较 GMEEKF算法降低

了 46.28%左右, 误差变化更小, 突显其对非高斯噪

声异常值的强抑制力.
图 2为不同攻击场景下的重放攻击检测效果.
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k

Detection Signal
Dynamic Threshold
Fixed Threshold

4ξ k

图2   非高斯噪声下的重放攻击检测

由图 2可见, 对于非高斯噪声系统, 所提出检测

系统能够有效地分辨攻击信号与背景噪声间的差异

性, 相比之下, 固定阈值频繁与检测曲线交叉, 导致

大量误判和漏报.
wk vk w0 ∈ Ω

(0,Mw
0 ) w0 ∈ Ω(0,Mv

0) Mw
0 = Mv

0 =

diag[0.5 0.5] ι = 0.1 τ = 15 η = 2

µ = 0 dk fk P0

Q0

2)仅 UBB噪声. UBB噪声 、 满足

和 ,  设 置

,  ,  ,  , 考虑不存在

非高斯噪声 , 故 , 噪声 和 、协方差 和

分别为相对应的零向量或零矩阵. 针对单一 UBB
噪声场景, 基于状态估计误差和重放攻击检测的双

度量准则, 构建与文献 [26] Zonotope水印法中案例

1的对比实验, 如图 3所示.
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图3   UBB 噪声下的状态估计误差
 

图 3的误差分析表明: Zonotope水印法的误差

表现出较强的非平稳特性; 与之形成鲜明对比的是,
所提出算法各时段的误差值均能够维持在相对稳定

的区间范围内, 最大误差峰值降低了约 62.33%.
图 4和图 5分别从不同维度揭示了算法的检测

性能. 图 4为随机的单次检测结果. 其中: Zonotope
水印法中的“1”表示重放攻击发生, “0”表示未发生

攻击. 由图 4中数据可知, 所提出算法的检测率仅比

Zonotope水印法高出 0.67%. 为消除单次实验的偶

然性, 本文进行了 120次的独立随机实验, 通过绘制

平均检测率曲线来进一步得到更具统计意义的性能

评估, 如图 5所示. 由图 5可见: 初期 (前 25次)两条

曲线均存在较大幅度的抖动; 当进入稳定期 (58次
后), 所提出机制的平均检测率稳定在 99.23%左右,
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优于 Zonotope水印法的 97.47%, 这种差距表明了所

提出算法在不同批次的实验中均能够保障高水准的

检测力, 验证了其长期运行的可靠性.
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图4   UBB 噪声下的重放攻击检测
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图5   UBB 噪声下两种算法的平均检测率
 

P0 = Q0

= diag[0.2 0.2] µ = 0.5 ι=0.3 τ = 25 η = 2

Mw
0 = Mv

0 = diag[0.5 0.5]

3)非高斯噪声和 UBB噪声. 假设在该场景中,
非高斯噪声和 UBB噪声共同作用 , 设置

,  ,  ,  ,  ,
. 图 6为混合噪声下状

态估计误差的 PDF分布. 图 6中状态估计误差的概

率密度函数 (probability density function, PDF)以非

对称的形态分布, 表明了误差在不同维度上的异质

特征, 体现了算法对于不同噪声源的降噪能力; 多峰

结构的稀疏化特征表明了算法能够充分抑制噪声叠

加效应, 进而在保证估计精度的前提下, 显著降低了

攻击检测的误判率. 图 7为混合噪声下的重放攻击

检测. 由图 7的检测曲线可知: 无重放攻击时, 动态

检测阈值在信号平缓区保持恒定, 在振荡区则根据

波动情况自适应调整, 从而避免将强干扰误判为攻

击; 当重放攻击发生时, 检测信号瞬间增大, 并迅速

突破阈值, 在攻击持续阶段, 阈值线产生适应性偏移,
但是检测曲线仍然处于阈值之上, 直至恶意攻击消

失, 这一过程反映了系统对于不同重放攻击的高敏

感性.
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图7   混合噪声下的重放攻击检测
  

5    结　论

与以往局限于单一噪声源的方法不同, 本文设

计了一种适用于非高斯噪声和 UBB噪声共存场景

的重放攻击检测算法. 借助权值因子, 通过优化噪声

建模以及状态更新过程, 搭建了一种融合椭球算法

和 UFIR滤波的新型状态估计器, 使得系统模型的估

计精度得到了明显提升. 在每个时刻, 充分分析系统

观测值与估计值间的偏差, 提出了一种准确识别重

放攻击的检测函数, 并设计了检测阈值的自动调节

机制. 该机制可灵活地利用历史和当前检测信号来

调整阈值, 增强了对潜在重放攻击的检测能力. 实验

结果表明, 即便在复杂的混合噪声系统中, 所构建检

测技术依然具有较高的准确度和较好的稳定性.
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