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基于 T-S模糊模型的信息物理系统中

分布式 FDI攻击检测

程伶俐†，石　榆，詹习生

(湖北师范大学 电气工程与自动化学院，湖北 黄石 435002)

摘　要: 研究虚假数据注入攻击下, 非线性信息物理系统中攻击检测的报警响应问题. 首先, 建立一种模糊模型,

用于处理信息物理系统的非线性特性, 首次在模糊模型中引入分布式融合策略来检测虚假数据注入攻击, 能够应

对更复杂的现实场景, 并提高检测准确性和可靠性, 从而提升报警响应速度; 然后, 为实现实时在线异常检测, 部

署的传感器通过通信网络将数据传输至监控中心, 考虑到带宽限制, 采用多个有限级对数量化方法减少数据包大

小, 从而提高传输效率; 接着, 通过凸优化方法设计最优的分布式融合方案, 以提高在量化误差存在时的检测精度;

最后, 以质量-弹簧-阻尼系统为例, 验证了所提出方法相比于单传感器系统能够更快速地响应攻击, 展现出显著

的优势.
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Distributed  FDI  attack  detection  based  on  T-S  fuzzy  model  in  cyber-
physical systems
CHENG Ling-li†，SHI Yu，ZHAN Xi-sheng

(College of Electrical Engineering and Automation，Hubei Normal University，Huangshi 435002，China)

Abstract: This  paper  investigates  the  alarm  response  issue  for  attack  detection  in  nonlinear  cyber-physical  systems
under false data injection attacks. A fuzzy model is developed to address the nonlinear characteristics of cyber-physical
systems. For the first time, a distributed fusion strategy is introduced in the fuzzy model to detect false data injection
attacks,  enabling  it  to  handle  more  complex  real-world  scenarios  and  improve  detection  accuracy  and  reliability,
thereby  enhancing  alarm  response  speed.  Next,  to  achieve  real-time  online  anomaly  detection,  deployed  sensors
transmit  data  to  a  monitoring  center  through  a  communication  network.  Considering  bandwidth  limitations,  multiple
finite-level  uniform  quantizers  are  employed  to  reduce  data  packet  size,  thereby  improving  transmission  efficiency.
Then, an optimal distributed fusion scheme is designed using convex optimization to enhance detection accuracy in the
presence of quantization errors. Finally, using a mass-spring-damping system as an example, it is demonstrated that the
proposed method responds to attacks more rapidly compared to a single-sensor system, showing significant advantages.
Keywords: cyber-physical systems；fuzzy model；attack detection；alarm response；convex optimization

 

0    引　言

信息物理系统 (cyber-physical  systems,  CPSs)
具有诸多优势, 如较高的可靠性、优异的数据处理能

力、实时性强的信息收集以及较高的安全性
[1-3]. 因

此, CPSs在核工业、能源生产、交通系统、智能制造

以及电力等多个领域得到了广泛应用
[4-7]. 尽管

CPSs在提升信息处理效率方面表现突出, 但是, 在
实际应用中, 仍然面临许多亟需解决的挑战. 因此,
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学者们针对不同的问题进行了一系列的研究. 文献

[8]在存在混合攻击的情况下, 推导了离散 CPSs的
均方稳定性; 文献 [9]提出了一种优化的编码方案,
用于提高电力系统状态估计中的虚假数据注入

(false data injection, FDI)攻击检测; 文献 [10]提出了

预测控制算法. 本文研究非线性 CPSs的攻击检测的

报警响应问题.
非线性 CPSs在实际应用中更为普遍, 这使得相

关研究变得更加复杂. 随着技术的不断进步, 出现了

多种应对非线性问题的方案, 其中 T-S模糊模型凭

借独特的优势, 被许多研究者广泛采用
[11-13]. 模糊控

制通过集成知识库、模糊推理、输入变量的模糊化过

程以及输出变量的精确控制, 形成了一个完整的控

制框架. T-S模糊模型则通过组合多个局部线性子模

型, 能够在任意精度下逼近任何平滑的非线性函数.
文献 [14]研究了非线性系统的故障检测, 文献 [15]
研究了欺骗攻击下 T-S模糊的预测控制, 文献 [16]
讨论了一种基于事件触发的新颖滤波器设计. 考虑

到本文中 CPSs的非线性, 应用模糊模型来解决 FDI
攻击检测问题.

由于 CPSs依赖于复杂的网络结构进行信息交

换和控制, 系统面临显著的网络安全隐患. 其多层

次、分布式的架构增加了维护和管理的难度, 并提高

了隐私泄露和数据失真的风险. 因此, 尽管 CPSs提
高了系统的智能性, 但是, 不可避免地带来了严重的

网络安全挑战. 在 CPSs网络安全问题的研究方面,
已有大量成果

[17-19]. 文献 [20]考虑到恶意欺骗攻击

会修改 CPSs的数据, 提出了一种具有可调阈值的随

机方案; 文献 [21]讨论了拒绝服务攻击的影响, 并提

出了滤波器设计; 文献 [22]介绍了一种基于隐层的

分布式事件触发弹性控制方法, 解决了孤岛微电网

在 FDI攻击下的频率恢复问题. 在众多攻击类型中,
FDI攻击通过篡改或误导系统传感器或控制器的数

据, 干扰系统的正常运行, 这使得传统安全防护措施

难以识别这些攻击. 因此, 设计高效的 FDI攻击检测

方法成为一个重要的研究课题. 特别是提升 FDI攻
击的检测速度和准确性对于保障 CPSs的安全至关

重要. 快速而准确地检测不仅能够有效遏制攻击带

来的损害, 还能为后续防御措施争取宝贵的时间.
近年来, CPSs复杂的结构和功能使得网络攻击

的检测和防御面临更大的挑战, 网络攻击检测已受

到广泛关注, 并取得了一些进展
[23-25]. 文献 [25]提出

了一种基于集合成员估计和切换多模态高阶自由权

矩阵方法的攻击检测策略, 以降低状态估计的保守

性并提高了 T-S模糊系统在未知但是有界噪声和恶

意攻击下的检测精度; 文献 [26]提出了一种基于残

差信号扩展和加密传输的模糊系统网络攻击检测方

案, 以提高网络物理系统对欺骗攻击的检测能力和

信息安全性; 文献 [27]提出了一种基于残差的检测

方法, 用于识别远程状态估计中的 FDI攻击, 其中远

程估计器通过智能传感器接收数据. 值得注意的是,
从上述分析可见, 大多数攻击检测方法的基本思路

是通过比较观测器或滤波器产生的残差信号与设定

的阈值来判断系统是否受到网络攻击. 尽管这些方

法各具优势, 但是, 通常依赖单一传感器信息进行攻

击检测, 因此, 存在预警响应较慢和检测精度不足等

问题.
从上述讨论来看, 提升 FDI攻击下非线性 CPSs

的攻击检测报警响应速度是一个具有挑战性的问题.
如何解决 FDI攻击下离散非线性 CPSs的攻击检测

问题以及提升报警响应速度是两个最大的难点. 因
此, 本文将基于多传感器融合策略解决 FDI攻击检

测的报警响应问题.
本文的主要内容如下: 1)在模糊模型中首次引

入多传感器分布式融合策略, 以提高虚假数据注入

攻击的检测准确性和可靠性, 能够显著提升报警响

应速度, 尤其适用于更复杂的现实应用场景; 2)考虑

到带宽限制, 使用多个有限级对数量化器对传感器

数据进行量化, 从而有效减少数据包大小, 提高传输

效率; 3)局部检测器和最优融合准则的设计被转化

为凸优化问题, 可通过标准软件包轻松求解. 

1    问题描述与预备知识

本文采用 T-S模糊系统来处理非线性 CPSs, 定
义如下所示:

Rule i : if θ1(k) ∈ Θ1i, θ2(k) ∈ Θ2i,

and θs(k) ∈ Θsi, then
x(k + 1) = Aix(k) +Biu(k) + Eiω(k),

i = 1, 2, . . . , r. (1)

Ai Bi Ei x(k) ∈ Rn

u(k) ∈ Rm

ωk ∈ Rp L2[0,∞) Θvi

(i = 1, 2, . . . , r, v = 1, 2, . . . , s) θk =

[θ1(k), θ2(k), . . . , θs(k)]
T

其中:  、 、 为适当的矩阵;  为系统

的状态向量 ;  为系统的控制输入向量 ;

属于 , 为系统的扰动输入向量; 

为 模 糊 集 ; 

为前提变量.

fi(θk)=Πs
v=1Θvi(θv(k)) i∈{1, 2, . . . , r}

Θvi(θv(k)) θv(k) Θvi

ηi(θ(k)) = fi(θk)
/ r∑

i=1

fi(θk)

fi(θk) > 0

r∑
i=1

fi(θk) > 0

定义 ,  ,

其中 为 在模糊集 中的隶属度. 进

一步定义 作为隶属函

数. 假设 ,  , 显然有
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ηi(θ(k)) =
fi(θk)
r∑

i=1

fi(θk)

⩾ 0,

r∑
i=1

ηi(θ(k)) = 1.

系统 (1)的模糊系统推理为

x(k+1)=
r∑

i=1

ηi(θ(k))[Aix(k)+Biu(k)+Eiω(k)].

(2)

(Ai, Bi)

Ki ∈ Rm×n

Φi =
r∑

i=1

ηi(θ(k))(Ai +BiKi)

假设模糊系统中每个子系统 是可控的, 且已

为每个子系统设计了一个反馈增益矩阵 ,
使 得 所 有 模 糊 子 系 统 的 组 合 反 馈 矩 阵

是 Hurwitz稳定的. 在 CPSs

中, 当控制信号通过通信网络发送到执行器时, 可能

会遇到恶意攻击者的 FDI攻击, 即执行器接收到的

控制信号为

ũ(k) = u(k) + a(k), (3)

a(k) ∈ Rm a(k) ≡ 0

ũ(k) = u(k)

a(k)

其中 为未知的攻击信号. 若 , 则

表示控制信号不受影响; 反之, 则表示

控制信号被恶意攻击信号 破坏.

a(k)

注 1　在实际系统中, 攻击者通常会保持一定的

隐蔽性 , 以避免被检测机制识别 , 因此 , 攻击信号

受到一定的上界限制. 在这一上界约束下, 攻击

信号可以是任意的虚假数据, 其具体形式取决于攻

击者的策略以及系统的特性. 本文研究的是攻击者

通过注入任意虚假信息来访问并篡改物理系统控制

信号的情形.
由式 (2)和 (3), 在 FDI攻击下, 闭环系统在模糊

系统框架下可重构为

x(k + 1) =
r∑

i=1

ηi(θ(k))[Φix(k) +Bia(k) + Eiω(k)]. (4)

N

为及时准确地检测式 (3)中的攻击信号, 建议在

不同位置部署 个传感器, 在模糊系统框架下, 每个

传感器的测量值可建模为

Rule i : if θ1(k) ∈ Θ1i, θ2(k) ∈ Θ2i,

and θs(k) ∈ Θsi, then
yλ(k) = Ciλx(k) +Diλω(k), λ = 1, 2, . . . , N,

i = 1, 2, . . . , r. (5)

带有隶属函数的分布式传感器 (5)可表示为

yλ(k) =
r∑

i=1

ηi(θ(k))[Ciλx(k) +Diλω(k)]. (6)
 

2    攻击检测估计器设计

针对式 (2)和 (5), 设计如下模糊 FDI攻击检测

估计器:
x̂λ(k + 1) =

r∑
i=1

ηi(θ(k))[Giλx̂λ(k) +Miλyλ(k)],

zλ(k) =

r∑
i=1

ηi(θ(k))[Liλx̂iλ(k)].

(7)

x̂λ(k) ∈ Rn Giλ ∈ Rn×n Miλ

∈ Rn×q Liλ ∈ Rq×n zλ(k) ∈ Rq

a(k) eλ(k)=zλ(k)−
a(k) η̂λ(k) = col{x(k), x̂λ(k)} v(k) = col{ω(k),
a(k)}

其中:  为局部估计状态;  , 
,  为估计器增益;  为残

差信号, 用于逼近攻击信号 . 定义

,  , 
, 可得到增广估计误差为

η̂λ(k + 1) =
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

[Āijλη̂λ(k) + B̄ijλv(k)],

eλ(k) =
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

[C̄ijλη̂λ(k) + D̄ijλv(k)]. (8)

其中

Āijλ =

[
Φi 0

MiλCjλ Giλ

]
, B̄ijλ =

[
Ei Bi

MiλDjλ 0

]
,

C̄ijλ = [0 Liλ], D̄ijλ = [0 − I].

x̂λ(k)

Giλ Miλ Liλ

H∞

对于局部状态估计器 , 关键问题在于设计估计

器增益矩阵 、 、 , 以确保增广估计误差系

统 (8)能够满足 干扰抑制水平界限.
χλ ≜ qλ(·)

zλ(k) χλ

Uλ={±u(λ)
h : u(λ)

h =ρh
i u

(λ)
0 h=0,±1,±2,

. . .}
∪
{0}(0 < ρλ < 1, u(λ)

0 > 0) ρλ

q(·)

由于通信宽带有限, 引入对数量化器

对残差信号 进行量化, 量化器 的量化水平集

合表示为 , 

, 其中 为量化密

度. 对数量化器 定义为

qλ(v) =


u(λ)

h ,
1

1 + δλ
u(λ)

h < v <
1

1− δλ
u(λ)

h ;

0, v = 0;

− qλ(−v), v < 0.
(9)

δλ =
1− ρλ

1 + ρλ

(0 < δλ < 1)

qλ(v) qλ(v) = (1 + ∆̃λ)v ∆̃λ

|∆̃λ| ⩽ δλ zrλ(k)

这里 :  . 由文献 [28]可知 ,

可表示为 , 其中 满足

. 设 表示局部量化估计, 则由式 (9),

可得到

zrλ(k) = qλ(zλ(k)) = (1 + ∆̃λ)zλ(k). (10)

zrλ(k) a(k)

H∞

为使得局部量化估计 与 FDI攻击信号 间

的误差尽可能地缩小, 局部量化估计的分布式 融
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合计算如下所示:

zr0(k) =
N∑

λ=1

Wλzrλ(k). (11)

W1,W2, . . . ,WN

N∑
λ=1

Wλ = I

e(k) = zr0(k)− a(k)

这里 : 加权矩阵 满足 ,

将在后文第 3节中进行设计. 由式 (11), 可得到融合

误差 , 可表示为

e(k) =
M∑

λ=1

Wλ(1 + ∆̃λ)zλ(k)− a(k).

定义

Υ (k) = col{x̂1(k), x̂2(k), . . . , x̂N(k), x(k)},
可得到融合增广误差系统为

Υ (k + 1) =
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

[ÃijΥ (k) + B̃ijv(k)],

e(k) =
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

[C̃ijΥ (k) + D̃ijv(k)]. (12)

其中

Ãij =


Gi1 0 . . . 0 Mi1Cj1

0 Gi2 . . . 0 Mi2iCj2

...
...

. . .
...

...
0 0 . . . GiN MiNCjN

0 0 . . . 0 Φi

 ,

B̃ij =


Mi1Dj1 0

Mi2Dj2 0
...

...
MiNDjN 0

Ei Bi

 , C̃ij = C̄ij +
N∑

λ=1

C̃∆̃ijλ
,

C̃∆̃ijλ
= [[0 . . . 0︸ ︷︷ ︸

λ−1

Wλ∆̃λLiλ 0 . . . 0︸ ︷︷ ︸
N+1−λ

],

D̃ij = [0 − I].

为了检测 FDI攻击的发生, 为融合检测器和每

个局部检测器构造如下残差评估函数:

Θλ(k) =
1

k

{ k∑
t=0

zT
rλ
(t)zrλ(t)

} 1

2
, λ = 0, 1, . . . , N.

(13)

Θthλ选择残差阈值 为

Θthλ = sup
v(k)∈l2,a(k)=0

Θλ(k), λ = 0, 1, . . . , N. (14)

Θλ(k)

Θthλ

由式 (13)和 (14), 当残差评估函数 的值大于

给定阈值 时, 将触发攻击警报, 即

Θλ(k) > Θthλ ⇒有FDI攻击⇒警报,

Θλ(k) ⩽ Θthλ ⇒无FDI攻击. (15)

Θ0(k) Θth0注 2　式 (13)中的 和 (14)中的 分别

为融合检测器的残差评估函数及其评估阈值. 此外,
融合检测器和每个局部检测器通过分别计算式 (13)
和 (14), 然后判断条件 (15)来实现.

Giλ Miλ Liλ H∞

γ2
λ

本文的首要目标是设计式 (7)中的局部量化估

计增益 ,  ,  , 使得在以下约束条件下, 
干扰抑制水平界限 最小化:

sup
v(k)̸=0

∥eλ(k)∥2

∥v(k)∥2

< γ2
λ,

γ2
λ > 0

W1,W2, . . . ,WN

H∞ γ2
λ

其中在零初始条件下,  . 由量化策略 (9)和期

望的融合估计算法 (11), 本文的第 2个目标是找到

一组最优的加权矩阵 , 使得系统

(12)的 干扰抑制水平界限 最小化, 即

{Wi, . . . ,WN} = argmin γ;

s.t. ∥C̃ij(sI − Ãij)
−1B̃ij + D̃ij∥∞ < γ2

λ.

注 3　尽管每个局部量化估计 (10)可用于设计

局部检测器, 以识别 FDI攻击, 但是阈值的设定对于

检测精度至关重要. 因此, 本文引入了分布式传感器

融合, 通过融合检测器提升了对攻击的响应能力, 相
较于单一局部检测器, 表现更加敏感. 

3    主要结果

H∞

H∞

本节对增广估计误差系统 (8)推导出局部

攻击检测估计器随机稳定的充分条件, 以及对应检

测器的增益矩阵. 根据所提出 滤波理论, 推导出

在通信约束下的融合检测性能的最优条件, 实现了

T-S模糊系统的融合检测器的最终设计. 在给出结果

前, 先给出相关定义和引理.
η̂λ(0)

V > 0 η̂λ(0)

定义 1　若存在一个与初始条件 无关

的有限值 , 使得对于任意初始条件 , 满
足

η̂λ(0)E
{ ∞∑

k=0

η̂λ(k)
Tη̂λ(k)|η̂λ(0)

}
< η̂λ(0)

TV η̂λ(0),

(vk ≡ 0)

则称式 (8)中的残差系统在均方意义下是随机稳定

的 .

Ω =

[
R11 R12

R21 R22

]
Rii(i = 1, 2)

引理 1  (Schur补)　记 , 其中

满足以下不等式:
R < 0;

R11 < 0, R22 −R12R−1
11 RT

12 < 0;

R22 < 0, R11 −R12R−1
22 RT

12 < 0.

G1 G2 G3引理 2　给定适当维数的矩阵 、 、 , 可
得到

G1 +G2FG3 +GT
3F

TGT
2 < 0,

G1其中 是对称的.
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F TF < I F

ε > 0

对于所有满足 的矩阵 成立, 当且仅

当存在一个标量 , 使得

G1 + εG2G
T
2 + ε−1GT

3G3 < 0.

Giλ Miλ Liλ

γ

Pl > 0

定理 1　考虑式 (4)和 (6)中的模糊系统, 假设式

(7)中的 FDI攻击检测估计器矩阵 、 和

已知. 若式 (8)中的残差系统在具有保证性能 的情

况下是随机稳定的, 则存在 满足以下不等式:
−I 0 C̄ijλ D̄ijλ

∗ Πl ΠTĀijλ ΠTB̄ijλ

∗ ∗ −P̄i 0

∗ ∗ ∗ −γλI

 < 0. (16)

Πl = Pl −ΠT −Π γλ = γ2
λ i, j, l = 1, 2,

. . . , r

其 中 :  ,  , 

.

Pl l = 1, 2,

. . . , r Π

证明　假设存在实对称正定矩阵 (

)和一个非奇异矩阵 , 满足不等式 (16). 根据

文献 [29]的引理 2和式 (16), 下列不等式成立:
−I 0 C̄ijλ D̄ijλ

∗ −Pl PlĀijλ PlB̄ijλ

∗ ∗ −Pi 0

∗ ∗ ∗ −γλI

 < 0. (17)

首先, 证明式 (8)中增广误差系统的随机稳定

性. 定义性能指标为

J = η̂λ(k + 1)T
r∑

l=1

ηl(θ(k + 1))Plη̂λ(k + 1)−

η̂λ(k)
T

r∑
i=1

ηi(θ(k))Piη̂λ(k). (18)

v(k) = 0当 时, 可得到

J =
r∑

l=1

ηl(θ(k + 1))
r∑

i=1

r∑
j=1

r∑
s=1

r∑
t=1

ηi(θ(k))×

ηj(θ(k))ηs(θ(k))ηt(θ(k))Āijλη̂λ(k)
TPlĀstλ×

η̂λ(k)− η̂λ(k)
T

r∑
i=1

ηi(θ(k))Piη̂λ(k) ⩽

η̂λ(k)
T

r∑
l=1

ηl(θ(k + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))×

ηj(θ(k)){ĀT
ijλPlĀijλ − Pi}η̂i(k). (19)

定义

Ψ̄ijl = ĀT
ijλPlĀijλ − Pi,

Ψ(k) =
r∑

l=1

ηl(θ(k + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k)).

(20)

J⩽ η̂λ(k)
TΨ(k)Ψ̄ijlη̂λ(k)考虑式 (20), 可得到 , 即

J = η̂λ(k + 1)T
r∑

l=1

ηl(θ(k + 1))Plη̂λ(k + 1)−

η̂λ(k)
T

r∑
i=1

ηi(θ(k))Piη̂λ(k) ⩽

η̂λ(k)
TΨ(k)Ψ̄ijlη̂λ(k). (21)

k = 0, 1, . . . , β

β > 0

当 时 , 对式 (21)不等号两边分别求

和, 对于任意 , 可得到

η̂λ(β + 1)T
r∑

l=1

ηl(θ(β + 1))Plη̂λ(β + 1)−

η̂λ(0)
T

r∑
i=1

ηi(θ(0))Piη̂λ(0) ⩽

β∑
k=0

r∑
l=1

ηl(θ(β + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

η̂λ(k)
TΨ̄ijlη̂λ(k) ⩽

β∑
k=0

r∑
l=1

ηl(θ(β + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

(λmax(Ψ̄ijl)η̂λ(k)
Tη̂λ(k)) =

β∑
k=0

max
i,j,l=1,2,...,r

(λmax(Ψ̄ijl))η̂λ(k)
Tη̂λ(k).

i, j, l = 1, 2, . . . , r

β

由上述不等式, 不难得出, 对于 和

, 以下不等式成立:

η̂λ(β + 1)TPlη̂λ(β + 1)− η̂λ(0)
TPiη̂λ(0) ⩽

max
i,j,l=1,2,...,r

(λmax(Ψ̄ijl))
β∑

k=0

η̂λ(k)
Tη̂λ(k).

β → ∞当 时, 可得到

η̂λ(∞)TPlη̂λ(∞)− η̂λ(0)
TPiη̂λ(0) ⩽

max
i,j,l=1,2,...,r

(λmax(Ψ̄ijl))
∞∑

k=0

η̂λ(k)
Tη̂λ(k).

η̂λ(∞)TPlη̂λ(∞) ⩾
0

考虑非零初始条件 , 且有

, 可得到
∞∑

k=0

η̂λ(k)
Tη̂λ(k) ⩽

(− max
i,j,l=1,2,...,r

(λmax(Ψ̄ijl)))
−1 × η̂λ(0)

TPiη̂λ(0) ⩽

η̂λ(0)
T(−( max

i,j,l=1,2,...,r
(λmax(Ψ̄ijl)))

−1)×

max
λ=1,2,...,r

(λmax(Pi))η̂λ(0) =

ση̂λ(0)
Tη̂λ(0).

其中

σ ≜
− ( max

i,j,l=1,2,...,r
(λmax(Ψ̄ijl)))

−1 × max
λ=1,2,...,r

(λmax(Pi)),

η̂λ(0) Ψ̄ijl

< 0 σ > 0

且 为初始条件. 由引理 1和式 (17), 可得到

, 因此,  . 根据定义 1, 增广误差系统在均方

第8期 程伶俐 等: 基于 T-S模糊模型的信息物理系统中分布式 FDI攻击检测 2433



意义下是随机稳定的.

H∞

v(k) ̸= 0

接下来证明增广误差系统 (8)满足 性能, 假

设初始条件为零, 且 , 定义

J̄ = η̂λ(k + 1)T
r∑

l=1

ηl(θ(k + 1))Plη̂λ(k + 1)−

η̂λ(k)
T

r∑
i=1

ηi(θ(k))Piη̂λ(k) + eλ(k)
Teλ(k)−

γ2
λv(k)

Tv(k). (22)

由式 (8), 可得到

η̂λ(k + 1)T
r∑

l=1

ηl(θ(k + 1))Plη̂λ(k + 1) ⩽

r∑
l=1

ηl(θ(k + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))ξ(k)
T×[

ĀT
ijλ

B̄T
ijλ

]
Pl[Āijλ B̄ijλ]ξ(k),

e(k)Tλe(k)λ =
r∑

i=1

r∑
j=1

r∑
s=1

r∑
t=1

ηi(θ(k))ηj(θ(k))ηs(θ(k))ηt(θ(k))×

ξ(k)T
[
C̄T

ijλ

D̄T
ijλ

]
× [C̄stλ D̄stλ]ξ(k) ⩽

r∑
i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))ξ(k)
T×[

C̄ijλ

D̄T
ijλ

]
[C̄ijλ D̄ijλ]ξ(k),

ξ(k) = [η̂λ(k)
T v(k)T]T其中 . 将上式代入式 (22),

有

J̄ ⩽
r∑

l=1

ηl(θ(k + 1))
r∑

i=1

r∑
j=1

ηi(θ(k))ηj(θ(k))×

ξ(k)T
{[

ĀT
ijλ

B̄T
ijλ

]
Pl[Āijλ B̄ijλ]+[

C̄T
ijλ

D̄T
ijλ

]
[C̄ijλ D̄ijλ]

}
ξ(k)−

ξ(k)T
[
Pi 0

0 γ2
λI

]
ξ(k). (23)

J̄ ⩽ 0根据引理 1, 式 (17)和 (23), 可得到 , 即

η̂λ(k + 1)T
r∑

l=1

ηl(θ(k + 1))Plη̂λ(k + 1)−

η̂λ(k)
T

r∑
i=1

ηi(θ(k))Piη̂λ(k) + eλ(k)
Teλ(k)−

γ2
λv(k)

Tv(k) ⩽ 0.

k = 0, 1, . . .对于 , 对上述不等式的不等号两边求和,

η̂λ(∞)T
r∑

i=1

ηi(θ(∞))Piη̂λ(∞)

> 0

考虑零初始条件以及

, 可得到

∞∑
k=0

eλ(k)
Teλ(k)− γ2

λ

∞∑
k=0

v(k)Tv(k) ⩽ 0. □

在得到定理 2前, 首先定义变量

Φ1ij = [0 Yiλ], Φ2ij = [0 − I],

Φ3ij =

[
P1l −R−RT P2l − S − T

∗ P3l − T − T T

]
,

Φ4ij =

[
RTΦi +XiλCj Ziλ

STΦi +XiλCj Ziλ

]
,

Φ5ij =

[
RTEi +XiλDj RTBi

STEi +XiλDj STBi

]
,

Φ6ij = −
[
P1i P2i

∗ P3i

]
.

δi > 0

Giλ Miλ Liλ

定理 2　对于给定参数 , 式 (7)中的模糊

最优估计器增益 、 和 由以下公式计算:[
Giλ Miλ

Liλ 0

]
=

[
T−1 0
0 I

] [
Ziλ Xiλ

Yiλ 0

]
. (24)

T Xiλ Yiλ Ziλ其中:  、 、 、 通过求解以下凸优化问题得到:

min
V

γ̂λ;

s.t.

−I 0 Φ1ij Φ2ij

∗ Φ3ij Φ4ij Φ5ij

∗ ∗ Φ6ij 0
∗ ∗ ∗ −γ̂λI

 < 0. (25)

V P1l P2l P3l P1i P2i

P3i R S T Xiλ Yiλ Ziλ

Wλ(λ = 1, 2,

. . . , N)

这里:  表示 LMI的决策变量 ,  ,  ,  ,  ,

,  ,  ,  ,  ,  ,  . 接着, 通过求解以下凸

优化问题, 可获得一组最优的加权矩阵

:

min
P̃i>0

γ̂λ;

s.t.

Ψ1ijλ
Ψ2ijλ

0
∗ Ψ3ijλ

Ψ4ijλ

∗ ∗ Ψ5ijλ

 < 0. (26)

其中

Hλ ≜ diag[0 . . . 0︸ ︷︷ ︸
λ−1

LT
iλδλ 0 . . . 0︸ ︷︷ ︸

N+1−λ

],

Qλ ≜ [0 . . . 0︸ ︷︷ ︸
λ−1

Wλ 0 . . . 0︸ ︷︷ ︸
N+1−λ

],

Ψ1ijλ
= diag{−εNI, . . . ,−ε1I},

Ψ2ijλ
= [0 Ψ6ijλ

0 0],

Ψ3ijλ
=


−P̃i P̃iÃij P̃iB̃ij 0

∗ −P̃i 0 C̄T
ij

∗ ∗ −γ̂I D̃T
ij

∗ ∗ ∗ −I

 ,
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Ψ4ijλ
=

[
0

Ψ7ijλ

]
, Ψ5ijλ

=diag{ε1I, ε2I, . . . , εNI},

Ψ6ijλ
= col{εNHT

N , . . . , ε1H
T
1 },

Ψ7ijλ
= [Q1, Q2, . . . , QN ].

Pλ Pi Π证明　将 ,  ,  划分如下:

Pl =

[
P1l P2l

∗ P3l

]
, Pi =

[
P1i P2i

∗ P3i

]
,

Π =

[
Π1 Π2

Π3 Π4

]
.

引入如下矩阵:

Γ =

[
I 0

0 Π−1
4 Π3

]
,

P̄l =

[
P̄1l P̄2l

∗ P̄3l

]
= Γ TPlΓ,

P̄i =

[
P̄1i P̄2i

∗ P̄3i

]
= Γ TPiΓ. (27)

diag{I, Γ, Γ, I}通过对式 (16)进行对角线变换 , 可

得到 
−I 0 Φ̄1ij D̄ijλ

∗ Φ̄2ij Φ̄3ij Φ̄4ij

∗ ∗ −P̄i 0

∗ ∗ ∗ −γ2
λI

 < 0. (28)

其中

Φ̄1ij = [0 LiλΠ
−1
4 Π3], Φ̄2ij =

[
Φ̄5ij Φ̄6ij

∗ Φ̄7ij

]
,

Φ̄3ij =

[
ΠT

1Φi +ΠT
3MiλCjλ Φ̄8ij

ΠT
3Π

−T
4 ΠT

2Φi +ΠT
3MiλCjλ Φ̄9ij

]
,

Φ̄4ij=

[
ΠT

1Ei +ΠT
3MiλDjλ ΠT

1Bi

ΠT
3Π

T
4Π

T
2 +ΠT

3MiλDjλ ΠT
3Π

−T
4 ΠT

2Bi

]
,

Φ̄5ij = P̄1l −Π1 −ΠT
1 ,

Φ̄6ij = P̄2l −Π2Π
−1
4 Π3 −ΠT

3Π
−1
4 Π3,

Φ̄7ij = P̄3l −ΠT
3Π

−1
4 Π3 −ΠT

3Π
−T
4 Π3,

Φ̄8ij = ΠT
3GiλΠ

−1
4 Π3i,

Φ̄9ij = ΠT
3GiλΠ

−1
4 Π3.

定义

R = Π1, S = Π2Π
−1
4 Π3, T = ΠT

3Π
−1
4 Π3,

Xiλ = ΠT
3Miλ, Yiλ = LiλΠ

−1
4 Π3,

Ziλ = ΠT
3GiλΠ

−1
4 Π3. (29)

将式 (29)代入 (28), 可得到 (25). 由式 (27)和 (29),

可推导出

Π =

[
R SΠ−1

3 Π4

Π3 Π4

]
, Giλ = Π−T

3 ZiλΠ
−1
3 Π4,

Pi = Γ−TP̄iΓ
−1, Miλ = Π−T

3 Xiλ,

Liλ = YiλΠ
−1
3 Π4. (30)

T = ΠT
3Π

−1
4 Π3

通过将式 (30)中的参数代入增广误差系统 (8)的传

递函数, 并考虑关系 , 可得到

Tyri(s) = Liλ(sI −Giλ)
−1Miλ =

Yiλ(sI − T−1Ziλ)
−1T−1Xiλ.

这意味着 LSE参数可通过式 (24)计算. 接下来证明

凸优化问题 (26), 根据增广融合误差系统 (12)定义

指标

Ĵ = η̄λ(k + 1)T
r∑

l=1

ηi(θ(k + 1))P̃iη̄λ(k + 1)−

η̄λ(k)
T

r∑
i=1

ηi(θ(k))P̃iη̄λ(k) + e(k)Te(k)−

γ2v(k)Tv(k).

H∞

与定理 1的证明类似, 可得到融合增广误差系

统满足式 (8) 性能, 且以下不等式成立:{
ÃT

ijP̃iÃij − P̃i + C̃T
ijC̃ij − γ−2Λ1Λ

−1
2 ΛT

1 < 0,

Λ2 < 0.
(31)

其中

Λ1 = ÃT
ijP̃ijB̃ij + C̃T

ijD̃ij,

Λ2 = γ−2(D̃T
ijD̃ij + B̃T

ijP̃ B̃ij)− I.

由引理 1, 式 (31)等价于
−P̃i P̃iÃij P̃iB̃ij 0

∗ −P̃i 0 C̃T
ij

∗ ∗ −γ2I D̃T
ij

∗ ∗ ∗ −I

 < 0, (32)

F∆̃∆λ =
∆̃λ

δλ
F∆̃∆̃λF

T
∆̃
⩽ I设 , 满足 , 则有

0 0 0 0
0 0 0 C̃T

∆̃λ

0 0 0 0
0 0 0 0

 =

 0
Hλ

0
0

F∆̃[0 0 0 QT
λ],

F∆̃ ≜ diag{F∆̃1
, F∆̃2

, . . . , F∆̃N
, I}

ελ > 0

这里 . 由引理 2, 不

等式 (32)成立, 当且仅当存在一个标量 , 使得

以下不等式成立:
−P̃i P̃iÃij P̃iB̃ij 0

∗ −P̃i 0 C̄T
ij

∗ ∗ −γ̂I D̃T
ij

∗ ∗ ∗ −I

+
N∑

λ=1

Ξλ < 0. (33)

Ξλ = ελHλHT
λ + ε−1

λ QλQT
λ Hλ = col{0,Hλ,

0, 0} Qλ = col{0, 0, 0, Qi}
diag{ϵNI, . . . , ϵ1I, I}

其中:  , 
,  . 通过引理 1, 然后分别

左乘和右乘 及其转置, 可以发

现, 不等式 (33)等价于 (26). □ 
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4    仿真分析

T = 0.2 s

本节采用一个例子来验证所提出策略的有效性,
考虑到非线性质量-弹簧- 阻尼系统

[30], 令采样周期

, 则可得到 T-S模糊模型的系统参数为

Φ1 =

[
0.798 6 −0.207 8
0.179 9 0.978 4

]
, B1 =

[
0.311 9
0.002 3

]
,

Φ2 =

[
0.798 6 −0.207 8
0.179 9 0.978 4

]
, B2 =

[
0.121 7
0.002 3

]
,

E1 = E2 =

[
0.164
0.084

]
.

传感器的测量矩阵取

C11 = C21 =

[
1 1
0 1

]
, D12 = D22 =

[
0.2
0.1

]
,

D11 = D21 = D13 = D23 =

[
0.4
0.2

]
,

C12 = C22 = C13 = C23 =

[
1 0
0 1

]
.

δ1=0.8 δ2=

0.5 δ3 = 0.6

W1 = 0.764 1 W2 = 1103 W3 =

0.125 6

然后, 可通过使用Matlab中的 LMI工具箱来求解优

化问题 (25), 从而得到式 (7)中对应的局部最优估计

器增益. 接下来, 带宽约束的参数设定为 , 
,  . 通过求解凸优化问题 (26), 得到最优

加权矩阵分别为 ,  , 
. 在没有 FDI攻击的情况下, 通过蒙特卡洛实

验, 得到了局部和融合检测器的阈值, 如表 1所示.
结果表明, 融合检测器的阈值低于局部检测器的阈

值.
  

表1     T-S 模糊的 FDI 攻击检测

阈值 检测时间/s

局部检测器1 9.985× 10−6 2

局部检测器2 1.817× 10−5 5.6

局部检测器3 1.312× 10−5 2.2

分布式融合检测器3 3.220× 10−6 0.5
 

ω(k) ω(k) = 0.01v(k)

v(k) [−1, 1] a(k)

通过实时 FDI攻击检测仿真, 验证了所提出基

于 T-S模糊模型的分布式 FDI攻击检测方法的有效

性 . 系统噪声 设定为 , 其中

在 区间内均匀分布. FDI攻击信号

设定为

a(k) =

{
3× cos(1.5k), k ⩾ 15 s;
0, otherwise.

∼

∼
∼ 2 s 5.6 s 2.2 s

0.5 s

如图 1   图 4所示: 虚线表示检测阈值, 实线表

示残差评估函数. 攻击信号在 15 s时引入, 此后残差

评估函数开始增加. 与检测阈值的交点表示攻击被

检测到的时刻. 图 1   图 3为局部检测器检测性能.
由图 1   图 3可见, 检测时间分别为 ,  ,  .
图 4为融合检测器检测性能, 检测时间为 . 由此

可得, 融合检测器的响应速度快于每个局部检测器,
这与算法的预期一致. 此外, 在实际应用中, 当攻击

被检测到时, 系统应触发警报, 以便操作人员或设计

者能够及时采取相应的防范措施.
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图1   局部检测器 1
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图2   局部检测器 2
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图3   局部检测器 3
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图4   融合检测器
  

5    结　论

本文探讨了在非线性 CPSs中, 控制输入遭遇

FDI攻击时的报警响应问题, 并采用了多传感器融

合方法. 首先, 针对 CPSs中的非线性特征, 建立了基

于 T-S模糊模型的系统描述; 然后, 为实现实时的异

常检测, 设计了一组分布于不同位置的传感器, 通过
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通信网络将采集的数据传送至监控中心, 在通信带

宽有限的情况下, 采用了多个有限级对数量化器来

减小数据包的大小; 接着, 推导出了一种最优的融合

准则, 以确保在量化误差存在时仍然能够提供更为

精确的阈值; 最后, 通过对质量-弹簧-阻尼系统的仿

真分析, 验证了所提出方法的有效性.
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