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针对无穷步不透明性的传感器主动攻击

丘瑞明，肖存涛†

(广东工业大学 数学与统计学院，广州 510520)

摘　要: 不透明性在信息安全领域取得了许多成功的应用, 针对离散事件系统不透明性的攻击问题引起了国内外

学者的广泛关注. 在监督控制背景下, 研究针对离散事件系统无穷步不透明性的传感器主动攻击可行性问题. 根

据能否对系统中秘密状态全面攻击, 分别给出强可攻击与弱可攻击的形式化定义. 针对增强无穷步不透明性的闭

环受控系统, 提出一种新的全攻击信息流结构模型来记录攻击者与监督器的前后状态估计, 并以此判断主动攻击

者能否通过篡改监督器的观察, 在监督器未检测到其存在的前提下完成对系统无穷步不透明性的攻击, 并以此模

型分别推导出针对无穷步不透明性强可攻击和弱可攻击的充分必要条件. 结论及实例均表明所提出的传感器主

动攻击策略可以有效实现对系统安全性的主动攻击.
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Active sensor attacks against infinite-step opacity
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Abstract: The problem of opacity has been successfully applied in the field of information security for cyber-physical
systems,  and  recently  the  attack  problem  of  opacity  in  discrete  event  systems  has  attracted  extensive  attention  of
scholars.  This  paper  studies  the feasibility  of  active attacks against  infinite-step opacity in  the context  of  supervisory
control of discrete event systems. According to whether the attacker can fully attack the secret states in the system, the
formal  concepts  of  strong  attackability  and  weak  attackability  are  respectively  given.  For  the  closed-loop  controlled
system with enhanced infinite-step opacity, a new all attack structure model is proposed to record the pre-state and post-
state estimations of the attacker and the supervisor, and determines whether the active attacker can complete the attack
against infinite-step opacity of the system by tampering with the supervisor's observations without being detected by the
supervisor. Based on this model, the necessary and sufficient conditions for strong attackability and weak attackability
of infinite-step opacity are respectively deduced. The conclusions and examples demonstrate that the proposed sensor
active attack strategy can effectively achieve active attacks against system security.
Keywords: discrete  event  systems； cyber-physical  systems； supervisory  control； active  attacks； infinite-step
opacity；location based services

 

0    引　言

近年来, 随着计算机、网络通信以及传感器技术

的发展, 信息物理系统已成为推动各行业智能化转

型的关键力量. 信息物理系统具有随时间推移和事

件转移异步发展的特点, 因此可被视为一个状态及

空间均离散的系统, 这种情况下系统可被建模为一

个离散事件系统 (DES). 离散事件系统具有事件驱

动特点, 通过离散事件的激活触发状态转移, 并记录

事件序列和系统状态的变化, 因此离散事件系统是

一类适合由自动机建模和形式化方法刻画的动态系

统
[1], 进而实现对系统的运行逻辑进行分析和研究.

离散事件系统模型广泛应用于文件管理系统、终端

数据交换、自动导引车路径规划等领域
[2-4].

在信息物理系统中, 传感器和执行器可以通过

网络通信实时交换信息, 一方面这使得控制架构更

加灵活和智能, 但另一方面, 这也给系统的信息安全

与隐私性带来挑战. 一旦网络通信成为网络攻击的

弱点, 系统可能面临隐私和机密信息的泄露, 偏离正
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常或预期的行为, 从而导致高昂的运营成本. 出于上

述原因, 国内外学者探索通过离散事件系统建模, 研
究构造系统攻击的方法以及检测攻击的发生, 并提

供针对此类威胁的弹性技术, 其目的是预防攻击者

窃取隐私和机密信息, 确保在正常操作期间和攻击

发生后都不会违反系统规范.
对于不满足信息保护要求的系统, 可以通过监

督控制方法避免系统执行不希望的操作. 此时, 攻击

者可以通过向目标系统注入虚假信息以破坏系统与

监督器的正常交互, 进行主动攻击. 文献 [5]研究了

合成传感器隐形欺骗攻击的问题, 作者假设入侵者

完全知道系统和监督器的模型, 传感器通道容易受

到攻击. 入侵者的意图是在入侵者与监督者的交互

中操纵传感器数据, 诱导系统到达不安全状态. 文献

[6]在入侵者可有限次地插入监督器观察的情形下,
提出了一种判断是否可使系统进入不安全状态的全

插入-删除模型; 文献 [7]将系统的安全行为扩展到

初始秘密状态保护上, 提出了验证所有可能攻击方

式可行性的全攻击模型; 文献 [8-9]考虑了在 Petri
网模型下的传感器攻击问题. 除传感器攻击外, 也可

假设入侵者能够修改系统发出的部分控制命令以进

行执行器攻击
[10-11]. 此外, 亦有学者研究了容忍攻击

的安全策略问题
[12-13]. 文献 [14]对信息物理系统中

攻击策略的设计、攻击检测以及攻击鲁棒性监控器

设计的研究现状进行了总结分析.

k k

k

k

在离散事件系统中, 不透明性已成为系统信息

安全的重要性质, 在一个离散事件系统中, 部分信息

属于秘密信息, 不能够被外部非法获取. 例如, 系统

中部分状态属于秘密状态, 系统运行者不希望他人

能确定系统进入过秘密状态. 2005年, Bryans等 [15]

提出了基于 Petri网的初始状态不透明性和当前状

态不透明性概念; 文献 [16]提出了无穷步不透明性

和 步不透明性的形式化定义, 通过记录 步观察内

状态估计得到了 步不透明性的验证算法; 文献 [17]
通过构造初始状态估计验证器, 用以验证无穷步不

透明性; 文献 [18]提出了基于事件串的不透明性概

念, 包括强不透明性和弱不透明性; 文献 [19]通过构

造双向观测器, 分别对前后观察进行状态估计, 提出

了一种无穷步与 步不透明性的验证算法, 降低了复

杂度; 文献 [20]基于鲁棒监控方法研究了强制隐蔽

性的监控综合问题.
相比于文献 [6]和文献 [7], 本文研究针对无穷

步不透明性的传感器主动攻击问题. 无穷步不透明

性要求攻击者在系统任意时刻都无法通过有限步观

察确定系统曾进入秘密状态, 相比于当前状态不透

明性和初始状态不透明性, 涉及更复杂的动态行为

和状态估计; 本文所提出的全攻击模型记录攻击者

与监督器的前后状态估计, 并以此作为攻击隐蔽性

的判断条件.
本文提出了针对无穷步不透明性的强可攻击与

弱可攻击形式化概念以及验证可攻击性的算法. 通
过构造全攻击模型, 推导出针对无穷步不透明性强

可攻击和弱可攻击的充要条件. 若确定系统对无穷

步不透明性可攻击, 模型则给出具体的攻击方式. 

1    预备知识

G = (Q,Σ, δ, x0)

Q Σ δ : Q×Σ →
Q x0 ∈ Q Σ∗

ϵ

q ∆G(q)

L(G) = {s ∈ Σ∗ : δ(x0, s)!}
s = σ1σ2 . . . σn sj =

σ1σ2 . . . σj (a, b) φ(a, b) = a

ψ(a, b) = b

离散事件系统是一种状态和空间离散、事件驱

动的动态模型, 通常用自动机 进行

建模. 其中:  为状态集,  为事件集, 
为状态转移函数,  为初始状态,  表示包

括空串 在内的所有有限长字符串的集合. 系统在状

态   下的可触发事件集记为 , 系统生成的语

言定义为 , 其中符号

“!”表示有定义. 对于事件串 , 记
. 对于一个二元组 , 记 ,

.

Σ Σo

Σuo Σc Σuc

Σ = Σo

∪
Σuo = Σc

∪
Σuc P : Σ∗ →

Σ∗
o

事件集 通常被划分为可观事件集 和不可观

事件集 , 以及可控事件集 和不可控事件集 ,
满足 . 自然映射 

定义为

P (ϵ) = ϵ, P (se) =

{
P (s), e ∈ Σuo;

P (s)e, e ∈ Σo.
(1)

P−1 : Σ∗
o → Σ∗ P−1(t) = {s ∈ Σ∗ :

P (s) = t}
其逆映射 定义为

.

S

S/G

S : P (L(G)) → Γ

Γ = {γ ⊆ Σ,Σuc ⊆ γ}
H = (Z, ξ, z0, Σ) s ∈ L(G)

S(P (s)) = ∆H(ξ(z0, s)) S/G

G×H ×

离散事件系统的监督控制理论是指监督器 通

过控制事件发生使闭环受控系统 满足规范要

求 . 监督器控制行为记为 , 其中

, 监督器控制行为可建模为

确定自动机  , 从而给定 ,

有 . 受控系统 可通过

得到, 其中 是标准复合乘积运算.
X ⊆ Q γ ⊆ Σ

σ ∈ Σo γ X

给定状态集 和控制模式 , 以及可

观事件 , 在控制模式 下, 状态集 的不可观

到达定义为

URγ(X) =

{δ(q, s) ∈ Q : q ∈ X, s ∈ (Σuo

∩
γ)∗}. (2)

X σ状态集 在 发生后的可观到达定义为

NXσ(X) = {δ(q, σ) ∈ Q : q ∈ X}. (3)

γ X控制模式 下状态集 的下一可观事件集定义为
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Ωγ(X) = {σ ∈ Σo : ∃q ∈ X,

∃ω ∈ (Σuo

∩
γ)∗, δ(q, ωσ)!}. (4)

G

Xs ⊆ Q

通常系统 中部分状态可能包含秘密信息, 秘
密状态记为 , 若攻击者能够通过外部观察确

定系统曾进入过秘密状态, 则可能导致隐私泄露. 如
果系统进入秘密状态后, 攻击者无法通过外部观察

确定系统曾进入秘密状态, 则称系统具有无穷步不

透明性.
G

Σo Xs G

定义 1[17] (无穷步不透明性)　给定系统 , 可观

事件集 , 秘密状态集 , 称系统 是无穷步不透

明的, 如果下列条件成立:
(∀st ∈ L(G) : δ(x0, s) ∈ Xs)(∃s′t′ ∈ L(G))[δ(x0,

s′) /∈ Xs

∧
P (s′) = P (s)

∧
P (t′) = P (t)]. (5)

st ∈ P (L(G)) s对于 , 观察到 时的延迟状态估

计定义为

X̂|s|(st) = {x ∈ Q : ∃t1t2 ∈ L(G), x = δ(x0, t1)
∧

P (t1) = s
∧
P (t2) = t}. (6)

G引理 1[19]
　系统   是无穷步不透明的, 当且仅

当

∀st ∈ P (L(G)) : X̂|s|(st) ⊈ Xs. (7)
 

2    针对无穷步不透明性的主动攻击

对于标准的无穷步不透明性问题, 攻击者行为

可看作是被动的, 仅能通过观察窃取秘密信息, 不对

系统本身的运行进行干扰. 然而, 某些攻击者可能具

有更强的能力, 能主动篡改传感器的观察, 误导监督

器决策, 这种攻击方式被称为传感器主动攻击.

Σv ⊆ Σo

Σ̂o = {σ̂ : σ ∈ Σo}
∪
{ϵ̂}

σ σ̂

假设攻击者可以观察到系统中所有的可观测事

件, 并且能够对部分可观测事件进行篡改或删除, 将
这些易受攻击的事件记为  . 为了区分攻击

者和监督器的观察 , 定义

为攻击者篡改观察后监督器观察到的事件, 监督器

无法区分 和 .

Σv Σo V : Σo → Σ̂o

定义 2[7] (攻击者行动空间映射)　给定易受攻

击事件集 以及可观事件集 , 定义

为攻击者行动空间映射, 有

V (σ) =

{{σ̂a : σa ∈ Σv}
∪
{ϵ̂}, σ ∈ Σv;

{σ̂}, σ /∈ Σv.
(8)

σ ∈ Σv

σ̂a

σa

也就是说, 对于每个易受攻击事件 , 攻击者可

以将其替换为一个新的事件 (此时监督器观察到

的是事件 ), 或者删除这一事件, 即监督器没有观

察到任何事件的发生. 攻击者不能对非易受攻击事

件进行篡改.
s ∈ P (L(G))

s′ /∈ P (L(S/G))

若攻击者任意篡改系统的观察 ,
当篡改后的观察 时, 攻击者将被检

P (L(S/G))

s ∈ L(G)

s′ S(P (s′))

σ ∈ S(P (s′)) σ

σ̂a ∈ V (σ)

测到, 此时监督器可能会终止系统运行以避免进一

步攻击. 因此在攻击者实现攻击目标前, 应确保篡改

后的观察在  内, 以保证攻击的隐蔽性.

对于事件串 , 攻击者将其篡改为一个新的

事件串 , 因此监督者产生控制决策 , 随后

系统生成新的事件 , 当 是可观事件

时, 攻击者将其篡改为 .

G

Σo Σv ⊆ Σo S

A : L(G) → 2(Σ̂o
∪

Σuo)
∗

定义 3 (攻击方案)　给定系统 、可观事件集

、易受攻击事件集 、监督器 , 定义非确

定攻击方案 , 有:

A(ϵ) = (S(ϵ)
∩
Σo)

∗1)  .

s ∈ L(G) A(s) = t ∈
L(S/G) , σ ∈ S (P (t))

2) 对于任意的 , 若已知

, 则

A(sσ) =

{
tσ̂′, σ̂′ ∈ V (σ), σ ∈ Σo;

tσ′, σ′ ∈ S(P (t))
∩
Σuo, σ ∈ Σuo.

G Σo Σv

S st ∈ P (L(G))

X̂A
|t|(st)

定义 4 (攻击者无穷步延迟状态估计)　给定系

统 、可观事件集 、易受攻击事件集 、监督器

, 对于 , 定义攻击者无穷步延迟状态

估计为 , 有

X̂A
|t|(st) =

{x ∈ Q : ∃t1t2 ∈ L(G) : A(t1t2)!,

x = δ(x0, t1)
∧
P (t1) = s

∧
P (t2) = t}. (9)

下面给出针对无穷步不透明性的弱可攻击与强

可攻击的形式化定义.

G Σo Σv

S Xs A

定义 5 (针对无穷步不透明的弱可攻击性)　给

定系统 、可观事件集 、易受攻击事件集 、监

督器 、秘密状态 , 称攻击器 是对无穷步不透明

性弱可攻击的, 如果

(∃st ∈ L(G))[P (A(st))
∩
P (L(S/G)) ̸= ∅

∧
X̂A

|P (s)|(P (st)) ⊆ Xs]. (10)

G Σo Σv

S Xs A

定义 6 (针对无穷步不透明的强可攻击性)　给

定系统 、可观事件集 、易受攻击事件集 、监

督器 、秘密状态 , 称攻击器 是对无穷步不透明

性强可攻击的, 如果

(∀x ∈ Xs)(∃st ∈ L(G) : x = δ(x0, s))[P (A(st))
∩

P (L(S/G)) ̸= ∅
∧
X̂A

|P (s)|(P (st)) ⊆ Xs]. (11)

直观上, 弱可攻击性要求能够找到系统中至少

一个事件串, 每次篡改观察后保证攻击者隐蔽, 确保

进程不会终止, 并在最后一次观察后破坏系统的无

穷步不透明性. 强可攻击指对于任何一个秘密状态,
攻击者都能够找到一种攻击方式, 在隐身的前提下

确定系统曾进入过秘密状态. 即弱可攻击指攻击者

能找到至少一个事件序列实现攻击, 而强可攻击则
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要求对系统中的任意秘密状态都能找到有效攻击方

案. 弱可攻击性与强可攻击性统称为可攻击性.
G=(Q,Σ, δ, x0)

Σo = {a, b, c, d, e}
Σuo = {u1, u2} Σc = {c, e}

Σv = {a, b} Xs = {3, 10}

例 1　如图 1(a)所示, 给定系统 .

其中: 可观事件集 , 不可观事件集

, 可控事件集 , 易受攻击

事件集 , 秘密状态集 .
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8

d , e

a

0

b

6
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b , c

u2

2
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7 b
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(a)   离散事件系统 G
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(b)   监督器 H
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8
d

1
a

3

a

0

u1 b
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b

6

u2

2
a

4
c,e
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d
9 d

( c)   受控系统 S / G

b

a

 

 

图1   离散事件系统监督控制图
 

st = u1ac ∈ L(G) s = u1a t = c

X̂|a|(ac) = {3} ⊆ Xs st = ae ∈ L(G), s = ae,

t = ϵ X̂|ae|(ae) = {10} ⊆ Xs G

当取 ,  ,  , 此时

; 当取

时,  . 因此, 系统 不满

足无穷步不透明性.
H S/G

u1ab
∗

P−1(P (u1ab
∗)) = {u1ab

∗, u2ab
∗} u2ab

∗

ad∗

监督器 如图 1(b)所示 , 受控系统 如

图 1(c)所示, 任意经过秘密状态 3的语言为 ,
有 ,  不经过

秘密状态; 任意经过秘密状态 10的语言为 , 有

P−1(P (ad∗)) = {u2ad
∗, ad∗} u2ad

∗

S/G

, 其中 不经过秘

密状态. 因此, 受控系统 满足无穷步不透明性.

a ∈ S(ϵ)

b̂ ∈ V (a) b

S(b) c ∈ S(b) bc ∈
P (L(S/G)) X̂A

|a|(ac) = {3} e ∈ S(b)

be ∈ P (L(S/G)) X̂A
|ae|(ae) = {10}

现验证针对无穷步不透明性的强可攻击性和弱

可攻击性. 取 作为攻击者观察到的第 1个
事件 , 将其替换为 , 此时监督器观察到 ,

并作出控制决策 , 取 , 此时有

,  ; 若发生事件 ,

此时有 ,  . 因此 ,

对于任意一种秘密状态都存在攻击方式确定系统曾

进入秘密状态, 即系统是针对无穷步不透明性强可

攻击的. 

3    针对无穷步不透明性的全攻击模型

G H S/G

GR HR (S/G)R GR = (Q,Σ, δR,

Q) Q

δR : Q×Σ → 2Q y = δ(x, σ) x

∈ δR(y, σ) s =

σ1σ2 . . . σn sR =σnσn−1 . . . σ1

step 1: 构造反转自动机. 通过文献 [19]的方法

对系统 、监督器 、受控系统 分别构造反转

自动机 、 、 . 其中 : 
, 其初始状态定义为原系统状态集全体 ; 转移函

数 , 有 , 当且仅当

, 即将原系统对应转移反转 . 对于

, 定义 .

S/G

step 2: 构造受控系统和反转自动机的观察器.
对于受控系统  , 其观察器定义为

obs(S/G) = (Q(S/G)obs, Σo, fobs(S/G), qobs(S/G),0).
(12)

Q(S/G)obs ⊆ 2Q qobs(S/G),0 = UR(x0)

q ∈ 2Q σ ∈ Σo fobs(S/G)(q, σ) = UR(NXσ(q))

其中:      ,  . 对于任意

的 ,  , 有 .
s ∈ Σ̂∗

o监督者在观察到 时的状态估计定义为

X̂S
S/G(s) = {x ∈ Q : ∃t ∈ L(S/G),

P (t) = s
∧
δ(x0, t) = x}. (13)

X̂S
S/G(s) = fobs(S/G)(qobs(S/G),0, s)易知,  .

s ∈ Σ∗
o对于攻击者, 观察到 时的状态估计定义

为

X̂A
G(s) = {x ∈ Q : ∃t ∈ L(G) : A(t)!

∧
x = δ(x0, t)

∧
P (t) = s}. (14)

X̂A
G(s) 可以通过以下方式递归得到:

X̂A
G(ϵ) = URs(ϵ)(x0);1) 

s ∈ Σ∗
o σ ∈ Σo t̂ ∈ A(P−1(s))

σ̂a ∈ V (σ)

2) 对于任意 ,  , 取 ,

, 有

X̂A
G(sσ) = URS(P (t̂)σ̂a)(NXσ(X̂

A
G(s))).

step 2的目的是得到攻击者和监督者在观察到

可观事件序列后的状态估计.
step 3: 构造全攻击模型. 全攻击的模型定义如

下.
G=(Q,Σ, δ, x0)定义 7 (全攻击模型)　给定系统 、
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Σo ⊆ Σ Σc

Σv ⊆ Σo H = (Z,Σ, ξ, z0)

M

可观事件集 、可控事件集 、易受攻击事件

以及监督器 , 则全攻击模

型 可定义为一个确定性有限状态自动机

M = (Y,ΣM , f, y0). (15)

ΣM = Σa
M

∪
Σs

M Σa
M = (Σo, ϵ)

∪
(ϵ,Σo), Σ

s
M = (Σ̂o, ϵ)

∪
(ϵ, Σ̂o)

是事件集合, 

.

Y = Ye

∪
Ya  包含如下两种非交的状态集:

1) Ye ⊆ Q(S/G)obs ×Q(S/G)obs,R × 2Q × 2Q × Z
∪

zatt × 2Z∪zatt

zatt

∆H(zatt) = ∅

 

表示环境状态集合, 即监督者和攻击者

的双向状态估计和监督者在当前情形下可行的控制

模式, 其中 表示当前情况下攻击者的攻击被暴露,

定义  .

Ya ⊆ Q(S/G)obs ×Q(S/G)obs,R × 2Q × 2Q × Z∪
zatt × 2Z∪zatt ×Σa

M

2)   

表示可攻击的状态集合.

y0 = (q(S/G)obs,0 ×Q× URS(ϵ)(x0)×Q× z0×
Z) M

 

是攻击模型  的初始状态.

f : Y ×ΣM → Y包含如下 4种类型的转移函

数:

fe1 : Ye × (Σo, ε) → Ya

y =

(q̂1, q̂2, q1, q2, z, Z) ∈ Ye ∆M(y) = Ω∆H (z)(q1)

σ ∈ ∆M(y)

1)   是前向状态估计下,

从环境状态到攻击状态的转移函数: 对于任意的

, 有 , 对

于任意的 , 有

fe1(y, (σ, ε)) = (q̂1, q̂2, q1, q2, z, Z, (σ, ε)). 

fe2 : Ye × (ε,Σo) → Ya

y =

(q̂1, q̂2, q1, q2, z, Z) ∈ Ye ∆M(y) = Ω∆HR
(Z)(q2)

σ ∈ ∆M(y)

2)  是后向状态估计下 ,

从环境状态到攻击状态的转移函数: 对于任意的

, 有  ,

对于任意 , 有

fe2(y, (ε, σ)) = (q̂1, q̂2, q1, q2, z, Z, (ε, σ)). 

fa1 : Ya × (Σ̂o, ε) → Ye

y =

(q̂1, q̂2, q1, q2, z, Z, (σ, ε)) ∈ Ya ∆M(y) = V (σ)

σ̂ ∈ ∆M(y)

3)  是前向状态估计下 ,

从攻击状态到环境状态的转移函数: 对于任意的

,  有 ,

对于任意的  , 有

fa1(y, (σ̂, ε)) = (f(S/G)obs(q̂1, σ̂), q̂2,

UR∆H (z′)(NXσ(q1)), q2, z
′, Z).

其中

z′ =

{
ξ(z, σ̂), f(S/G)obs(q̂1, σ̂) ̸= ∅

∧
ξ(z, σ̂)!;

zatt, otherwise.
(16)

fa2 : Ya × (ε, Σ̂o) → Y

y =

(q̂1, q̂2, q1, q2, z, Z, (ε, σ)) ∈ Ya ∆M(y) = V (σ)

σ̂ ∈ ∆M(y)

4)  是后向状态估计下 ,

从攻击状态到环境状态的转移函数: 对于任意的

,  有 ,

对于任意的  , 有

fa2(y, (ε, σ̂)) = (q̂1, f(S/G)obs,R(q̂2, σ̂), q1,

UR∆HR
(Z′)(NX

GR
σ (q2)), z, Z

′).

其中

Z ′ ={
ξR(Z, σ̂), f(S/G)obs,R(q̂2, σ̂) ̸= ∅

∧
ξR(Z, σ̂)!;

zatt, otherwise.

(17)

σ1 σ1 ∈ S(ϵ)
∩
∆H(1) σ1

σ̂1

P (L(S/G))

S(P (σ̂1)) σ2 ∈
S(P (σ̂1))

∩
∆H(2)

i

n

攻击者的攻击流程如图 2所示, 系统首先运行

第 1个事件 ,  . 若 是可观事

件, 攻击者则根据是否是易受攻击事件作出攻击决

策, 使监督者观察到的序列为 . 若监督者的观测序

列属于 , 则监督者根据观察到的序列作

出决策 , 从而系统的下一个运行事件

, 攻击者再继续作篡改操作. 依此

类推, 假设系统到第 次时进入秘密状态, 但此时攻

击者还不能确定系统是否进入到秘密状态, 则系统

可继续运行. 若系统运行到第 次时, 攻击者通过外

部观察破环受控系统无穷步不透明性, 则攻击成功.
 
 

1 2

G

i n
后向

S / G

σn- 1 σn
σ1 σ2

σ1
^ σ2

^

σn -1
^ σn

^

S(P(σ ))1
^ S(P(σ …σ ))1 n- 1

^ ^S(P(σ σ ))1 2
^ ^

图2   攻击流程示意图
 

σ1

σ̂1

y2 zatt i

yi

σn σ̂n

yn

全攻击模型运行过程如图 3所示. 模型首先确

定第 1个事件 (若不可观, 则不发生转移), 经过转

移到达对应的攻击状态, 随后攻击者确定攻击策略,

使监督者观察到的事件为 ; 经转移, 到第 2个环境

状态 , 若攻击未被发现 (未出现 ), 则经 次前向

转移可以到 , 此时根据全攻击模型的状态能得到

攻击者和监督器的前向状态估计; 随后转变方向, 先

发生实际最后发生的事件 和篡改的 , 到最后得

到的 , 就有攻击者和监督器的后向状态估计. 

 

y1

^y1
y2 y i 后向

攻击状态

环境状态

后向反转

f  ( y ,(P(σ ),ε))e 1 11 1
f  ( y ,(P(σ ),ε)))a 1 1

^ ^

2
f  ( y ,(ε,P(σ )))a i n

^ ^

2
f  ( y ,(ε,P(σ )))a n-1 i+1

^ ^

yn

图3    全攻击模型运行示意图
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4    无穷步不透明性可攻击的充要条件

M = (Y,ΣM , f, y0) y = (q̂1, q̂2, q1, q2,

z, Z) ∈ Ye µ(y) = (q̂1, q̂2), η(y) = (q1, q2), λ(y)

= (z, Z)

为更好地给出针对无穷步不透明性可攻击的充

分必要条件, 下面给出几个形式化标记. 对于构建的

全攻击模型 , 
, 记 

.
Ma L(M)→ (Σa

M)∗ σ ∈ Σa
M

Ma(σ) = σ σ ∈ Σs
M Ma(σ) = ε

Ms L(M)→(Σs
M)∗ σ ∈ Σs

M Ms(σ) = σ

σ ∈ Σa
M Ms(σ) = ε s ∈ L(M)

a1 a2 Ma(s)

s

s1 s2 Ms(s)

s

t = (a, ε)(b̂, ε)(ε, b)(ε, â)

a1 = a, a2 = b, s1 = b̂, s2 = â

定义函数 :    , 如果 ,
则 ; 如果 , 则 . 定义函

数 :  , 如果 , 则 ;
如果 , 则 . 对于 , 定义

、 分别为 第 1分量和第 2分量上的字符

串, 即攻击模型发生   时, 攻击者前后观察到的事件

串; 定义 、 分别为 第 1分量和第 2分量上

的字符串, 即攻击模型发生 时, 监督者前后观察到

的事件串. 若有事件串 , 则

有 .

s ∈ L(M) y = f(y0, s)

= (q̂1, q̂2, q1, q2, z, Z) ∈ Ye

引理 2　对于任意的 , 令
, 则有

q1 = X̂A
G(a1), q2 = X̂A

GR
(a2); (18)

q̂1 = X̂S
S/G(s1), q̂2 = X̂S

(S/G)R
(s2). (19)

q1 = X̂A
G(a1)证明　只证明 , 其余情况可用类似

方法得出.
a1 = σ1σ2 . . . σn ∈ Σ∗

o s1 = σ̂1σ̂2 . . . σ̂n ∈
Σ̂∗

o A(a1) = s1 φ(η(f(y0, σ1σ̂1 . . . σiσ̂i))) =

qi φ(λ(f(y0, σ1σ̂1 . . . σiσ̂i))) = zi i = 0

X̂A
G(ε) = URS(ε)(x0) = q0

令 ,  
, 有 , 记

,  . 当 时 , 有
, 此时条件成立.

0 ⩽ i ⩽ n− 1

j = i+ 1 sj1 ∈ P (L(S/G))

假设对于 , 命题成立 , 则对于

, 若 , 则有

X̂A
G(a

j
1) = URS(s

j
1)
(NXσj

(qi)) =

UR∆H (zj)(NXσj
(qi)) = qj.

sj1 /∈ P (L(S/G)) zj = zatt

j = n

当 时 , 必有   , 因此有

, 以及

X̂A
G(a

n
1 ) = UR∆H (zn)(NXσn

(qi)) =

UR∆H (zatt)(NXσn
(qi)) =

NXσn
(qi) = qn.

0 ⩽ i ⩽ n综上, 对于任意的 , 命题均成立, 证明

成立. □
q̂1 q̂2

q1 q2

引理 2说明, 对于全攻击模型的环境状态,  、
为监督器的前后状态估计,  、 为攻击者的前后状

态估计.
M = (Y,ΣM , f, y0)

s ∈ L(M) y = f(y0, s) = (q̂1, q̂2, q1, q2,

z, Z) ∈ Ye

引理 3　给定攻击模型 , 对
于任意的 , 令

, 有

q1
∩
q2 ̸= ∅ ⇒ (∃t ∈ L(G))[a1(a2)R = P (t)],

(20)

q̂1
∩
q̂2 ̸= ∅ ⇒ (∃t′ ∈ L(S/G))[s1(s2)R = P (t′)].

(21)

证明　只证明式 (20), 式 (21)可用类似方法得

出.
q1 = X̂A

G(a1), q2 = X̂A
GR

(a2) x ∈
q1

∩
q2 Q

由引理 2,  , 令

是 中的状态, 由此可以得到

[∃t1 ∈ L(G) : A(t1)!
∧
x = δ(x0, t1)

∧
P (t1) =

a1][∃x′ ∈ Q,∃t2 ∈ L(GR, x
′) : AGR

(t2)!
∧

x ∈ δGR
(x′, t2)

∧
P (t2) = a2].

x ∈ δGR
(x′, t2) δ(x, (t2)R) = x′ P (t2) = a2

P ((a2)R) = (t2)R t = t1(t2)R ∈
L(G) P (t) = P (t1)P ((t2)R) = a1(a2)R

由 可知 , 由

可知 . 因此 , 存在

, 有 , 证明成

立. □
s ∈ L(M) y = f(y0, s)

= (q̂1, q̂2, q1, q2, z, Z) ∈ Ye q̂1
∩
q̂2 ̸= ∅ ∃t1t2

∈ L(G) P (t1) = a1, P (t2) = (a2)R

引理 4　对于任意的 , 令
, 若 , 则 

,  , 满足

A(t1t2)! ⇔ A(t1)!, AGR
((t2)R)!. (22)

A(t1)! A(t1t2)!

P (AGR
((t2)R)) = s2 ∃s′ ∈ L(GR) P (s′) =

s2, AGR
((t2)R) = s′

证明　先证必要性, 显然有 , 因为 ,

因此 , 即 , 

.

q̂1
∩
q̂2 ̸= ∅ (∃t′ ∈

L(S/G))[s1(s2)R = P (t′)] A(t1t2)!

再证充分性, 由 和引理 3可知, 

, 即 , 证明成立. □
s ∈ L(M) y = f(y0, s) =

(q̂1, q̂2, q1, q2, z, Z) ∈ Ye q̂1
∩
q̂2 ̸= ∅

引理 5　对于任意的 , 令

, 若  , 则有

X̂A
|a1|(a1(a2)R) = q1

∩
q2, (23)

X̂S
|s1|(s1(s2)R) = q̂1

∩
q̂2. (24)

证明　只证明式 (23), 式 (24)可用类似方法得

出. 由引理 4可推得

x ∈ X̂A
|a1|(a1(a2)R) ⇔

∃t1t2 ∈ L(G) : A(t1t2)!, x = δ(x0, t1)
∧

P (t1) = a1

∧
P (t2) = (a2)R ⇔

[∃t1 ∈ L(G) :A(t1)!
∧
x= δ(x0, t1)

∧
P (t1)= a1]

∧
[∃x′ ∈ Q,∃t2 ∈ L(G, x′) : AGR

((t2)R)!
∧

x′ = δ(x, t2)
∧
P (t2) = (a2)R] ⇔

[∃t1 ∈ L(G) :A(t1)!
∧
x=δ(x0, t1)

∧
P (t1)=a1]

∧
[∃x′ ∈ Q,∃(t2)R ∈ L(GR, x

′) : AGR
((t2)R)!

∧
x ∈ δGR

(x′, (t2)R)
∧
P ((t2)R) = a2] ⇔

x ∈ X̂A
G(a1)

∩
X̂A

GR
(a2).

X̂A
|a1|(a1(a2)R) = q1

∩
q2由引理 2得到 , 证明成

立. □
q̂1

∩
q̂2 ̸= ∅引理 4和引理 5说明, 若 , 则存在满
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P (t1) = a1, P (t2) = (a2)R t1t2 ∈ L(G)

q1
∩
q2

足 的语言 是

可攻击的语言, 此时 是攻击者的延迟状态估

计.

G Σo S

Xs Σv M = (Y,ΣM , f, y0)

定理 1　针对无穷步不透明的弱可攻击性充要

条件. 给定系统 、可观事件集 、监督器 、秘密

状态  、易受攻击事件 , 令
是全攻击模型, 则系统是无穷步不透明性弱可攻击

的, 当且仅当

(∃y = (q̂1, q̂2, q1, q2, z, Z) ∈
Ye)[q1

∩
q2 ⊊ Xs

∧
q̂1

∩
q̂2 ̸= ∅]. (25)

st ∈ L(G) X̂A
|s|(P (st))

⊆ Xs

证明　先证必要性, 若系统是无穷步不透明性

弱可攻击的, 则存在事件串 , 有

, 则由引理 5可知

X̂A
|s|(P (st)) = X̂A

G(P (s))
∩
X̂A

GR
(P (tR)),

st ∈ L(G) A(st)!

u ∈ L(M) f(y0, u) = y =

(q̂1, q̂2, q1, q2, z, Z) ∈ Ye, a1 = P (s), a2 = P (tR)

同时, 由 和 可知, 在全攻击模型中,
存在 , 使得下列条件成立: 

.
q1

∩
q2 ⊊ Xs由式 (23)可知,  .

P (A(st))
∩
P (L(S/G)) ̸= ∅

P (A(s))P (AGR
(tR))R ∈ P (L(S/G)) y

s P (A(s)) = s1, P (AGR
(tR)) = s2

s1(s2)R ∈ P (L(S/G)) q̂1
∩
q̂2 ̸= ∅

对  于 , 可  知
, 令到达 的

语言为 , 有 , 因此

有 , 即 .
q1

∩
q2 ⊊ Xs

(∃t1t2 ∈ L(G))[a1 = P (t1), (a2)R = P (t2)]

X̂A
|P (t1)|(P (t1t2)) = X̂A

G(a1)
∩
X̂A

GR
(a2) = q1

∩
q2

X̂A
|P (t1)|(P (t1t2)) ⊆ Xs

再证充分性 , 由 和引理 3可知

, 则有

,

因此,  .

q̂1
∩
q̂2 ̸= ∅ P (A(st))

∩
P (L

(S/G)) ̸= ∅
由 和引理 3可知

, 证明成立. □
定理 2　针对无穷步不透明的强可攻击性充要

G Σo S

Xs Σv M = (Y,ΣM , f, y0)

条件. 给定系统 、可观事件集 、监督器 、秘密

状态 、易受攻击事件 , 令
是全攻击模型, 则系统是无穷步不透明性强可攻击

的, 当且仅当 ∪
y=(q̂1,q̂2,q1,q2,z,Z)∈Ys

(q1
∩
q2) = Xs, (26)

Ys = {y = (q̂1, q̂2, q1, q2, z, Z) ∈ Y : q1
∩
q2 ⊊

Xs

∧
q̂1

∩
q̂2 ̸= ∅}

其中

.
y ∈ Ys

x ∈ q1
∩
q2 ⊆ Xs

x
∪

y∈Ys

(q1
∩
q2) = Xs

x ∈ Xs

x

证明　对于 , 由定理 1可知, 对于任意的

, 当且仅当能找到一种攻击方式,

使秘密状态 暴露.  时, 当且仅当

对任意的 , 能找到一种攻击方式, 使秘密状态

暴露, 证明成立. □

s

a1(a2)R s1(s2)R

定理 1表明, 若全攻击模型存在一个状态, 其攻

击者前后状态估计交集真包含于秘密状态, 而监督

者前后状态估计交集非空, 则攻击者可找到一条攻

击路径破坏系统无穷步不透明性. 从引理 3可以看

出 , 若到达这一状态的语言为 , 则将系统观察

篡改为 是一个破坏系统安全性的攻

击方案. 定理 2说明, 若对每个秘密状态, 都能在全

攻击模型中找到能够破坏系统安全的路径, 则系统

是无穷步不透明性强可攻击的.

Y2 = {X̂3, X̂3, X2, X3, z4,

Z2} X2

∩
X3 = {3} ⊆ Xs X̂3

∩
X̂3 = {6} ̸=

∅ Y3 = {X̂5, X̂4, X5, X4, z5, Z1} X5

∩
X4 = {10} ⊆ Xs X̂5

∩
X̂4 = {7} ̸= ∅ (X2∩

X3)
∪
(X5

∩
X4) = Xs

例 2　对例 1中的系统构造全攻击模型, 全攻击

模型如图 4所示. 对于状态

, 有  且 

; 对于状态 , 有

且 . 因此有

, 由定理 2可知系统是无

穷步不透明性强可攻击的.
 
 

�

Y1
Y2 Y3

X , X , X , X , z , Z5 4 5 4 5 1

^ ^

X , X , X , X , z , Z3 3 2 3 4 2

^^

X , X , X , X , z , Z2 4 2 4 2 1

^ ^

X , X , X , X , z , Z2 3 2 3 2 2

^ ^

X , X , X , X , z , Z3 4 2 4 4 1

^^

X , X , X , X , z , Z1 4 2 4 1 1

^ ^

X , X , X , X , z , Z1 4 1 4 1 1

^^

(a, ε)^ (ε, ε)^

(a, ε)

(b, ε)
^

(ε, c)

(ε, c)^

(ε, c)

(ε, c)^

(e, ε)

(e, ε)^

X  = {0, 1, 2}1

^

X  = {3, 4}2

^

X  = {0, 1, 2}1

X  = {3, 4}2

X  = {3, 6}3

X  = X4

X  = {10}5

Z  = 41

Z  = {z2 4}

X  = {6}3

^

X  = X4

^

X  = 75

^

M图4   全攻击模型 (部分)
 

Y1 = {X̂2, X̂3, X2, X3, z2, Z2}
X2

∩
X3 = {3} ⊆ Xs X̂2

∩
X̂3 = ∅

ac

注意到对于状态 ,

尽管 , 但 , 因此

不篡改系统观察 的方式不能破坏受控系统的无穷

ac /∈ P (L(S/G))步不透明性, 实际上 .

全攻击模型的监督器状态估计由攻击者根据系

统运行时的决策而定, 因此模型状态数量最大值为
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22|Q|+|Z| × |Z| × (|Σv|+ 1)2

O(22|Q|+|Z| × |Z| × |Σv|2 × 4|Σo|)

(2|Q| − 2|Q−Xs|)× 2|Q|+|Z| × |Z|
×(|Σv|+ 1)2

,  而 算 法 复 杂 度 为

. 全攻击模型状态

空间可能的个数的确增长迅速, 但在针对无穷步不

透明性这一问题上, 由于破坏系统无穷步不透明性

的事件串其前向估计必含秘密状态, 所以只需关注

攻击者前向估计含秘密状态的情形, 再以此对可能

含秘密状态的估计做后向估计. 因此, 模型状态数量

最大值将有所下降至

. 若秘密状态占比较低, 状态空间可能

的个数将下降较多. 

5    实例分析

本节通过基于位置服务 (LBS)[21] 保护用户的位

置隐私来说明对无穷步不透明性传感器主动攻击的

应用.
随着移动性传感器和线上交易体系的普及, 越

来越多的应用开始要求用户提供实时位置信息, 以
寻求为用户提供个性化和及时的信息, 这种服务被

称为基于位置服务 (LBS). LBS在为用户提供更加

优质服务的同时, 也加大了隐私暴露的危害性, 攻击

者可以通过这些信息了解到用户的家庭住址、工作

地点, 甚至是身体状况. 为保护用户的位置隐私, 目
前 LBS最常使用的技术是基于位置匿名服务的位

置匿名器, 位置匿名器会将用户的准确位置信息转

化成一个包含多个虚假位置信息并且比准确位置范

围更大的位置区域, 再提供给 LBS服务器, 其工作

流程如图 5所示.
 
 

用户具体
位置信息 位置请求

回复请求 位置匿名
 服务器

回复请求  位置
服务器

图5   位置匿名器工作流程
 

特别是当用户处于运动状态时 , 由于提供的

LBS数据仅是一些位置区域, 可能会出现用户轨迹

不连贯的情况. 因此, 除了设置虚假位置之外, 还需

要设置虚假路径. 在监督控制框架下, 监督器能够通

过控制位置匿名方案来满足对用户信息保护的要求.
{a, b}

{u1, u2} {1, 2}

b

假设某用户运动轨迹如图 6(a)所示. 其中: 

为可观事件,  为不可观事件, 状态 为秘

密位置. 用户不希望被外部入侵者发现自己曾到过

这些位置. 当用户从位置 1到位置 3时, 入侵者观察

到事件 , 能确定用户曾到过位置 1, 因此这一运动轨

迹本身不满足无穷步不透明性的要求.

 

0
u1 b

3 b

u2

2 a

(a)   某用户运动轨迹

1
b

3
b

b
bb

5

c

4
b

0

2

u1c

a a
7 6

u2

a

a

(b)   位置匿名系统提供的方案

a,b,u ,u1 2

z4

u ,u1 2 b
z1

a
z2

c

a,b,u ,u1 2

z3

a,b,u ,u1 2

 

 ( c)   监督者针对匿名控制方案的监督控制行为 H

3

5

467

2

b

b

b
b

b

b

a

0
a

u1

u2

c

aa

1

(d)   受控下位置匿名系统提供的方案 S/G

1

图6   基于位置服务实例
 

{6, 7}
{4, 5}

{u1, u2} {a, b, c}
{c} bc

将状态 0看作 0区, 状态 1看作 1区, 依次类推,

位置匿名系统为用户轨迹提供的虚假位置和虚假路

径如图 6(b)所示. 其中: 状态 是 2区的虚假位

置, 状态 是 3区的虚假位置. 各事件含义如表 1

所示. 其中:  为不可观事件,  为可观

事件,  为可控事件. 当入侵者观察到事件串 时,

能确定用户曾到过位置 1, 因此不满足无穷步不透明

性的要求. 图 6(c)为监督者对匿名方案的控制方案

(监督器), 得到的受控系统如图 6(d)所示, 满足无穷
 

表1     位置匿名系统的事件描述

事件 描述

u1 表示从位置0移动到位置1

u2 表示从位置0移动到位置2

a 表示移动到2区

b 表示移动到3区

c
表示位置匿名方案, 即监督器可对其进行控制, 包
括从虚假位置5到虚假位置4和长时间停在位置6
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步不透明性的要求.

Y1 = {X̂1, X̂5, X1,

X9, z1, Z3} X1

∩
X9 = {1} ⊆ Xs X̂1

∩
X̂10 ̸=

∅ b â

c

例 3　针对图 6的位置匿名方案构造全攻击模

型, 其模型如图 7所示. 对于状态

, 有 , 且

, 因此对于秘密位置 1, 将系统的观察 篡改为 ,
然后系统观察到  , 通过这种攻击策略即可在系统进

入位置 1一步观察后暴露位置信息, 破坏位置匿名

系统无穷步不透明性. 根据定理 1, 该位置匿名服务

系统是对无穷步不透明性弱可攻击的. 而对于秘密

位置 2, 全攻击模型中没有相应满足要求的环境状

态, 由定理 2可知, 该位置匿名服务系统不是对无穷

步不透明性强可攻击的.
 
 

�

� � �
�

�

�

�

� �

ˆ

�

�

�

� �

�

�

�

攻击状态

环境状态

攻击状态到环境
状态的转移

环境状态到攻击 
状态的转移

X  , X  , X  , X  , z  , Z  4 8 4 10 3 1

^ ^

X  , X  , X  , X  , z  , Z  1 8 5 7 1 1

^ ^

X  , X  , X  , X  , z  , Z  1 4 1 9 1 2

^ ^

X , Ø, X , X ,  z , z  1 1 9 1 att

^X  , X  , X  , X  , z  , Z  1 10 1 9 1 3

^ ^

Y1
(ε, a)^ (ε, b)

^ (ε, ε)^

X  , X  , X  , X  , z  , Z  1 4 1 8 1 2

^ ^

(ε, ε)^

(a, ε)
(ε, ε)^

(a, ε)^

(b, ε)
^

(a, ε)^

X  , X  , X  , X  , z  , Z  4 10 4 10 3 1

^ ^

X  , X  , X  , X  , z  , Z  4 8 4 10 3 1

^ ^

X  , X  , X  , X  , z  , Z  4 9 4 10 3 1

^ ^

(ε, ε)^
(ε, ε)^

(ε, b)
^

(ε, a)^

(ε, a)

(ε, ε)^

(a, ε)

(b, ε)

(a, ε)

(b, ε)

(a, ε)

(a, ε)(ε, ε)

(a, ε)
^

^

^ ^

^

(b, ε)
^

(ε, ε)^

(ε, c)
(ε, c)^

(a, ε)^

(b, ε)
^

(a, ε)^ (ε, ε)^

(a, ε)

(b, ε)

(a, ε)

(a, ε)

(ε, ε)^

(a, ε)

(ε, ε)^

(b, ε)
^

(a, ε)^

(a, ε)

(c, ε) (c, ε)^

(ε, ε)^ (b, ε)
^

(a, ε)

�

(b, ε)
^

�

(a, ε)^

(a, ε)
(ε, b)

(ε, ε)^

(ε, c)^

(ε, c)

(a, ε) (b, ε)
^

(a, ε)^ x  = {0 , 1 , 3 , 4 , 5}10
^

X  , X  , X  , X  , z  , Z  3 8 5 7 1 1X  , X  , X  , X  , z  , Z  1 8 2 7 1 1

^ ^
X  , X  , X  , X  , z  , Z  1 8 2 7 1 1

X  , X  , X  , X  , z  , Z  3 8 2 7 4 1

^ ^X  , X  , X  , X  , z  , Z  1 8 1 3 1 1

^ ^

X  , X  , X  , X  , z  , Z  3 8 5 7 1 1

^ ^

Ø, X  , X  , X  , z  , Z  8 5 7 att 1

X  , X  , X  , X  , z  , Z  3 8 5 7 1 1

^ ^

X  , X  , X  , X  , z  , Z  7 8 5 7 4 1

^ ^

X  , X  , X  , X  , z  , Z  2 8 5 7 2 1

^ ^

Ø , X  , X  , X  , z  , Z  8 5 7 att 1

^

X  , X  , X  , X  , z  , Z  2 8 2 7 2 1

^ ^

X  , X  , X  , X  , z  , Z  6 8 5 7 2 1

^ ^

X  , X  , X  , X  , z , Z  4 8 3 7 3 1

^ ^

X  , X  , X  , X  , z , Z  5 8 4 7 3 1

^ ^

Ø, X  , X  , X  , z , Z  8 4 7 att 1

^

X  , X  , X  , X  , z  , Z  4 4 4 8 3 2

^ ^

X  , X  , X  , X  , z  , Z  4 8 4 7 3 1

^ ^

x  = {0 , 1 , 2}1
^

x  = {2 , 6}2
^

x  = {3 , 4, 5}3
^

x  = {6}4
^

x  = {7}5
^

x  = {2, 7}6
^

x  = {3}7
^

x  = X 8
^

x  = {0, 2, 6, 7}9
^

x  = {0 , 1, 2}1

x  = {2 , 6}2

x  = {6}3

x  = {7}4

x  = {2, 7}5

x  = {3, 4, 5}6

x  = X 7

x  = {5, 6}8

x  = {1}9

x  = {0, 2, 6, 7}10

Z  = Z1

Z  = {z }2 2

Z  = {z , z }3 1 2

^

^

M图7   全攻击模型
 

通过上述示例可知, 对于给定的用户运动轨迹

和受控下位置匿名系统方案, 可以判断系统对无穷

步不透明性是否可攻击. 当前, 许多学者对不透明可

攻击性进行了广泛研究, 提出了多种判断可攻击性

的方案. 本文选取了一些具有代表性的文献进行对

比, 如表 2所示.
  

表2     不透明可攻击性方法比较

文献 不透明性 模型 监督控制

本文 无穷步不透明性 全攻击模型 是

文献[6] 当前不透明性 插入-删除模型 是

文献[7] 初始不透明性 全攻击模型 是

文献[8] 当前不透明性 估计器 否

 

文献 [8]构造攻击情形的估计器, 并未考虑监督

控制, 系统运行者无法控制系统运行, 当遇到攻击时,
无法及时做出对策; 文献 [6]针对插入和删除事件两

种攻击方式提出插入-删除模型, 并未考虑修改事件

的情况, 攻击方式不够全面. 文献 [6-8]适用于当前

状态不透明性或初始状态不透明性; 而本文以监督

控制为框架, 考虑了修改事件的攻击方式, 提高了方

法的适用性. 相比于当前状态不透明性和初始状态

不透明性, 无穷步不透明性要对系统运行过程中的

状态做延迟状态估计, 估计过程更复杂, 本文解决了

对监督者和攻击者同时做延迟状态估计的问题. 

6    结　论

本文研究了在离散事件系统监督控制框架下,
针对无穷步不透明性的传感器主动攻击可行性问题.
通过构造全攻击模型, 记录攻击者与监督器的前后

状态估计, 从而为攻击者提供了破坏受系统的攻击

方法, 并以此模型得到了针对无穷步不透明性强可

攻击和弱可攻击的充分必要条件. 在本文的基础上,
后续可继续研究针对无穷步不透明性的容忍攻击问

题, 探索如何设计更强大的监督器, 使其在遭受攻击

时仍保持系统的不透明性, 从而提高系统的鲁棒性.
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