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网络攻击下多智能体系统一致性安全与隐私保护研究综述
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摘　要: 多智能体系统通过智能体间的信息交互与协调实现整体目标, 其一致性研究不仅揭示了自组织与分布式

控制的特点, 也在计算机科学和人工智能等领域展现出重要的应用价值. 智能体间的相互作用高度依赖网络通信

条件, 而数据传输过程中网络攻击的频繁发生对系统的安全稳定运行提出了严峻挑战. 鉴于此, 总结网络攻击下

多智能体系统一致性安全与隐私保护的研究进展. 首先, 简要介绍攻击者对信息传输的保密性、完整性以及可用

性产生的影响, 揭示系统在窃听攻击、虚假数据注入攻击和 DoS攻击这 3类典型的攻击模式下的脆弱性; 然后,

针对不同网络攻击类型的特点, 从防御者的角度对多智能体一致性研究中的安全控制与隐私保护问题进行讨论,

并进一步梳理应对攻击常用的检测与防御保护机制; 此外, 综合讨论不同攻击在分布式控制相关研究分支的发展

现状; 最后针对多智能体系统一致性安全与隐私保护研究中存在的技术难题与挑战进行分析, 并对未来研究方向

进行展望.
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Abstract: Multi-agent  systems  achieve  overall  objectives  through  information  interaction  and  coordination  among
agents.  Research  on  consensus  of  multi-agent  systems  not  only  reveals  the  characteristics  of  self-organization  and
distributed control but also demonstrates significant practical application value in fields such as computer science and
artificial  intelligence.  However,  as  interactions among agents  heavily rely on network communication conditions,  the
frequent occurrence of cyber attacks during data transmission poses severe challenges to the secure and stable operation
of systems. Therefore, this paper aims to summarize the research progress on consensus security and privacy protection
of  multi-agent  systems  under  cyber  attacks.  First,  the  impact  of  attackers  on  the  confidentiality,  integrity,  and
availability  of  information  transmission  is  briefly  illustrated,  highlighting  the  vulnerabilities  of  systems  under  three
typical  attack  patterns:  eavesdropping  attacks,  false  data  injection  attacks,  and  denial-of-service  (DoS)  attacks.
Subsequently,  based  on  the  characteristics  of  different  types  of  cyber  attacks,  the  paper  discusses  secure  control  and
privacy protection issues in consensus research from the defender's perspective, while further summarizing commonly
used  detection  and  defense  mechanisms.  Additionally,  the  study  comprehensively  reviews  the  development  status  of
distributed control-related research branches, focusing on secure control strategies under false data injection attacks and
DoS attacks, as well as the design of consensus privacy protection algorithms under eavesdropping attacks. Finally, the
technical challenges and issues in the research of consensus security and privacy protection for multi-agent systems are
analyzed and research directions worth exploring are further outlined.
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0    引　言

多智能体系统是人工智能领域的一个重要分支,
它指由多个智能体及相应的组织规则和信息交互协

议构成, 能够完成特定任务的一类复杂系统
[1-2]. 组成

系统的各个智能体通过相互通信、合作、竞争等方

式, 完成单个智能体不能完成的、大量而又复杂的工

作. 多智能体系统的出现克服了单一智能体在信息

处理和执行、传感和通信等方面的局限性, 对解决大

型、复杂、分布式及难预测问题意义重大. 多智能体

系统的应用范围极为广泛, 涵盖了工业、商业、医

疗、交通、军事等多个关键领域
[3-5]. 随着人工智能和

物联网技术的持续进步, 多智能体系统的应用前景

将不断拓展, 其应用范围也将日益扩大.
近年来, 多智能体系统的分布式协同控制问题

受到了来自不同领域学科专家的广泛关注, 它利用

邻域的局部信息, 为每个智能体设计简单的控制策

略, 使网络化系统能够完成共同的任务或实现预定

的集体目标
[6-7]. 其中, 一致性控制问题作为多智能体

之间协同合作的基础, 是传感器融合、智能电网经济

调度等应用的有效工具
[8-9]. 对多智能体系统的一致

性进行研究不仅可以推动相关技术的发展, 而且可

以为其他领域提供新的思路和方法.
多智能体系统在完成共同任务或实现集体目标

时, 对数据通信高度依赖, 数据的高效可靠传输是保

障系统安全稳定运行的关键
[10-12]. 然而, 随着现代化

通信网络的使用, 开放的数据传输环境使得系统面

临严重的网络攻击威胁. 同时系统的分布式传输也

使得攻击能通过交互作用相互影响, 导致攻击带来

的故障问题进一步扩大
[13-15]. 攻击者一旦突破防御措

施成功实现攻击目标, 就有可能对系统带来灾难性

损害, 进而造成难以估计的社会和经济损失. 近年来,
随着计算机和通信技术的飞速发展, 网络安全事件

频发, 带来的危害和影响也日益加剧. 2010年, 针对

工业控制系统的 Stuxnet蠕虫病毒入侵了伊朗核设

施, 造成数百台离心机失效, 该事件标志着国家间网

络战争的开始
[16]; 2013年, 黑客通过入侵 Target与

第三方供应商之间的网络窃取了几千万客户的信息

数据, 造成大规模数据泄露, 带来了巨额经济损失
[17];

2015年, 攻击者经过长期潜伏准备, 对乌克兰电网采

用了复杂的多阶段攻击, 使得数十万用户长时间失

去电力供应
[18]; 2023年 DDoS攻击导致 OpenAI的

API和 ChatGPT服务在 24小时内出现周期性中断,
数以万计的用户无法正常访问 ChatGPT服务. 表 1

列举了近年来世界各地发生的重大网络安全事件.
从以上安全事件可以看出, 网络攻击对社会经济发

展具有极大的破坏力, 甚至会对人身安全构成严重

威胁. 因此, 在研究多智能体系统的一致性控制问题

中, 考虑网络攻击对数据传输的保密性、完整性以及

可用性的影响具有重要的现实意义.
 
 

表1     近年来世界各地发生的重大网络安全事件

年份 地点 安全事件

2010 伊朗 针对核武器计划的Stuxnet蠕虫病毒攻击

2015 乌克兰 Black Energy软件对电网的攻击

2021 美国 控制水处理设施的计算机被黑客渗透

2022 德国 约两千台涡轮机的控制系统受攻击瘫痪

2023 美国 ChatGPT因遭受DDoS攻击而服务中断

2024 以色列 40家重要组织受到数据擦除器攻击

 

根据网络攻击的实现方式和攻击目的, 目前针

对多智能体系统的典型攻击类型有 3种: 窃听攻击、

欺骗攻击以及 DoS攻击
[19-21], 分别会破坏数据的保

密性、完整性以及可用性. 其中, 窃听攻击主要利用

网络漏洞窃取多智能体之间交互的数据, 导致敏感

信息泄露
[22]; 欺骗攻击主要通过发送虚假数据或篡

改数据, 影响智能体之间的协作与决策, 通常包括虚

假数据注入攻击和重放攻击为特例
[23-24]; DoS攻击

通过大量的请求使智能体之间的通信网络超负荷,
或使智能体的计算资源被大量消耗, 使得数据传输

的实时性和可用性被严重影响, 进而导致正常的服

务请求无法被及时响应
[25].

多智能体系统一致性安全问题的研究主要围绕

安全控制和隐私保护展开. 在虚假数据注入攻击和

DoS攻击影响下, 一致性控制方案很容易受此影响

而失效, 使得智能体的状态失控. 对此, 需要引入合

适的攻击检测和防御保护机制, 使异常数据或伪造

数据被有效识别处理. 此外, 需要设计鲁棒控制方案

以及容错算法, 提高系统的抗攻击能力, 使得智能体

数据传输的完整性和可用性被破坏时, 系统仍然可

以保持一定的正常功能. 针对多智能体系统在虚假

数据注入攻击下的一致性问题, 攻击者通常致力于

设计能最大化一致性误差的攻击模型
[26], 而保护者

的研究重点通常集中在以下 3个方面: 设计攻击检

测与隔离方案, 使得系统在发生虚假数据注入攻击

时, 检测器能准确识别攻击并定位异常链路, 进而将
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目标攻击智能体与被攻击链路隔离
[27]; 建立防御机

制如引入冗余通信链路, 使得数据传输被攻击者破

坏时, 额外添加的链路能被激活用于通信, 以提高数

据传输的可靠性
[28]; 设计鲁棒控制方案, 使得控制器

在系统存在虚假数据注入攻击时仍能有效作用于智

能体, 使其实现一致性目标
[29]. 此外, 相关的安全估

计与控制研究在实际情境 (如电力系统)中的应用问

题也得到了深入探索
[23,30-33]. 对于多智能体系统在

DoS攻击下的一致性问题, 一方面大量研究致力于

建立合适的数学模型刻画 DoS攻击发生的特点, 如
周期/脉冲宽度调制信号、非周期信号、伯努利分布、

马尔科夫过程、平均驻留时间概念等
[34-40]; 另一方面

DoS攻击下的弹性一致性问题也被众多学者广泛讨

论
[41-44]. 在隐私保护方面, 研究者们旨在设计有效合

理的隐私保护方案, 以确保智能体的敏感信息得到

充分地保护, 同时保证系统的一致性目标和收敛精

度. 关于多智能体系统的隐私保护, 当前研究主要集

中在两个方面: 一方面是基于不同的隐私保护方法

实现一致性目标, 包括但不限于同态加密方法
[45]
、差

分隐私方法
[46]
、状态分解方法

[47] 等; 另一方面, 除了

从不同的隐私保护方法视角入手, 研究者们还从一

致性问题本身入手, 基于不同的一致性目标进行隐

私保护一致性的探究, 如有限时间一致性
[48-50]
、量化

一致性
[51]

和二部一致性
[52-53]

等.
如图 1所示, 本文以多智能体一致性问题为研

究中心, 围绕网络攻击对数据传输以及系统运行的

影响展开讨论, 阐述了多智能体系统在网络攻击下

一致性安全与隐私保护的研究现状. 首先说明多智

能体系统一致性中考虑数据传输安全性问题的重要

性; 随后对信息安全研究中常见的攻击类型进行简

单介绍, 列出应对攻击常用的检测与防御保护机制;
基于上述讨论, 对虚假数据注入攻击和 DoS攻击下

多智能体系统的一致性安全控制的研究现状进行分

析, 并对多智能体系统一致性问题研究中的隐私保

护问题的研究进展进行阐述, 表明多智能体系统一

致性问题中考虑安全控制与隐私保护的重要意义.
最后, 针对安全控制方案建立与隐私保护算法设计

等方面的难题和挑战, 对未来可能发展的方向做出

展望. 

1    多智能体系统一致性问题描述

N

i (i = 1, 2, . . . , N) t

xi(t) xi(t)

G = (V,E) V =

{1, 2, . . . , N} E

i

j j i

j ∈ N i A = [aij] ∈ RN×N

aij (j, i) ⇔ aij >

0 aij = 0 L = [lij] ∈RN×N

lii =
N∑

k=1

aik, i = 1, 2, . . . , N lij =−aij, i ̸= j

考虑一个具有 个智能体的多智能体系统, 每
个智能体 在时刻 的状态表示为

, 其中 可以是一个标量 (如位置), 也可以

是一个向量 (如位置和速度的组合). 在多智能体系

统中, 智能体之间的通信关系可以通过图论来描述.
定义一个有向图或无向图 . 其中: 

表示所有智能体的集合,  表示智能

体之间的通信链路的集合. 如果智能体 能够接收到

智能体 的信息, 则称智能体 是智能体 的邻居, 记
作 . 矩阵 称为图的权重邻

接矩阵, 元素 与图中的边相关, 即

, 否则 . 拉普拉斯矩阵 定义

为 ,  .

一致性协议描述了智能体之间如何交换信息并

更新自己的状态. 文献 [54]建立了一致性基本框架,
将图论、矩阵论、李雅普诺夫稳定性理论等相关知识

引入到多智能体系统一致性的研究中, 为一致性研

究打下理论基础. 首先构建每个智能体的连续动态

方程为 {
ẋi(t) = ui(t),

yi(t) = Cixi(t), i = 1, 2, . . . , N.
(1)

ẋi(t) i t

ui(t) i t yi(t) i

t

zi(t) = Dixi(t)

其中:  为第 个智能体在时刻 的状态变化率;

为智能体 在时刻 的控制输入;  为第 个智

能体在时刻 的测量输出, 对应的实际传输信号用

表示.

离散时间动态方程为{
xi(t+ 1) = xi(t) + ϵui(t),

yi(t) = Cixi(t), i = 1, 2, . . . , N.
(2)

ϵ ∈ (0, 1/d∗) d∗ = max
i∈V

{lii}其中:  为更新步长,  .

ui(t) i控制输入 通常与智能体 的邻居智能体的

状态有关, 具体形式取决于一致性协议的设计. 经典

的控制协议
[54]

一般设计为
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网络攻击下多智能体系统一致性安全与隐私保护研究综述

差分
隐私

数据传输安全

窃听攻击 虚假数据注入攻击 DoS 攻击

保密性 完整性 可用性

隐私保护 安全控制

同态
加密

状态
分解

攻击
检测

事件
触发

鲁棒
控制

图1    网络攻击下多智能体系统的研究框图
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ui(t) =
∑
j∈Ni

aij(xj(t)− xi(t)). (3)

关于多智能体系统的一致性目标实现, 常用以

下两个公式化定义.
i j定义 1[54] 　对于任意智能体 和 , 若满足

lim
t→∞

||xi(t)− xj(t)|| = 0, (4)

i j

则称多智能体系统实现一致. 即对于任意两个智能

体 和 , 其状态差随着时间的推移趋于 0.
i定义 2[54] 　对于任意智能体 , 若有

lim
t→∞

xi(t) = c, i = 1, 2, . . . , N, (5)

c

c =
1

N

N∑
i=1

xi(0)

c = max(min)
i=1,2,...,N

{xi(0)}

则称多智能体系统实现一致, 其中 为任意实数或实

向量. 特别地, 若 , 则称系统实现平

均一致; 若 , 则称系统实现了

最大 (最小)一致.
多智能体一致性问题模型包括智能体状态、邻

居关系与通信拓扑、一致性协议以及一致性条件等

方面, 这些元素共同构成了多智能体一致性问题的

基本框架, 为后续研究和应用提供了基础. 

2    信息安全三要素

智能体实现一致性的过程中, 与邻居之间的信

息传输起关键性的作用, 信息传输中信息安全的三

要素是保密性、完整性和可用性. 

2.1    保 密 性

保密性是指确保信息只能被授权的人或实体访

问和使用, 防止信息泄露给未经授权的用户或实体.
这要求信息在保存、使用和传输过程中不被泄露给

非授权方. 保密性主要由加密技术保证, 常用的保密

技术包括信息加密、访问控制、身份验证和网络安全

措施等
[55-56]. 其中, 信息加密是在密钥的控制下, 用加

密算法对信息进行加密处理, 即使对手得到了加密

后的信息也会因没有密钥而无法读懂有用信息.
随着各种技术的不断进步和应用需求的不断扩

大, 多智能体系统中一致性算法也被要求提供更加

严格的安全性保障. 经典的一致性算法要求智能体

与它们的邻居显式共享状态, 忽略了保密性的要求.
在当今数据大爆炸时代, 保护个体信息的隐私尤其

重要
[57]. 一致性问题中的保密性主要是指每个智能

体的状态最终实现一致, 同时还保证敏感信息的隐

私性. 这里的敏感信息可以是交通系统中用户的位

置轨迹
[58]
、社交网络中个体的初始观点

[59]
、多智能体

会合问题中智能体的初始位置
[60]

等. 因此, 在多智能

体一致性算法中考虑隐私保护具有重要意义. 

2.2    完 整 性

多智能体系统信息通信的完整性是指智能体之

间或传感器与控制器等组件之间, 传输的数据不会

被篡改、伪造或丢失, 即接收方收到的数据与发送方

发送的数据完全一致. 一方面, 通过引入校验码、哈

希函数以及数字签名等技术, 可以检测并标识数据

在传输过程中的更改
[61-62]; 另一方面, 基于对数据的

概率统计分析, 引入卡方检测或K-L (Kullback-Leibler)
散度检测

[63-64], 可以识别数据分布的异常.
在多智能体系统中, 对数据完整性的破坏可能

会使智能体根据错误信息做出误导性决策, 例如在

无人机编队中, 某个无人机的位置或运动速度信息

被篡改, 可能导致整个编队以错误的运行速度偏离

预定航线, 进而增加智能体碰撞以及任务失败的风

险. 因此, 在多智能体系统的实际应用中, 如无人机

集群、智能交通、智能制造等领域, 需要采取有效的

安全措施, 如数据加密、认证、检测等, 确保数据传输

过程中的完整性, 减少错误数据对系统稳定运行的

影响. 

2.3    可 用 性

多智能体系统信息通信的可用性是指接收方

(智能体或组件)有效访问和使用数据的能力. 相对

而言, 完整性主要关注传输数据的准确性和一致性,
确保数据在传输和存储过程中不被篡改, 而可用性

则关注数据的可访问性, 确保在需要时数据能被有

效使用.
对于多智能体系统, 其个体之间相互协作完成

整体任务的关键是各个智能体能够访问和使用必要

数据. 不论是邻居智能体传输的数据还是传感器传

送到控制器的数据, 都在系统协作与决策过程中发

挥重要作用, 数据可用性被破坏会对系统的正常运

行和任务执行带来严重影响. 为了应对数据可用性

破坏的威胁, 可以采取多种检测和防御机制. 例如:
建立冗余通信或多路径传输方案, 提高通信链路的

可靠性
[28]; 建立故障检测机制实时监测智能体的通

信状态, 一旦检测到数据不可用, 则切换到备用机制

(如利用零阶保持器或在接收端引入新的数据更新

迭代规则等)[65-66]. 

3    常见的网络攻击 

3.1    窃听攻击

窃听攻击作为网络安全威胁的一种, 属于网络

攻击中的被动攻击. 它是指攻击者在数据传输过程

中拦截、截获和窃取通信内容的攻击行为, 其通常很

难检测, 因为它不会主动向网络注入攻击数据, 不会
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改变网络的流量特征, 也不会触发入侵保护系统的

预警. 窃听攻击的危害极大, 它可能导致个人隐私泄

露、商业机密被盗取、敏感信息被篡改或破坏等严重

后果. 针对多智能体一致性问题中可能存在的窃听

攻击, 根据其在网络中的位置分为以下两种
[47]:

1) 诚实但好奇的智能体. 位于多智能体网络内

部, 正确遵循所有协议步骤, 但试图根据收集的数据

获取其他智能体的信息. 诚实但好奇的智能体拥有

的信息是自己的内部状态和从邻居处接收到的信息.
2) 外部窃听者. 位于多智能体网络外部, 可以通

过入侵通信信道来访问信息. 窃听者可以窃取网络

拓扑和网络中所有共享的数据, 但无法获取没有在

网络中共享的状态. 

3.2    欺骗攻击

欺骗攻击的主要目的是破坏数据的完整性, 攻
击者通过篡改或伪造个体或组件之间传输的数据,
让系统在接收到伪造数据后做出错误的判断或决策,
从而影响系统的一致性或决策. 例如在智能交通系

统中, 车辆如果接收到来自邻居车辆带有欺骗性的

错误位置信息, 则可能导致碰撞事故即交通混乱问

题. 通常欺骗攻击模型的设计目标有两个: 对检测机

制保持隐形, 以及给系统正常运行带来最大破坏. 根
据篡改数据方式的不同, 目前针对多智能体系统的

欺骗攻击类型主要有两种: 重放攻击和虚假数据注

入攻击
[67-68], 对应的数学模型如下:

zτ
i (t) =

τi(t)∑
ht
i=0

αi(h
t
i)zi(t− ht

i), (6)

za
i (t) = f t

i (zi(t)) + ai(t). (7)

zi(t) i t zτ
i (t)

za
i (t) t

τi(t) ⩾ 0 i

t αi(h
t
i)

∈ {0, 1} αi(h
t
i) = 0

zi(t− ht
i) f t

i (·)

Ti(t) Ti(t)zi(t) ai(t)

其中:  为智能体 在时刻 的传输信号,  和

分别为对应接收端在 时刻获得的重放攻击信

号和虚假数据注入攻击信号;  为攻击者 在

时刻 可获得历史待传输数据的窗口长度; 
, 当 时, 表示攻击者未利用历史

数据 生成重放攻击信号;  为虚假数据

注入攻击的攻击函数, 通常可通过引入攻击比例矩

阵 设计成 的形式;  是注入的随机

噪声信号.
由式 (6)可以看出, 重放攻击是攻击者截获合法

的通信数据, 然后重新发送截获的历史数据包, 以此

扰乱系统的正常行为. 这一过程并没有对原始数据

进行修改, 而是通过重复旧数据来实现干扰目的, 因
此更容易规避检测器的检测, 但由于利用的是系统

的已有数据, 对系统正常运行的破坏性不够理想. 针

对这一点, 如式 (7)所示的虚假数据注入攻击可以直

接伪造或篡改通信数据, 其设计上通常具有一定难

度, 例如需要获知系统的部分信息, 才能有针对性地

设计出对检测器保持隐形且对系统产生最大破坏的

攻击形式, 但是其具有更高的灵活性, 可以根据攻击

目标, 直接更改传输数据, 导致系统做出错误的决策

和控制. 为了提升系统的安全性和稳定性, 需要引入

合适的攻击检测与防御机制来识别处理潜在的恶意

行为和数据异常. 针对重放攻击目前常用的防御措

施有: 在传输数据中加入时间戳或序列号, 或者对传

输数据进行加密处理并在接收端进行身份认证. 而
对于虚假数据注入攻击, 则可以利用数据完整性校

验 (如哈希函数、数字签名)、基于统计的异常检测方

法 (如卡方检测、K-L散度检测)以及加密认证 (对
称加密、公钥加密)等检测防御措施进行处理. 

3.3    DoS 攻击

DoS攻击通常通过消耗被攻击对象的资源, 让
信息传输时发生拥堵而无法正常通信, 由于这种攻

击方式的成本低且形式简单易于实现, 在实际情况

中是网络安全最主要且最持久的威胁
[69]. 不同于欺

骗攻击对传输数据的篡改或伪造, DoS攻击会导致

其作用期间数据的直接丢失, 从而破坏数据的可用

性, 因此相关研究更集中于探索攻击频率或持续时

间对系统稳定性的不利影响. 目前, 对于 DoS攻击模

型的刻画方式主要有脉冲宽度调制、伯努利分布、马

尔科夫过程、平均驻留时间等, 其具体形式如下所

述:

t j i zij(t)

i j za
ij(t)

βij(t)

1) 脉冲宽度调制刻画的 DoS攻击模型
[34]. 假设

时刻智能体 向智能体 的待传输信号为 , 智
能体 实际接收到的来自智能体 的信号为 , 引
入一组如下所示的能量受限的干扰信号 来表

示 DoS攻击对数据传输的破坏:

βij(t) =

{
0, T n−1

ij ⩽ t < T n−1
ij + T n−1

oij ;

1, T n−1
ij + T n−1

oij ⩽ t < T n
ij.

(8)

[T n−1
ij , T n−1

ij + T n−1
oij )

j i

[T n−1
ij + T n−1

oij , T n
ij)

j i i

j

其中: 区间 表示在此时间段内,
智能体 到 的信道受 DoS攻击影响, 数据无法正常

传输; 区间 表示攻击停止, 智能体

到 能正常通信. 因此, 智能体 实际接收的来自智

能体 的信号可进一步表示为

za
ij(t) = βij(t)zij(t). (9)

βij(t)

βij(t) ∈ {0, 1}
0

2) 伯努利分布刻画的 DoS攻击模型
[36]. 将式 (9)

中 重新定义为以下形式, 则其变为伯努利分布

刻画的 DoS攻击模型:  为服从伯努利

分布的随机变量, 当其取值为 时表示通信信道中有
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1攻击, 取值为 时表示没有攻击, 且取值满足条件

Pr{βij(t) = 1} = β̄ij, Pr{βij(t) = 0} = 1− β̄ij.
(10)

β̄ij ∈ (0, 1] Pr{·}其中:  ,  为事件发生的概率.

s(t) ∈ {1, 2, . . . ,M}
{1, 2, . . . ,M}

M {G1, G2, . . . ,GM} t

Gs(t) s(t)

Π =[πuv]M×M

3) 马尔科夫过程刻画的 DoS攻击模型
[37,70]. 在

用马尔科夫过程刻画 DoS攻击发生的特点时, 针对

其直接阻断智能体之间通信的特点, 在 DoS攻击下

智能体之间的信息交互可以由时变拓扑来描述. 引
入马尔科夫过程 描述通信拓扑

在 DoS攻击下的转移概率, 其中 对应

个时变拓扑图 , 则 时刻对应的

通信拓扑为 . 而对于马尔科夫过程 , 其跳变

可以由转移速率矩阵 确定 , 具体地 ,

有

Pr{s(t+ h) = v|s(t) = u} ={
πuvh+ o(h), u ̸= v;

1 + πuuh+ o(h), u = v.
(11)

o(h) h lim
h→0

o(h)/h = 0

h > 0 u ̸= v πuv ⩾ 0 s(t) u

v πuu = −
M∑

v=1,u̸=v

πuv

其中 :  为 的高阶无穷小 , 即 ,

; 若 , 则 为 从模态 跳变到

的转移速率, 而 .

j i

βij(t) ∈ {0, 1}
l

4) 平均驻留时间刻画的 DoS攻击模型
[38]. 利用

Hespanha和 Morse在文献 [71] 中提出的平均驻留

时间概念描述的 DoS攻击模型, 由于其在刻画攻击

发生频率和持续时间特征上的优越性, 近年来得到

广泛研究. 对于智能体 到 之间的通信链路, 类似上

述引入变量 表示 DoS攻击信号, 该链

路的第 个 DoS攻击间隔表述为

H l
ij ≜ {hl

ij}
∪
[hl

ij, h
l
ij + ξl

ij). (12)

{hl
ij, l = 0, 1, . . .}

{ĥl
ij = hl

ij + ξl
ij, l = 0, 1, . . .}
ξl
ij ⩾ 0

nij(t1,t2) ≜ card{m|hm
ij ∈ [t1, t2)}

j i [t1, t2)

Ξij(t1, t2) ≜ [t1, t2]
∩
(

∪
l∈{1,2,...}

H l
ij)

其中:  为 DoS攻击发起时刻序列

集合 ,  为对应的攻击

暂停时刻序列集合,  为对应的攻击区间长度.

为攻击者针对智

能体 到 的链路, 在时间段 内发起的总攻击

次数. 此外, 在此区间内, 将 DoS攻击区域的并集表

示为 , 而非攻击

Ξ̄ij(t1, t2) ≜ [t1, t2]−Ξij(t1, t2)

Tij =
∪

l∈{1,2,...}
H l

ij

|Ξij(t1, t2)| |Ξ̄ij(t1, t2)|
t ∈ Tij βij(t) = 0 t j

i βij(t) = 1

区域的并集为 . 并

且将 DoS攻击的总并集表示为 ,

而 和 分别表示对应的区域长

度 . 若 , 则 , 表示 时刻智能体 到

之间的通信被 DoS攻击破坏, 否则 表示

无攻击影响. 基于以上符号说明及平均驻留时间的

概念, 文献 [38]给出以下两个假设对攻击发生的频

率和持续时间进行限制.

ηij ⩾ 1, τD
ij > 0 [t1, t2)

nij(t1, t2)

假设 1[38] (DoS攻击频率) 　对于给定的标量

, DoS攻击在时间段 内发生的

攻击次数 受限于如下不等式:

nij(t1, t2) ⩽ (t2 − t1)/τ
D
ij + ηij. (13)

µij ⩾ 0, TD
ij > 1 [t1, t2)

|Ξij(t1, t2)|

假设 2[38] (DoS攻击持续时间) 　对于给定的标

量 ,  DoS攻击在时间段 内持

续的时间 受限于如下不等式:

|Ξij(t1, t2)| ⩽ (t2 − t1)/T
D
ij + µij. (14)

针对不同 DoS攻击模型下多智能体系统的稳定

性分析, 需要深入考虑攻击特征 (如周期性、随机

性、能量约束等), 以选取合适的方法进行稳定性判

据构建和控制方案设计. 在 PWM刻画的 DoS攻击

场景下, 引入时间触发控制并构建简洁的 Lyapunov
函数, 即可实现对系统的有效镇定

[34]; 对于随机突发

的 DoS攻击, 则需采用随机微分方程以及随机跳变

系统理论, 通过概率方法分析系统的均方稳定
[36]; 当

攻击者能量受限导致频率和持续时间受约束时, 切
换系统理论和基于平均驻留时间的多 Lyapunov函
数成为首选工具, 可以有效处理攻击导致通信间歇

性失效问题, 并显式地给出攻击参数约束的稳定性

条件
[38]; 针对局部节点遭受 DoS攻击导致拓扑结构

动态变化的情况, 则可以借助图论中的拉普拉斯矩

阵谱分析技术, 量化攻击对系统一致性的影响
[72]. 此

外, 在多智能体系统一致性判据的构建过程中, 不仅

要全面考虑各类攻击模式的特点, 还需深入分析系

统本身的动态特性, 如系统的非线性程度、维度、时

延等, 进而选取合适的矩阵不等式处理技巧来构建

稳定性条件, 这些综合分析方法共同决定了所得稳
 

表2     不同 DoS 攻击模型下的建模分析方法及对系统性能影响

DoS攻击模型 常用建模方法 稳定性分析工具 系统性能

PWM型攻击[34] 时间触发控制 时变Lyapunov函数 稳定性和保守性受脉冲宽度直接影响

随机性攻击[36-37, 70] 随机微分方程 均方稳定性 稳定性依赖攻击发生的统计特征

能量约束型攻击[38] 切换系统理论 平均驻留时间和多Lyapunov函数 涉及攻击频率及持续时间与控制效果的折中

局部节点攻击[72] 图论拓扑分析 拉普拉斯矩阵特征值分析 稳定性受连通性阈值限制
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定性判据的保守性和适用性. 基于以上讨论, 进一步

提供了表 2, 以更清楚地展示不同攻击模型下的建模

分析方法以及对系统性能的影响. 

4    常用的防御机制与攻击检测方法 

4.1    常用防御机制

为了应对网络中的窃听攻击, 研究人员提出了

许多隐私保护方法, 旨在保护智能体之间交互过程

中的敏感信息不被泄露或滥用. 下面简单介绍几种

常见的隐私保护方法.
1) 差分隐私方法.
差分隐私作为一种隐私保护技术, 通过在数据

集中添加噪声来确保数据查询结果的隐私性. 具体

而言, 如果两个数据集仅在一条记录上存在差异, 则
对这两个数据集执行相同的查询操作后, 查询结果

应当是不可区分的.
δ ⩾ 0

k ∈ {1, 2, . . . , N}
定义 3[46] 　对于任意给定的 , 如果存在某

个 使得

|xi − x′
i| =

{
δ, i = k;

0, i ̸= k.

x, x′ δ则向量 被称作是 -邻接的.
δ

θ(0) θ′(0)

O Ω

定义 4[46] 　对于任意给定的一对 -邻接的初始

状态 ,  , 如果对观测序列和噪声序列的任意

集合 和 , 有下式成立:

P{Xθ(0)(η) ∈ O|η ∈ Ω} ⩽
eϵP{Xθ′(0)(η

′) ∈ O|η′ ∈ Ω}, (15)

ϵ则称随机系统是能保持 -差分隐私的.
ϵ

ϵ

ϵ

定义 4中的参数 被称为隐私损失或隐私预算,
用于控制添加到原始数据集的噪声.  值越小, 隐私

保护级别越高, 但数据准确性可能降低; 反之,  值越

大, 数据准确性越高, 但隐私保护级别越低.

ϵ

差分隐私方法提供可量化的隐私保护水平, 通
过调整隐私预算 的值可以控制隐私保护的程度. 但
由于噪声的引入会影响最终收敛结果的正确性, 未
来可以通过研究差分隐私的改进算法, 设计更合理

的噪声扰动策略等方式, 提高隐私保护的效果.
2) 同态加密方法.
同态加密是一种密码学技术, 属于安全多方计

算范畴, 它允许用户对密文直接执行特定形式的代

数运算, 得到的结果以加密形式保存, 将其解密所得

到的结果与对未加密数据 (即明文)执行同样的操作

时所产生的输出一样. 在公钥加密算法的基础上, 同
态加密算法一般由以下 3个函数组成:

λ

kp ks

① 密钥生成函数, 以安全参数 作为输入, 输出

加密公钥和私钥 ,  .

E(kp,m) kp m

c c = E(kp,m)

② 加密函数 , 以公钥 和明文 作为

输入, 输出密文 , 即 .
D(ks, c) ks c

m m = D(ks, c)

③ 解密函数 , 以私钥 和密文 作为输

入, 输出明文 , 即 .
m1 m2同态加密是指两个明文 、 满足

D(ks, E(kp,m1)⊙ E(kp,m2)) = m1 ⊕m2,

⊙ ⊕ ⊕
⊕

其中 、 分别对应密文和明文域上的运算. 当 代

表加法时, 称该加密为加同态加密算法; 当 代表乘

法时, 称该加密为乘同态加密算法. 同时满足加同态

和乘同态性质, 并且可以进行任意多次加和乘运算

的同态加密算法称为全同态加密算法.
同态加密方法可以提供高维的安全性, 很好地

应对内部和外部的窃听攻击. 然而, 由于通信和计算

压力过大, 使其无法适用于资源有限或具有快速演

化行为的系统
[73].

3) 状态分解方法.
文献 [47]提出的状态分解方法为隐私保护领域

提供了另一种创新性解决方案. 与传统加密和加噪

机制不同, 该方法创新性地从网络拓扑结构维度切

入. 一方面, 通过对节点初始状态分解施加限制, 确
保系统最终能收敛至正确的全局一致值; 另一方面,
构建了同时抵御内部好奇节点推理和外部窃听者攻

击的双层防护体系. 此外, 该方法操作简单, 计算量

小, 可有效应用于资源有限系统, 具体方案介绍如下.
xi xα

i

xβ
i xα

i (0) xβ
i (0)

每个节点将其状态 分解为两个子状态 和

, 其中 和 可从实数集中任取, 但需要满

足如下约束条件:

xα
i (0) + xβ

i (0) = xi(0). (16)

xα
i

xi i

xβ
i

xα
i

xα
1 x1

xβ
1

xα
1 xα

i xβ
i

ai,αβ(k)

在新的网络拓扑结构下, 子状态 接替了原始

状态 在节点间交互的角色, 是节点 的邻居唯一能

接收到的状态值. 另一个子状态 只与同一节点的

子状态 交互, 对其他节点完全不可见. 以图 2 (b)
中的节点 1为例,  在节点间交互中表现得同 一

样, 而 对除节点 1以外的其他节点是不可见的, 尽
管它影响了 的演化. 两个子状态 和 之间的耦

合权重是对称的, 记作 .
  

1x1

2 3x2 x3

(a) (b)

1
ax1

bx2

ax2

2 3

ax3

bx3

bx1

图2   状态分解示例
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在状态分解方法下, 节点的更新动态变为

xα
i (k + 1) =

xα
i (k) + ϵ

∑
j∈Ni

aij(k)(x
α
j (k)−

xα
i (k)) + ϵai,αβ(k)(x

β
i (k)− xα

i (k)),

xβ
i (k + 1) = xβ

i (k) + ϵai,αβ(k)(x
α
i (k)− xβ

i (k)).
(17)

基于该结果, 一些扩展性的状态分解方法相应

地被提出
[74-75]. 此外, 状态分解方法还被广泛地应用

于其他场景, 如弹性一致问题
[76]
、分布式优化问题

[77]

和智能电网中的经济调度问题
[78]

等.
表 3简单总结了 3种不同防御机制在适用场景、

计算复杂度和防御效果的比较结果. 

4.2    攻击检测方法

在多智能体系统中, 攻击检测方案的设计是保

障系统安全性和鲁棒性的重要环节, 有效的检测方

案能够在攻击发生时快速、准确地识别异常并进行

溯源, 为进一步设计合适的防御机制提供基础, 进而

有助于减少攻击对系统性能的影响. 常用的攻击检

测方案通常包括水印技术、卡方检测和 K-L散度检

测等. 下面对这 3类典型的主动和被动检测方法进

行说明, 揭示攻击检测在系统中的作用原理及重要

意义.
1) 水印技术.
水印技术是一种主动防御技术, 通过向系统的

控制信号或通信数据中注入特殊的、可验证的标识

(即水印), 实现对数据的标记. 随后在接收端, 分析接

收到的数据中是否包含水印信息, 根据水印信号是

否缺失或篡改来判断传输数据是否受到可用性和完

整性攻击. 这种主动检测可以有效应对隐蔽攻击, 且
具有较高的鲁棒性, 难以被伪造, 但由于向系统中注

入了水印信号, 可能会对系统性能造成一定影响, 需

z(t)

要兼顾水印强度与系统正常运行之间的平衡. 在存

在虚假数据注入攻击的情况下, 为了提高卡方检测

器对攻击的检测率, 文献 [79]对传输的新息值进行

了水印技术处理 . 将待传输的新息值记为 ,
则类似文献 [79], 经过水印技术处理后的数据为

zw(t) = mz(t) + w(t). (18)

m w(t)

zw(t)

其中:  为常数因子,  为独立同分布的零均值高

斯随机变量. 考虑 在传输过程中会受到如式 (7)
所示的比例-噪声形式的虚假数据注入攻击影响, 远
程端获得的数据变为

z̄w(t) = T (t)zw(t) + b(t). (19)

基于水印信号, 对接收到的数据进行恢复处理,
可以得到

z̃w(t) = T (t)z(t)+[(T (t)−I)w(t)+b(t)]/m. (20)

m w(t)

b(t) m

w(t)

由式 (18)可以看出常数因子 和随机变量

有效标记了攻击者注入的噪声信号 , 通过对 和

的合适设计, 可以提高虚假注入攻击被检测出

的概率, 但同时在攻击存在的情况下, 水印信号也改

变了远程端接收到的数据, 因此可能对系统的性能

产生不利影响. 根据以上水印信号的设计原理, 多智

能体系统基于水印技术进行欺骗攻击检测的问题被

深入研究
[43,80-81].

2) 卡方检测技术.

z(t) Σ

z(t)

作为被动检测方案的代表, 卡方检测通过收集

充足的样本, 基于统计分布设计检测条件, 用于判断

所接收数据的分布是否偏离正常分布. 其形式简单

易用, 对显著性偏差敏感, 但高度依赖对高斯分布的

应用, 不适用于连续分布或复杂数据模式. 当待传输

的残差信号 是零均值、方差为 的独立同分布

的高斯随机变量时, 考虑在远程端安装如下基于残

差 的卡方检测器:

 

表3     不同防御机制对比

方法 适用场景　 计算复杂度　 防御效果　

差分隐

私方法

适用于数据发布、数据分析等场景,
当需要在保护数据隐私的同时提供一定的

数据分析功能时较为适用, 例如政府统计

数据发布、企业用户行为分析等

相对较低, 通常只需要在数据处理

过程中添加一些噪声来实现隐私保护,
计算开销较小, 能在较短时间内

处理大量数据

能有效防止基于数据差异的隐私攻击, 通过

限制数据的变化对查询结果的影响, 保护个

体数据的隐私性, 但可能会对数据的准确性

有一定影响, 导致结果存在一定误差

同态加

密方法

适用于云计算、数据外包等场景, 数据所有者

希望在加密数据上进行计算, 而无需解密,
例如医疗数据在云端的处理、金融数据的

外包计算等

较高, 因为涉及到复杂的加密和

解密操作, 以及在加密数据上进行

计算, 计算量较大, 处理速度

相对较慢

能提供很强的隐私保护, 在密文上进行计算,
攻击者无法获取明文信息, 即使数据在传输

或存储过程中被窃取, 也能保证数据的保密

性, 但对计算资源要求较高, 可能会影响系统

的性能

状态分

解方法

适用于一些需要对系统状态进行分析和

保护的场景, 如电力系统状态估计、网络系统

状态监测等, 通过将系统状态分解为

多个子状态, 分别进行处理和保护

取决于具体的系统规模, 一般来说

计算复杂度适中. 如果系统规模较小,
则计算复杂度相对较低; 但对于复杂的

系统, 计算复杂度可能会增加

能在一定程度上保护系统状态的隐私性, 通
过分解状态使得攻击者难以直接获取完整的

系统状态信息, 但对于一些针对特定子状态

的攻击可能防御能力有限, 需要结合其他安

全措施
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
H0 : λ(t) =

t∑
k=t−h+1

zT(k)Σ−1z(k) < γ,

H1 : λ(t) =
t∑

k=t−h+1

zT(k)Σ−1z(k) ⩾ γ.

(21)

H0

H1 h

γ λ(t)

z(t)

m λ(t) mh

z(t)

za(t)

λ(t)

γ

其中: 原假设 表示所接收的数据没有触发警报,
值得信任;  表示数据不可信;  为选取数据的窗口

大小,  为检测阈值. 可以看出,  是归一化残差平

方和, 由于残差 是零均值独立同分布的高斯分

布, 若其维度为 , 则 是自由度为 的卡方分

布. 当网络攻击存在时,  经过信道传输到达远程

端检测器会变为 , 若攻击对残差方差的影响比

较大, 则远程端的检测信号 很容易超过检测阈

值 , 进而触发警报. 在研究网络攻击下多智能体系

统安全一致性问题时, 考虑到智能体之间信息交互

的复杂性, 基于高斯分布的残差设计的卡方检测方

案使用并不广泛
[43].

3) K-L散度检测技术.
K-L散度检测是一种基于信息论的分布差异测

量方法, 用于判断当前数据分布与参考分布之间的

偏差, 相比于卡方分布其灵活性更高, 可用于连续分

布和复杂场景, 但对概率分布估计的要求较高. K-
L散度的定义如下.

Θ PY

PZ

定义 5[82-83] 　随机变量 的观测分布 与参考

分布 之间的 K-L散度为

DKL(Y ||Z) =
w

θ∈Θ
PY (θ) log

(PY (θ)

PZ(θ)

)
dθ. (22)

基于以上定义, 文献 [84]通过引入以下两组误

差序列建立基于 K-L散度的攻击检测方案:

ui =
∥∥∥ ∑

j∈Ni

aij(x
a
j − xa

i + dij)
∥∥∥, (23)

vi =
∑
j∈Ni

∥∥∥aij(x
a
j − xa

i + dij)
∥∥∥. (24)

xa
i i dij其中:  为智能体 受攻击影响的状态信号,  为零

均值高斯分布噪声. 检测条件设计为
H0 :

1

h

w k+h−1

k
DKL(u_{i}||v_{i})dκ < γi,

H1 :
1

h

w k+h−1

k
DKL(u_{i}||v_{i})dκ > γi.

(25)

γi h H0其中:  为检测阈值,  为检测窗口, 原假设 表示

传输数据没有受攻击影响. 在网络攻击环境下, 多智

能体系统的攻击防御与安全控制研究中, 基于 K-
L散度的检测方案设计问题也得到了深入探索

[84-85].
在实际研究及应用中, 为了提高系统对攻击的

检测精度和防御能力, 通常会综合使用多种检测防

御方法, 实现多层次的攻击检测, 提高系统的安全性

和鲁棒性. 

5    隐私保护下的多智能体系统一致性问题 

5.1    不同类型隐私保护方法

隐私保护一致性研究是当前计算机科学、网络

安全、数据科学等领域的重要研究方向, 旨在通过设

计合理的隐私保护方案, 确保智能体的隐私信息得

到充分地保护, 同时保证系统的一致性目标和一致

结果的准确性可以实现.
首先介绍两类传统的隐私保护方法. 第 1类为

加密方法
[55-56], 利用密码学理论, 将智能体的真实状

态进行加密, 从而达到隐私保护的目的. 安全多方计

算是在无可信第三方的情况下, 多个参与方协同计

算一个约定的函数, 并且保证每一方仅获取自己的

计算结果, 无法通过计算过程中的交互数据推测出

其他任意一方的输入数据. 因此, 一些传统的安全多

方计算方法被使用, 如 Yao的混淆电路
[86]
、Shamir

的秘密共享算法
[87-88] 等. 但这些方法大多基于完整

网络, 智能体需要与网络中的所有其他智能体进行

交互. 此外, 支持密文直接计算, 解密结果可以达到

与明文操作相同的同态加密方法也被用来实现隐私

保护. 文献 [89]描述了当系统中至少存在一个可信

智能体时如何使用同态加密进行隐私保护. 在文献

[45] 中, 同态加密首次以完全分散的方式实现而无

需第三方的协助. 文献 [90]提出了一种基于具有半

同态特性的 Paillier算法来解决二阶多智能体的隐

私一致问题. 加密方法带来的隐私保护效果好, 可提

供高维的安全性, 有效防御外部和内部窃听者的窃

听. 然而, 由于通信和计算压力过大, 基于加密理论

的方法无法适用于资源有限或具有快速演化行为的

系统
[73].
除了加密方法, 第 2类使用较多的方法为加噪

方法, 通过注入精心设计的噪声来掩盖真实状态. 这
其中, 差分隐私方法提供了对隐私保护级别的数学

严格评估, 在对后处理和侧信息的弹性、对手模型的

免疫力和较低的计算成本方面具有明显的优势. 因
此, 在文献 [46]中, 首次将差分隐私机制用于多智能

体系统一致问题, 即在每个智能体的状态中加入指

数衰减的拉普拉斯噪声. 这之后, 差分隐私方法被广

泛应用到各种类型的一致问题中 , 如正一致问

题
[91]
、最大一致问题

[92]
、量化一致问题

[93-94]
、二部一

致问题
[95] 和弹性一致问题

[96] 等. 但差分隐私机制会

影响最终收敛结果的准确性
[97], 对于一些对结果精

度要求比较高的应用不太适用. 之后, 学者们相继提
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出了许多改进方法来克服隐私保护与结果准确性之

间的平衡问题. 例如: 文献 [98]设计了一种新的隐私

保护算法, 通过在一致过程添加零均值高斯随机噪

声来确保准确的收敛结果; 文献 [99-100] 中, 节点可

以在迭代过程中添加任意随机噪声, 但需要保证添

加的总噪声在某一步中最终消除.
除了经典的隐私保护方法外, 基于不同的设计

思路也涌现出一系列新型方法. 文献 [47]提出了一

种巧妙的点分解方法, 令每个节点将其状态分解为

两个子状态来避免隐私泄露. 基于该结果, 一些扩展

性的点分解方法也相应地被提出
[74-76]. 文献 [101-

102]提出了一种保证初始状态和时不变的策略, 在
一致协议更新前, 通过与邻居进行随机值的传输, 构
造出一个新的虚假初始状态序列, 只需要保证新的

初始状态的和与原始初始状态的和相等即可. 文献

[103-104]通过构造满足一定条件的函数来隐藏智能

体的初始状态, 即智能体之间进行传输的不再是自

己真实的状态值, 而是作用于这个函数之后的值. 文
献 [105]提出了一种基于边的扰动信号方法, 通过隐

私保护的协调扰动阶段和收敛阶段实现隐私保护的

目标. 更多地, 对状态的隐私保护也不再仅仅局限于

初始状态, 实时状态保护也得到了关注
[106]; 另一方

面, 联邦学习技术, 作为“数据可用不可见”的应用

新范式, 也被考虑到一致性问题的研究中
[107].

当前, 如何克服加密方法所带来的计算和通信

压力过大以及差分隐私方法导致的收敛结果不准确

问题, 并设计更加全面有效的隐私保护策略, 逐渐成

为研究者关注的主要方向之一. 

5.2    不同类型多智能体模型

除了从不同的隐私保护方法视角入手, 研究者

们还从不同类型的多智能体一致性模型考虑, 进行

隐私保护研究.
1) 有限时间隐私保护一致性研究.
相较于渐近一致性, 有限时间一致性具有更强

的抗干扰能力和更快的收敛速度
[108], 是推动多智能

体系统优化与高效运行的重要方向. 考虑有限时间

一致下的隐私保护成为研究的热点之一. 基于同态

加密机制, 文献 [48]研究了时变变换网络下的有限

时间平均一致性问题, 通过构造合适的输出掩码函

数, 综合考虑连续时间多智能体系统的隐私保护和

收敛性能. 文献 [49-50]提出了新的有限时间隐私保

护一致控制协议, 使系统在有限时间内达到一致.
2) 量化通信下隐私保护一致性研究.
在数字交互网络中, 由于通信带宽和计算能力

有限, 即智能体之间单位时间内传输的数据量是有

限的, 智能体交换的信息往往需要在传输前进行量

化, 量化一致性问题成为一个值得研究的热门课题.
当前, 同时考虑隐私保护和量化通信的文献较少. 在
量化通信环境下, 差分隐私方法被用于保护初始状

态
[93-94], 但结果表明, 收敛到的一致值是初始状态平

均值邻域内的随机变量, 并不能保证精确收敛. 文献

[109]设计了一种动态量化方案以确保系统在存在

对手的情况下可以达成一致, 但其只考虑了外部窃

听者, 内部好奇节点会直接获得节点的真实初始状

态. 文献 [110]直接假设初始状态为整数值, 因此最

终收敛结果也是量化后的平均值. 此外, 文献 [51]使
用了加密方法解决隐私保护量化一致问题, 但它通

常导致更多的计算和通信压力. 基于以上讨论可以

发现, 隐私保护和量化通信的直接扩展是不平凡的,
主要涉及的挑战和困难是: 量化和隐私保护机制的

同时存在使得最终收敛结果的正确性更难实现; 节
点的初始状态可以是任何实数; 需要保证更全面的

隐私保护 (内部好奇节点和外部窃听者). 此外, 所设

计的机制应该执行简单, 计算和通信成本低.
3) 带有竞争交互的隐私保护二部一致性研究.
无论是在人类社会、自然界、微生物界, 还是工

程应用中, 存在许多多智能体系统, 其群体内部既存

在合作又存在竞争关系. 合作竞争网络是对传统合

作网络的进一步深入, 在个体间合作关系的基础上,
也关注到了个体间竞争因素. 与合作网络中的一致

性问题类似, 合作竞争网络中建立了二部一致性问

题
[111], 即要求所有智能体收敛到大小相同但符号相

反的最终状态. 二部一致可以很好地解释许多现象,
例如, 两极分化经常发生在持相反观点的两个联盟

团体中
[112]. 其他如两党政治体系、双寡头市场、商业

卡特尔都可以体现二部一致. 研究二部一致问题的

隐私保护同样具有重要意义. 文献 [52, 95]将差分隐

私方法应用到了二部一致性问题中, 以确保最终的

二部一致, 同时实现隐私保护. 文献 [113]将合作者

邻居与竞争对手邻居区分开, 通过只与合作者邻居

进行随机数的交换, 构造出新的虚假初始状态. 这既

保留了符号网络的特性, 也更符合实际场景. 文献

[53]研究了一类离散时间非线性多智能体系统的二

部一致隐私保护问题, 通过 Paillier加密方案进行加

密从而保护传输过程中的数据.
除上述列举的不同的多智能体模型外, 还有许

多其他一致性问题受到学者的广泛关注, 如最大一

致性
[114]
、弹性一致性

[115]
、动态平均一致

[116]
等. 
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6    DoS 攻击下的多智能体系统一致性问题 

6.1    事件触发控制方案

对于网络攻击下的多智能体系统, 建立安全一

致性方案的另一个关键方向为: 设计鲁棒控制器, 提
高系统的抗攻击能力. 此外, 讨论多智能体系统安全

一致性时, 通信约束问题不容忽视. 由于通信资源的

限制, 智能体之间的数据传输容易发生网络诱导现

象, 如时滞、丢包、量化、信道衰落等
[117-120], 这些现

象的发生可能会导致数据传输不准确或失败, 若不

采取合适的应对措施, 可能会使系统的性能变差, 甚
至破坏系统的稳定性, 导致系统无法正常运行, 因此

建立合理有效的方案来调度智能体之间的信息传输

近年来也引起了众多学者的广泛关注. 目前, 很多研

究工作都致力于设计有效的数据传输机制, 保证多

智能体系统发生 DoS攻击时, 基于数据传输的控制

方案仍能有效作用于系统, 实现一致性控制目标. 从
降低数据传输量或频率, 减少不必要数据通信的角

度, 周期或非周期采样
[121]
、轮询协议

[122]
、Try-once-

discard (TOD)机制
[123]

以及事件触发机制
[35,124-125] 被

相继引入到多智能体系统一致性问题的研究中. 具
体地, 文献 [121]讨论了随机 DoS攻击下异构线性

多智能体系统的非周期采样控制问题; 文献 [122] 利
用轮询协议决定每一时刻哪个节点可以传输数据给

观测器, 观测器利用获得的数据对原系统的状态信

息进行估计, 再利用获得的估计状态构建控制器, 以
实现对原系统的分布式准一致性控制; 文献 [123]利
用滑模控制方法分析了多智能体系统在 TOD传输

机制下的一致性问题; 文献 [35,124-125]详细讨论

了 DoS攻击下多智能体系统的事件触发控制方案设

计问题.
在轮询协议或 TOD传输机制的作用下, 由于每

一时刻只有一个节点可以获得数据传输权限, 大大

降低了每一时刻的数据传输量, 实现了节约有限通

信带宽的目的. 然而, 轮询协议实际上是一种静态数

据传输策略, 在各个采样时刻以循环的方式将传输

权限平等地分配给各个节点, 虽然原理简单, 但需要

在每一个采样时刻都进行数据传输, 没有基于节点

数据特征的灵活调度. 相比之下, TOD机制在每个

采样时刻动态地将传输权限分配给与上一次传输具

有最大数据差值的节点, 然而这种动态方法的灵活

性是对于节点的而非采样时刻, 这可能无法在 DoS
攻击存在时有效地减轻数据传输风险. 可以发现, 只
在特定事件发生时才进行数据传输的事件触发机制,
相比于轮询协议或 TOD机制具有更灵活的动态适

应能力, 在增强对 DoS攻击的抵抗能力方面具有显

著优势. 因为事件触发机制是“按需”进行数据传输,
通常利用当前数据以及与上一次更新数据之间的误

差建立触发条件, 只有当误差数据足够大时, 触发器

才会执行数据传输动作. 考虑一种极端的情况: 若
DoS攻击的时间区域恰好落在相邻两次事件触发时

刻之间, 则 DoS攻击相当于完全失效, 由此可见事件

触发机制能更有效地应对 DoS攻击存在的情况.
自文献 [126]设计出基于事件的 PID控制器, 体

现了事件触发控制的优越性后, 事件触发镇定反馈

控制问题便得到了控制等领域学者的广泛关注 .
DoS攻击下多智能体系统的触发条件通常可以设计

为如下形式:

tik+1 = inf{t > tik|f(xi(t), xj(t), j ∈ Ni) > 0},
(26)

f(xi(t), xj(t), j ∈ Ni)其中
[127]

可以设计为

f(xi(t), xj(t), j ∈ Ni) =

∥eA(t−tik)xi(t
i
k)− xi(t)∥ − γi.

或者设计为
[128]

f(xi(t), xj(t), j ∈ Ni) =

eTi (t)Θei(t)− σqTi (t)Θqi(t).

ei(t) = qi(t
i
k)− qi(t)这里 , 且

qi(t) =
N∑

j=1

aij(xj(t)− xi(t)) + di(x0(t)− xi(t)).

触发条件还可以设计为更复杂的形式
[129-130], 值

得一提的是, 常规事件触发机制需要触发器对当前

状态连续检测, 并持续计算判断触发条件是否满足,
这显然会带来繁重的计算负担. 为了应对此问题, 自
触发机制被提出用于避免持续监测状态和触发条件.
从生成传输序列的角度看, 事件触发机制是被动的,
而自触发是主动的, 因为不同于事件触发机制通过

实时监测触发条件来决定是否传输数据, 自触发机

制根据当前传输时刻收集到的数据, 提前预测计算

出下一个传输时刻. 文献 [131]详细说明了 DoS攻

击下自触发机制的设计原理, 如下所示:

tik+1 = tik + Γ (xi(t
i
k)), Γ (·) : Rnx → R+. (27)

Γ (xi(t
i
k))

基于对系统模型和 Lyapunov函数的分析利用 ,
在 DoS攻击和非攻击区域通常会有不同

的设计形式. 利用类似的分析方法, 文献
[132-133]

研究

了多智能体系统自触发安全一致性问题.
另一方面, 在事件触发机制的设计过程中, 一个

关键的问题是如何构造合适的触发律, 保证触发序

列不会出现芝诺现象. 芝诺现象是指在有限的时间
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ϑi, i ∈ {1, 2, . . . , N}

内做出无限次数据传输更新. 因此, 对于多智能体系

统, 为了避免事件触发机制在 DoS攻击区域发生芝

诺现象 , 文献 [125]在攻击区域引入一组正常数

, 以保证连续两个触发时刻之

间的间隔. 为了进一步拓宽相邻两次触发之间的时

间间隔, 文献 [134]提出了动态事件触发原理, 具体

如下:

tk+1 = inf{t > tk|η(t) + θ(σα(||x(t)||)−
γ(||e(t−)||)) ⩽ 0}. (28)

在此研究成果基础上, 文献 [135]针对 DoS攻

击下的多智能体系统设计了动态事件触发律. 进一

步地, 文献 [136-137]综合讨论了 DoS攻击下分布式

事件触发和自触发机制的设计原理. 

6.2    不同多智能体模型下的安全一致性研究

1) DoS攻击下固定时间安全一致性研究.
在多智能体系统中, 固定时间一致性是一个重

要的控制目标, 旨在对于任意系统初值, 所有智能体

状态能在有限且可预先设定的时间内达到一致. 当
发生 DoS攻击时, 数据传输会被中断, 进而导致控制

方案中的信息交互不连续. 尽管近年来关于多智能

体系统固定时间镇定问题的研究取得了很大进展,
但大多数现有结果都是通过分析具有随时间呈单调

递减趋势的 Lyapunov函数建立的 . 然而 , 当考虑

DoS攻击导致通信故障时, 构造一个随时间单调递

减 (不一定严格单调递减)的 Lyapunov函数很难实

现, 因此相关研究具有极大的挑战性. 考虑 DoS攻击

会破坏通信拓扑, 文献 [138] 讨论了拓扑连通性保持

和被破坏两种情况下, 非线性多智能体系统安全跟

踪一致性问题, 设计了分布式固定时间观测器和固

定时间控制器. 对于有向图描述的高阶领导-跟随多

智能体系统, 文献 [139] 提出了一种检测 DoS攻击

的算法, 并建立了固定时间事件触发分布式观测器

来估计领导者的状态, 进而设计了固定时间领导-跟
随一致性控制策略. 文献 [140]通过建立具有低保守

性的固定时间稳定条件, 设计了分布式事件触发控

制方案, 实现了 DoS攻击下非线性多智能体系统的

固定时间平均一致性.
2) 带有竞争交互的安全一致性研究.
在带有竞争交互的多智能体系统中, 二部一致

性是一种特殊的协同控制目标, 要求智能体在两组

对立的子集 (即二部图结构)内分别实现状态一致,
同时保证两组之间状态符号相反 (例如, 一组趋于正

值, 另一组趋于负值). 前述讨论已说明二部一致性

具有重要的实际应用价值, 因此关于 DoS攻击下多

智能体系统的二部一致性研究近年来也得到广泛关

注, 相关研究工作主要致力于对多智能体系统和攻

击模型进行建模、处理拓扑图中权重符号相反的问

题、设计鲁棒二部一致性控制方案、分析建立稳定性

条件、仿真验证理论结果. 据此, 针对 DoS攻击下的

多智能体系统, 文献 [141]研究了事件触发二部一致

性问题, 文献 [142]讨论了动态事件触发二部一致性

问题, 文献 [143]考虑了事件触发自适应二部一致性

问题, 文献 [144]进一步讨论了数据驱动事件触发二

部一致性问题. 

7    实际应用

1) 多智能体隐私保护应用案例.
在智能交通领域, 车辆协同驾驶的数据隐私与

车主个人信息、人身安全息息相关. 针对这一问题,
文献 [145]构建了基于差分隐私的内部安全信息粒

度模型, 以解决轨迹共享时的数据隐私泄露问题. 文
献 [146]引入联邦学习保护自动驾驶的车辆数据, 通
过移动边缘计算服务器共享训练模型参数; 在智能

电网领域, 分布式能源交易有利于家庭或企业通过

共享用电数据优化调度, 但用电数据的泄露容易导

致针对性的攻击和精准诈骗. 因此, 文献 [147]在同

态加密方案中设计了一种掩码方法, 并提出了直流

和交流模型的隐私保护状态估计协议. 在医疗协作

领域, 医院或研究机构协作训练疾病预测模型, 需对

患者医疗记录进行保密. 文献 [148]设计了一种新的

隐私保护马氏距离比较方法来提高医学图像检索的

准确性, 然后结合基于马氏距离的模糊 C-均值算法,
以实现对医学图像检索过程中的隐私保护. 在军事

领域, 无人机执行协同搜救等共享位置的任务时, 需
要避免军事设施等敏感区域被暴露. 为了解决位置

隐私问题, 文献 [149]基于 SM4的轻量级对称加密

算法, 提出了面向无人机网络的安全传输方法.
2) 多智能体安全控制应用案例.
在工业领域, 文献 [150]指出, 工业控制系统对

关键基础设施的稳定运行至关重要, 但其日益增长

的复杂性和互联性要求综合的安全与防护措施. 因
此, 文中提出了自动标记语言建模与贝叶斯信念网

络风险评估方法, 解决了因数据分散导致的安全与

防护综合风险评估难题. 在军事领域, 无人集群在对

抗环境中的协同围捕时, 需要同时抵御干扰或欺骗

攻击, 在执行搜救、军事侦察时, 需要避免碰撞和外

部干扰并保持队形覆盖目标区域. 为防御攻击、抵抗

干扰, 文献 [151]研究了抗干扰的无人机路径规划策

略, 通过学习最优轨迹来躲避干扰攻击. 在物流仓储
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中, 自动导引车在仓库协同搬运货物, 需要协同优化

路径并避免死锁. 为了实现这一目标, 文献 [152]设
计了无死锁的仓储系统调度问题, 文献 [153]利用动

态随机网络分析路径网络, 在 A*启发式算法中引入

概率时间约束并设计了适合启发式规划算法的多导

引车冲突避免策略.
这些实际应用案例表明, 在工业、军事、医疗、

交通、电网等场景中, 都离不开多智能体一致性安全

与隐私保护的相关研究. 随着人工智能、通信技术的

不断发展, 隐私保护机制和安全控制策略将得到进

一步的优化和发展. 

8    总结与展望

随着信息技术的快速发展和智能化应用的普及,
多智能体系统在协同控制、优化决策等方面展现出

了巨大的潜力. 然而, 在实现一致性的过程中, 其面

对各种网络攻击的安全性问题日益凸显, 成为制约

其进一步应用的关键因素. 本文对网络攻击下的多

智能体系统一致性安全与隐私保护的研究进展进行

总结, 从窃听攻击、虚假数据注入攻击和 DoS攻击

这 3类典型攻击模式入手, 从防御者角度给出了常

见的隐私保护方法、攻击检测方法以及安全控制方

法. 进一步地, 详细介绍了当前基于隐私保护的多智

能体系统一致性研究成果和 DoS攻击下的多智能体

系统一致性问题研究成果.
尽管隐私保护一致性研究已取得显著进展, 但

仍存在若干关键性技术挑战亟待突破:
1) 跨域数据协作中, 异构隐私策略的规则冲突

消解机制尚未建立;
2) 量子计算时代来临对现有加密体系造成的长

期安全威胁;
3) 数据效用保持与隐私保护间动态平衡难题;
4) 缺乏系统化的评估框架来量化隐私一致性级

别.
针对这些挑战, 未来可以从以下方向开展深入

研究:
1) 设计跨隐私计算框架的一致性协议. 构建支

持多方计算的隐私协议栈, 重点突破异构算法间的

协同问题, 混合部署场景下的动态一致性保障机制

以及联邦学习中的跨域策略冲突实时检测技术.
2) 研究抗量子攻击隐私保护方案, 开展抗量子

攻击的密码学体系研究.
3) 建立可验证的隐私一致性模型. 开发隐私损

失与一致性级别的量化关联模型, 设计面向医疗、金

融等高敏感场景的端到端验证协议.

4) 构建多维评估体系. 从基础层、协议层和隐私

层等角度出发, 建立性能指标.
针对多智能体系统在网络攻击下的安全控制问

题, 当前研究的难点和技术瓶颈主要集中在:
1) 攻击模型的建立、攻击检测以及防御机制的

设计;
2) 动态威胁环境下的实时性;
3) 系统规模扩展性.
为了克服上述挑战, 未来的研究重点如下:
1) 精细化攻击建模, 设计高精度、轻量化检测机

制, 设计主动弹性防御机制;
2) 通过边缘计算、云计算、机器学习等技术, 设

计低时延检测与响应机制, 保证防御策略的动态环

境自适应性, 进行实时资源调度;
3) 研究分布式可扩展架构, 通过图采样等技术

提升计算与通信效率, 设计跨协议、跨平台的安全控

制算法提升异构系统的兼容性.
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