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面向去中心化的零知识联邦半监督学习

陈思光1, 2†，潘沭伽3
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摘　要: 为了在去中心化联邦学习场景中实现隐私保护与半监督训练的高效协同, 提出一种面向去中心化的零知

识联邦半监督学习算法. 具体地, 首先设计一种反映本地数据特征的零知识特征码, 通过融合 Pedersen承诺与

Schnorr证明, 该特征码在实现客户端特征共享的同时, 可保障本地数据不可恢复性与交换过程的合法性验证. 其

次, 设计一种高效的去中心化零知识标签传播方法, 利用特征码之间的相似度引导伪标签生成, 在保护隐私的前

提下实现高效的标签信息传播, 并通过复杂度分析验证其计算开销显著低于同态加密方案. 最后, 通过在多个数

据集上的实验表明, 所提出的算法在不同数据分布与无标签数据配置下均优于现有基准方法, 在准确率和鲁棒性

方面具有显著提升; 同时, 通过可变聚类核心数量和网络拓扑结构的实验分析, 进一步验证聚类核心数量对性能

的影响, 以及算法在不同去中心化设置中的稳健性和实用性.
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Abstract: To  achieve  efficient  collaboration  between  privacy  preservation  and  semi-supervised  training  in  the
decentralized federated learning scenario, this paper proposes a decentralized federated semi-supervised learning with
zero-knowledge  (DFedSem-ZK)  algorithm.  The  algorithm  first  designs  a  zero-knowledge  feature  code  that  captures
local data feature. By integrating Pedersen commitments with Schnorr proofs, the feature code enables secure feature
sharing  among  clients  while  ensuring  the  irrecoverability  of  local  data  and  the  verifiability  of  the  exchange  process.
Furthermore,  we  construct  an  efficient  decentralized  zero-knowledge  label  propagation  method,  which  leverages  the
similarity  between  feature  codes  to  guide  pseudo-label  generation.  This  allows  for  effective  dissemination  of  label
information  under  strict  privacy  constraints.  Computational  complexity  analysis  demonstrates  that  the  computational
overhead of the proposed method is significantly lower than that of homomorphic encryption-based schemes. Extensive
experiments conducted on multiple datasets show that the algorithm consistently outperforms existing baselines across
varying  data  distributions  and  unlabeled  data  configurations,  with  notable  gains  in  both  accuracy  and  robustness.
Additionally,  experimental  evaluations  on  the  variable  number  of  clustering  cores  and  network  topologies  further
demonstrate the influence of clustering core selection on model performance, as well as the stability and practicality of
the proposed algorithm under different decentralized settings.
Keywords: federated  learning；decentralized  systems； semi-supervised  learning；zero-knowledge  proofs；privacy
computing；distributed collaboration
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0    引　言

机器学习训练需要大量的训练数据, 但随着隐

私保护法律法规的发布和用户隐私意识的增强, 高
质量数据获取难度和成本持续上升, 如何在保护隐

私的同时实现高效的训练成为亟需解决的关键问

题
[1].
联邦学习 (FL)[2] 通过本地训练并上传参数实现

了协作建模, 在一定程度上缓解了隐私问题. 然而,
在现实场景中, 客户端往往只有少量存在标签数据,
而无标签数据大量存在

[3], 依赖高质量标注的传统全

监督 FL难以扩展到大规模场景. 联邦半监督学习

(FSSL)因此诞生, 结合 FL与 SSL, 使客户端能够在

不共享原始数据的前提下充分利用无标签数据提升

性能
[4].
一种直接的 FSSL方法是将半监督学习方法 (如

FixMatch[5] 和 FlexMatch[6])引入 FL, 但性能提升有

限. 针对这种简单组合的不足, 研究者们又进行了一

系列改进. 文献 [7]为伪标签添加了可全局平衡的类

置信度阈值, 以实现对每个类别的公平训练; 文献

[8-9]在有标签数据之间建立类间损失, 通过类间关

系指导无标签客户端的训练; 类似地, 文献 [10]利用

样本的类别比例信息辅助监督客户端的训练. 然而,
当数据标签属于非独立同分布 (Non-IID)时, 这些基

于无标签数据进行辅助训练的方法性能会受到较大

的不利影响
[11].

为解决 Non-IID带来的负面影响, RSCFed通过

随机子采样和加权聚合提升无标签数据利用率
[12].

文献 [13]针对客户端数据完全无标签的情况, 提出

了交替训练策略, 即服务器使用少量标签数据微调

全局模型并生成伪标签供客户端训练. FL通过锐度

感知一致性正则化改进无标签训练
[14]. 文献 [15]结

合高低置信度样本缓解类别不平衡并提升泛化能力.
这些工作虽提升了性能, 但主要集中于训练优化, 在
隐私和安全性方面仍缺乏有效设计.

现有的 FSSL方法大多依赖于中心服务器进行

聚合, 但在更贴近现实环境的去中心化场景下的可

部署性和有效性仍面临挑战
[16]. 部分研究提出点对

点协作, 如基于邻居选择的去中心化学习
[17]. 文献 [18]

提出了一种新的去中心化半监督学习方法, 针对有

限的去中心化医学图像和部分标注数据进行了研究;
文献 [19]设计了一个基于共识的扩散模型来生成合

成数据, 以充分利用去中心化网络中的邻域信息. 然
而, 伪标签生成机制仍可能泄露类别分布或本地偏

好, 缺乏验证和防御机制. 部分研究者探索引入差分

隐私
[20]

或客户端选择策略
[21]

抵御攻击. 相关研究仍

停留在“可用性”层面, 而在“安全性和可验证性”上

存在研究空白. 如何在去中心化场景下兼顾半监督

训练的效率和零知识安全保障, 是本文要解决的核

心问题.
为了实现高效且安全的联邦半监督学习, 并进

一步提升其在去中心化异构环境下的实用性和鲁棒

性, 本文提出一种面向去中心化场景的零知识联邦

半监督学习算法 (DFedSem-ZK), 重点解决现有方法

在隐私泄露、投毒攻击防御不足、缺乏可验证性等方

面的问题. 具体贡献如下:
1)融合 Pedersen承诺

[22]
与 Schnorr证明

[23], 设
计一种不可恢复与可验证的零知识特征码, 用于表

示本地数据特征, 在实现特征共享的同时保护本地

数据偏好并保证可验证性.
2)设计一种高效的去中心化零知识标签传播方

法, 基于特征码相似度加权传播生成高质量伪标签,
并结合正则化约束的加权损失开展模型训练, 实现

全局性能提升, 开销显著低于同态加密.
3)通过实验验证算法在异构分布和标签稀缺场

景下的有效性, 分析其在不同拓扑结构和聚类规模

下的适应性. 结果表明, 相比多种现有 FSSL方法, 本
文算法在准确率和鲁棒性上均有提升. 

1    网络模型

传统联邦学习依赖中心服务器协调全局模型聚

合, 如图 1(a)所示. 客户端在本地数据集上训练后,
将模型参数或梯度上传至中央服务器, 由其完成聚

合并下发更新模型. 本文考虑的去中心化联邦学习

场景中, 客户端构成全连接网络, 不再依赖中心节点.
基于该场景, 本文设计一个由模型层与特征码层组

成的隐私保护型联邦半监督学习框架, 如图 1(b)所
示.

1)模型层: 模型层由可以进行点对点通信的客

户端节点构成, 核心功能包括两个方面. 首先是特征

提取与聚类: 客户端利用预训练网络提取本地数据

特征, 并进行聚类, 生成特征聚类集合作为特征码,
用于表示标签在高维空间中的分布. 这一过程既减

少了数据量, 又提升了特征表达质量, 为全局聚类提

供高质量输入. 其次是半监督训练与参数更新: 客户

端根据特征码相似度生成伪标签, 并基于融合损失

进行半监督训练. 训练过程中, 节点通过参数交换完

成去中心化聚合, 有效利用有标签数据推动伪标签

生成和模型更新.
2)特征码层: 负责实现隐私保护下的特征码交
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换. 为防止特征码被逆向恢复, 客户端先对其加密生

成零知识特征码. 在首次通信中, 客户端通过零知识

证明识别并排除恶意节点. 验证通过后, 客户端根据

相似度迭代更新本地特征码, 使其更好地表征本地

特征, 同时避免与邻居差异过大. 最终, 客户端在特

征码收敛后采用带原文约束的标签传播逐步扩散标

签, 实现全局一致性. 该设计既能够保障隐私安全,

又能够确保标签传播的可靠性和效率. 

2    去中心化的零知识联邦半监督学习

本部分提出一种去中心化零知识联邦半监督学

习算法, 结合零知识特征码与去中心化标签传播, 实
现数据隐私保护与半监督联邦学习的融合. 如图 2
所示, 整体框架包括零知识特征码生成、去中心化零

知识标注和基于标注标签的联邦半监督学习 3部分.
 
 

最终零知识特征码

基于标注标签的
联邦半监督学习

本地零知识特征码生成

特征集合
零知识特征码

聚
类
算
法 本地聚类

  中心
Pedersen 承诺

联邦聚合
本地模型更新

真标签损失计算

伪标签损失计算

本地数据集合

迭代收敛

获取邻居节点特征码

去中心化特征码传播

当前零知识特征码 检验 Schnorr 证明

迭代更新本地特征码

去中心化零知识标签传播

Schnorr
 证明

伪
标
签

去中心化伪标签生成

图2   去中心化的零知识联邦半监督学习框架

 
 

2.1    零知识特征码

本节设计基于本地数据特征向量的零知识特征

码, 通过本地特征聚类集合和 Pedersen承诺, 对聚类

核心集合加密后生成隐私保护的零知识特征码, 确

保聚类核心集合在交换和共享过程中的不可恢

复性.

 

模型参数

中
心
服
务
器

模型参数

模型参数 模型参数

客
户
端
节
点
层

模
型
参
数

(a)   传统联邦学习 (b)   去中心化联邦半监督学习

特征码层

模
型
层

微聚类微聚类 微聚类

微聚类

微聚类微聚类

1

1

2

图1    网络模型
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Dk nk

[x1, x2, . . . , xnk
] θ

fi

对于客户端 k, 其本地数据集 包含 个样本

. 客户端基于预训练模型 对每个样

本进行特征提取, 生成特征向量 , 如下所示:

fi = ϕ(xi; θ), (1)

ϕ( ; θ)

Fk = {fi |fi = ϕ(xi; θ), xi ∈ Dk}
K

Fk Nk Ck

其中特征提取函数记为 . 客户端 k 的特征向量

集合 . 接下来采用

基于小样本采样的 MiniBatch  -Means算法, 将特

征集合 聚类为 个簇, 生成聚类核心集合 , 降

低特征维度并提取关键信息

Ck = MiniBatchKMeans(Fk, Nk), (2)

Nk其中 为客户端 k 预设的聚类核心数目.

Ck

Ck,i

ri

为了完整地保证聚类核心的隐私性并在后续的

全局聚类过程中达成零知识, 客户端将 通过 Pedersen

承诺机制进行域迁移. 首先为每个聚类核心簇 生

成随机数 , 然后根据式 (3)计算加密后的聚类核心

集合, 即零知识特征码.

C̃k = {grihCk,i | i = 1, 2, . . . , Nk}. (3)

g

C̃k Ck

其中:  和 h 为预定义的群元素, 长度可满足离散对

数难以求解的难题. 客户端后续共享的内容变为零

知识特征码 , 而非聚类核心集合 .
 

2.2    去中心化零知识标签传播

C̃0
k

j ∈ Jk Jk

在完成初始本地零知识特征码 的计算后, 每

个客户端会与其邻居客户端 ( 是客户端 k 的

邻居集合)进行多轮通信, 吸收其他客户端的特征码

信息并逐步更新本地特征码

C̃t+1
k = C̃t

k

∏
j∈Jk

( C̃t
j

C̃t
k

)αk,j

, (4)

αk,j其中 为加权系数.

Ck C̃0
k

s = {si | i = 1, 2, . . . , Nk}
A = gs

e e

在第 1轮通信时, 客户端将提供对应的 Schnorr
证明 , 确保 确实是在定义域内 , 并且 是根据

Pedersen承诺正确构造的. 具体证明过程如下: 客户

端 k 选择随机数集合 , 通

过公式计算承诺值 , 接受来自相邻节点的挑

战值集合 , 根据 依次计算响应值

p = s+ eCk, (5)

gp = AC̃0e
k通过验证方程 完成证明. 这一机制不仅

保证了数据的合法性, 还确保在验证过程中不会泄

露任何额外信息.

C̃k

Ck

由于 Pedersen具有加法同态性质,  仍然能够

保留与 一致的分布特征, 结合 Pedersen承诺的过

程进行推导, 式 (4)的迭代过程可推导至

C̃t+1
k = C̃t

k

∏
j∈Jk

( C̃t
j

C̃t
k

)αk,j

=

C̃t
kg

∑
j∈Jk

(rj−rk)αk,j

h

∑
j∈Jk

(Ct
j−Ct

k)αk,j

=

grkhCt
kg

∑
j∈Jk

(rj−rk)αk,j

h

∑
j∈Jk

(Ct
j−Ct

k)αk,j

=

g
rk+

∑
j∈Jk

(rj−rk)αk,j

h
Ct

k+
∑

j∈Jk

(Ct
j−Ct

k)αk,j

, (6)

Ct+1
k = Ct

k +
∑
j∈Jk

(Ct
j − Ct

k)αk,j. (7)

C̃t
k

C̃t
k C̃T

k

随着迭代轮次 t 的增加,  基于与邻居节点特

征码的距离加权和进行迭代,  逐渐迭代至 .

k j

当特征码信息扩散的过程完成时, 基于特征相

似性度量的原文约束无标签标注将开展. 首先, 计算

客户端 与其邻居客户端 对应的每对簇的特征码相

似度, 如下所示:
WC̃T

k,i
,C̃T

j,i
=

exp
(
−
∥C̃T

k,i/C̃
T
j,i∥2

2

2σ2

)
exp(−λ∥C0

k,i − φ(C̃T
k,i)∥2

2)·

exp(−λ∥C0
j,i − φ(C̃T

j,i)∥2
2). (8)

C̃T
k,i C̃T

j,i k j

i σ

exp
(
−
∥C̃T

k,i/C̃
T
j,j∥2

2

2σ2

)
k j

i

i k j φ(·)
i

其中 :  和 为信息传播后 , 客户端 和 特

征码的第 个簇 ;  为相似性度量中的超参数 ;

通过计算客户端 和 特征码

的第 个簇的欧几里得距离, 对客户端之间每个簇

的相似度进行衡量. 客户端 和 通过 对特征码

的内容解密, 计算簇 相较原始聚类核心集合的变化

量并发送给对方, 对原始距离进行约束.
k i ỹ0

k,i接下来 的簇 会被赋予一个初始标签 , 即

ỹ0
k,i = argmax

γ

∑
ϕ(xz ;θ)∈C̃T

k,i

1(yz = γ). (9)

xz C̃T
k,i

xz yz γ

γ i

其中:  为属于 的特征所对应的数据样本 , 当
有标签且标签 为 时, 计数加 1, 找到拥有最多

数据样本类别 , 作为簇 的初始标签.
W接下来, 通过下式利用相似度矩阵 对每个簇

进行标签传播:

ỹt+1
k,i = argmax

(∑
j∈Jk

WCT
k,i

,CT
j,i

· ỹt
j,i + ỹt

k,i

)
. (10)

ỹt
k,i

t

ỹt
k,i

k i i

ỹT
k,i

其中:  将与其邻居节点的标签一起, 作为软标签

加权求和. 每一轮迭代都取出软标签中概率最大的

标签, 将其作为下一轮的初始值. 随着 的增加, 标签

会在全网客户端之间逐渐扩散,  将逐渐收敛, 客
户端 的簇 都会得到自己的标签, 即簇 内的无标签

数据会被标记为其所属的 .
 

2.3    基于标注标签的联邦半监督学习

本文方法本地训练的目标分为两部分: 有标签
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(xi, yi)

i ỹT
k,i

ỹi

Lsup

Lunsup

数据使用真实的标注数据 进行监督学习; 无
标签数据的标签为其所属簇 最终的标签 , 为简

化表示, 记为 . 本地模型的总体目标函数为最小化

有标签数据的监督损失 与无标签数据的伪标签

损失 之和.

k nl {(xi, yi)}nl
i=1

对于有标签的数据, 使用标准的监督学习目标

函数. 假设客户端 拥有 个标注数据 ,
其监督损失定义为

Lsup =
1

nl

nl∑
i=1

l(yi, f(xi;ωk)). (11)

f(xi;ωk) xi l其中:  为本地模型在输入 下的预测结果; 
为损失函数, 用于衡量预测结果与真实标签之间的距离.

ỹi

k nu {(xi)}nu
i=1

对于无标签的数据, 使用伪标签 作为监督信

号. 假设客户端 拥有 个无标签数据 , 其
伪标签损失定义为

Lunsup =
1

nu

nu∑
i=1

[l(ỹi, f(xi;ωk))+

∥f(xi;ωk)− f(x′
i;ωk)∥2

2]. (12)

∥f(xi;ωk)− f(x′
i;ωk)∥2

2

x′
i xi

其中:  为一致性正则化项 ,
为 的不同视图.

k η每轮训练得到损失后, 客户端 以 为学习率更

新本地模型参数, 再通过联邦聚合平均的方式更新

本地模型. 

2.4    复杂度分析

Ck

O(nkNkd) nk

Nk

O(T1KJ̃) T1 K

J̃

O(T2KJ̃) O(Nk
2K) K

T2

明文聚类核心集合 的场景下, 特征提取和聚

类的计算复杂度为 . 其中:  为数据样本

数量,  为聚类核心数, d 为特征维度. 特征码传播

阶段的计算量主要涉及加法运算 , 复杂度约为

. 其中:  为传播轮数,  为客户端总数,

为每个客户端的平均邻居数. 在标签传播过程中,
复杂度分别为 和 ,  为客户端

总数,  为传播轮数.

Nk

O(nkNkd logq)

O(T1KJ̃)

φ(C̃T
k,i)

O(Nk
2K

√
q)

本文方法在初始聚类阶段 , 每个客户端需

要对 个聚类核心进行承诺 , 且计算复杂度为

, q 为群的阶数. 在特征码传播过程

中, 由于 Pedersen承诺的加法同态性, 零知识的特征

码更新通过乘除完成, 但复杂度仍然为 .

在计算 时 , 需要求离散对数 , 采用 Pollard-

Rho算法解密时, 复杂度约为 .

O(nkNkd log q2)

O(T1KJ̃ log q2) W

如果将 Pedersen承诺改为无损的同态加密方

案 Paillier[24], 则初始加密阶段, 每个客户端执行加密

的复杂度上升至 , 而零知识特征码

传播时 , 每次更新都涉及指数运算 , 复杂度增至

. 此外, 在计算相似度矩阵 时, 执

O(N 2
kK log q3)行涉及到模幂运算, 复杂度为 .

整体而言, 本文方案与明文的计算开销在同一

数量级内, Paillier方案则多出 2或 3个数量级的计

算开销. 本文方法采用 Pedersen承诺与正则项结合

的方法, 在复杂度方面显著优于同态加密方案. 

3    实　验

本节通过一系列实验验证所提出的 DFedSem-
ZK算法在不同场景下的有效性和性能优势, 分析聚

类核心数量对收敛的影响, 研究不同网络拓扑下的

模型准确率. 

3.1    实验设置

数据集与数据划分: 实验以 CIFAR-10, CIFAR-
100和 Mini-ImageNet作为数据集 .  CIFAR-10设置

为 75%与 50%无标签比例 ,  CIFAR-100和 Mini-
ImageNet分别为 50%和 25%. 在此基础上设计 IID
和狄利克雷分布的 Non-IID两种场景. 此外, 对无标

签数据的分布设计集中在部分客户端 (50%K)和分

散在所有客户端 (100%K)这两种场景.
基准方法: 对比包括 Fed-UDA[25]

、FedSem+[26]、
Fed-PL[27]

、FedMatch[28]、Fed-FixMatch[5]和FedSiam[29]

方法. 实验在 IID场景下使用 FedAvg作为基座方

法 , 在 Non-IID场景下使用 FedProx[30].  Fed-PL和

FedSem+都依赖于伪标签进行半监督训练 ,  Fed-
FixMatch、FedSiam和 FedMatch采用一致性正则化

方法.

K

e

α

具体配置 :  CIFAR-10的实验中使用 ResNet-9
作为本地分类模型 ,  CIFAR-100和 Mini-ImageNet
则使用 ResNet-18. MiniBatch  -Means的聚类核心

数设为类别数乘 . 准确率实验取两次随机结果平

均 , 置信区间分别为 CIFAR-10: IID 0.4%、Non-IID
2.5%;  CIFAR-100和 Mini-ImageNet:  1.5%和 4.8%.
Non-IID实验中 Dirichlet参数 为 0.3. 实验代码在

RTX4090显卡上使用 PyTorch搭建. 

3.2    准确率实验

K

如表 1和表 2所示, DFedSem-ZK在 CIFAR-10
和 CIFAR-100上均取得了显著提升. 在 CIFAR-10的
IID场景下, 当标注数据仅为 15 000时, DFedSem-ZK
的准确率可达 71.6%, 显著高于伪标签方法 Fed-PL
(65.2%)和基于正则化的方法 FedSiam (62.9%), 体现

了零知识特征码在特征提取和聚类中的优势. 借助

MiniBatch  -Means聚 类 和 Pedersen承 诺 保 护 ,
DFedSem-ZK无需暴露原始数据即可高效标注. 尤
其在 50%K场景下, 依然表现稳健, 明显优于基于伪

标签和正则化的方法, 表明其对标注数据分布不均
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具有强适应能力 . 在 CIFAR-10低比例无标签的

Non-IID场景下, DFedSem-ZK的 82.6%准确率同样

领先. 这主要得益于去中心化零知识标注的多轮通

信机制, 使客户端逐步吸收邻居聚类中心信息, 缓解

了数据异构挑战. CIFAR-100实验中, DFedSem-ZK
同样保持领先: 在 IID下准确率达 50.6%, 在 10 000
标注样本下达到 59.3%和 58.6%, 均优于对比方法.
这源于零知识特征码对高维特征的压缩和去中心化

标注的信息传播, 使其在复杂任务中依旧稳健. 相比

其他方法, DFedSem-ZK不仅更好地利用了无标签

数据, 还结合 Schnorr证明保障了数据交换的合法性

和安全性.
尽管 Mini-ImageNet类别众多且特征复杂 ,

DFedSem-ZK依然保持了竞争力: 在 45 K标注样本的

IID下准确率为 25.6%, 在 25 K样本下提升至 33.2%,
与主流方法持平. 这表明 DFedSem-ZK在高维任务

中仍具鲁棒性和通用性.
总体而言, 得益于零知识特征码和去中心化标

注的设计, DFedSem-ZK在 CIFAR-10和 CIFAR-100
上均展现显著优势, 尤其在标注稀缺、分布不均及任

务复杂的场景下表现突出 . 虽然在 Mini-ImageNet
上优势有限, 但其稳定表现进一步验证了方法的实

用价值. 

3.3    聚类核心数量实验

图 3和图 4的实验结果表明, 聚类的核心数量

设置对模型性能的影响不仅与数据集复杂度及分布

特性紧密相关, 数据在客户端的分布情况也对其有

明显影响. 如图 3所示, 针对 CIFAR-10 (10类别), 当
核心数较少 (等于类别数)时, 模型在 IID (图 3(a))和
Non-IID (图 3(b))场景下均表现过拟合, 但 IID场景

中由于数据分布的均衡性, 模型对局部噪声的敏感

性较低, Non-IID场景下, 客户端间的异构分布放大

了局部统计偏差, 因此 IID场景下的过拟合程度相

 

表1     CIFAR-10 准确率实验

方法

CIFAR-10

75%无标签数据 50%无标签数据

50%K 100%K 50%K 100%K

IID Dirichlet IID Dirichlet IID Dirichlet IID Dirichlet

Fed-UDA 47.5 46.31 43.5 44.6 65.3 64.1 63.0 61.9

Fed-FixMatch 47.2 45.5 46.4 45.1 64.4 63.0 63.0 60.5

Fed-PL 65.2 60.3 61.7 50.9 84.1 78.3 85.1 76.6

FedSem+ 59.5 59.7 60.7 61.0 80.9 81.3 80.1 79.8

FedSiam 62.9 62.3 67.3 67.8 78.4 78.8 81.0 82.2

FedMatch 57.1 48.2 50.9 50.7 77.8 66.3 72.2 72.0

DFedSem-ZK 71.6 69.5 69.5 68.1 85.5 82.6 84.2 83.0

 

表2     CIFAR-100 和 Mini-ImageNet 准确率实验

方法

CIFAR-100 Mini-ImageNet
IID IID

50%无标签数据 25%无标签数据 50%无标签数据 25%无标签数据

50%K 100%K 50%K 100%K 50%K 100%K 50%K 100%K

Fed-PL 45.8 44.5 57.5 55.3 25.5 25.3 34.8 33.0

FedSem+ 46.2 45.6 55.2 53.8 24.8 23.9 32.5 32.2

FedSiam 45.1 44.4 56.2 56.4 25.2 23.4 34.5 33.6

FedMatch 41.3 39.9 48.3 46.0 22.3 20.8 29.6 31.8

DFedSem-ZK 50.6 49.6 59.3 58.6 25.6 24.3 34.0 33.2
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图3    CIFAR10 中聚类核心数量对收敛的影响
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对较轻.
对于类别更细粒度的 CIFAR-100 (图 4(a), 100

类别)和Mini-ImageNet (图 4(b), 100类别), 如图 4所
示, 尽管模型仍会表现出过拟合, 但程度相对同等聚

类核心数设置下的 CIFAR10已经得到减轻, 并且随

着特征空间复杂度的提升 (CIFAR100到 Mini-
ImageNet), 过拟合得到进一步的缓解, 这是由于特征

空间复杂程度的上升弱化了噪声带来的影响. 但由

于特征空间复杂度提升, 较少的聚类核心数量导致

每个类别的容量不足以区分高维语义差异, 表现为

准确率系统性下降, 表明在类别更细粒度的场景下,
欠拟合会成为主要矛盾.

上述结果表明, 聚类复杂度需与数据集特性动

态匹配, 低复杂度任务需抑制过拟合, 高复杂度任务

则需更多核心或层级表征以避免欠拟合. 

3.4    网络拓扑对性能的影响

本实验通过调整 Erdos–Rényi模型中的连接概

率, 分析客户端连接密度对性能的影响. 实验在 CIFAR
-10、15 000标注样本、IID分布下进行.

表 3结果显示, 连接概率下降会导致准确率下

降, 且集中无标签数据 (50%K)更为敏感: 当连接概

率降至 0.3时, 准确率较全连接下降 18.2%, 而分散

分布 (100%K)仅下降 5.5%. 说明稀疏网络下, 分散

策略更具鲁棒性. 综合而言, 连接概率大于 0.8时接

近全连接性能, 而在信道受限场景下需保持至少 0.5,
以避免过度稀疏.

该实验验证了 DFedSem-ZK在不同网络密度下

的适应性. 即便在较低连接概率下, 得益于去中心化

零知识标注, 其仍能保持一定性能, 尤其在数据分散

场景下更稳健. 

4    结　论

本文提出的 DFedSem-ZK面向去中心化场景,
解决了联邦学习中标签稀缺与隐私保护的矛盾. 其
核心是不可恢复且可验证的零知识特征码, 结合高

效的零知识标签传播, 实现了性能与效率的平衡. 实
验结果显示, 该方法在准确率和鲁棒性上均优于现

有方案, 并在网络稀疏环境中保持适应性, 同时探索

了聚类核心数对性能的影响, 验证了其实用性.
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