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导航欺骗攻击下多无人机的对抗性领从编队跟踪控制

职永然1, 2，樊慧津1, 2†，刘　磊1, 2，王　博1, 2

(1. 华中科技大学 人工智能与自动化学院，武汉 430074；
 2. 华中科技大学 多谱信息智能处理技术全国重点实验室，武汉 430074)

摘　要: 研究了全球导航卫星系统 (GNSS)欺骗攻击下对抗性领导者-跟随者的编队跟踪控制问题. 首先, 为获取

GNSS欺骗攻击下的真实定位数据, 利用协同定位技术设计一种基于事件的攻击检测与信号切换机制; 随后, 考

虑输出测量噪声对状态估计准确性的影响 , 提出一种安全状态估计器 , 该估计器仅依赖采样信号 , 即可在

GNSS欺骗攻击及输出测量噪声存在条件下实现对跟随者真实状态的连续估计, 在降低计算负担的同时提高数

据利用率; 然后, 结合非零和博弈论重构领导者与跟随者之间的动态交互关系, 通过利用单评价神经网络近似值

函数以及改进的动态事件触发机制 (DETM), 设计跟随者的逼近最优控制策略, 保证了对对抗性领导者的稳定跟

踪, 降低了通信和计算负担. 仿真研究验证了所提方法的有效性.
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Abstract: This paper investigates the adversarial formation tracking control problem under global navigation satellite
system  (GNSS)  spoofing  attacks  within  leader-follower  structure.  First,  to  obtain  the  actual  positioning  data  under
GNSS spoofing  attacks,  an  event-based  attack  detection  and  switching  mechanism is  designed  using  the  cooperative
location  technology.  Subsequently,  considering  the  influence  of  output  measurement  noise  on  the  accuracy  of  state
estimation, a secure state estimator is constructed, which ensures continuous estimation of the follower’s actual states
using  only  sampled  signals.  Then,  the  dynamic  interaction  relationship  between  the  leader  and  followers  is
reconstructed using multiplayer nonzero-sum game (MNSG) theory. By employing the single-critic neural networks to
approximate  the  value  function  and  utilizing  the  dynamic  event-triggered  mechanism  (DETM),  approximate  optimal
control strategies are developed for followers to guarantee stable tracking of the adversarial leader. Simulation studies
validate the effectiveness of the proposed approach.
Keywords: adversarial formation tracking control；MNSG；GNSS spoofing attacks；single-critic neural networks；
DETM；optimal control

 

0    引　言

随着嵌入式技术和智能感知技术的飞速发展,

多无人机系统的编队跟踪控制在军事和民用领域取

得了越来越广泛的应用
[1-5]. 现有的有关编队跟踪控

制问题的结果大多基于领从式结构
[6-18], 领导者在其

中扮演着重要角色, 并且可以被分为如下 3种类型:

1) 自治领导者
[6-7]: 领导者的输入为零.

2) 非自治领导者
[8-13]: 领导者的输入由一个时变
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有界函数控制. 若该输入对于部分跟随者是已知的,
则该领导者被称为合作领导者; 若所有追随者均未

知领导者的输入, 则领导者称为非合作领导者.
3) 对抗性领导者

[14-18]: 领导者的输入与跟随者

的状态息息相关.
相比于自治领导者

[6-7], 非自治领导者以及对抗

性领导者广泛存在于目标拦截和协同制导问题中
[8-18].

在已有关于非自治领导者的研究中, 领导者的机动

输入通常为固定策略, 比如给定时变有界的信号
[10-13].

然而, 这忽略了领导者与跟随者之间的交互关系, 对
于准确地模拟军事目标的运动可能是保守的. 在目

标拦截任务中, 当目标检测到其他无人机靠近时, 它
通常根据其他无人机的位置执行规避机动, 以避免

被拦截. 在这种情况下, 目标可以被视为对抗性领导

者, 这也引发了对抗性领从编队跟踪控制问题的发

展. 为了描述领导者与追随者之间的相互作用以及

控制策略的最优性, 文献 [14-18]中的博弈论提供了

一个有效的框架. 在相关文献
[15-17]

中, 多无人系统的

分布式最优跟踪控制问题重构为多玩家零和微分图

形博弈问题, 通过求解耦合哈密尔顿-雅可比方程来

确定最优控制策略. 然而, 文献 [15-17]中领导者是

自治的, 不能够准确描述军事目标的运动行为, 因此

对于描述对抗性领从编队控制问题有局限性. 另外,
文献 [18]通过多玩家非零和博弈的框架探索了追逃

博弈问题. 在这种情况下, 多个追踪者尝试拦截多个

逃逸者, 并且会在最优策略的作用下实现纳什均衡.
不过上述博弈问题的求解需要满足已知值函数的条

件, 这也限制了文献 [18]中所提出方法的应用范围.
从博弈的角度出发, 如何在不依赖已知值函数的条

件下实现对对抗性领导者的编队跟踪控制是本文的

研究重点.
另一方面, 由于无人机的全局定位深度依赖全

球导航卫星系统 (GNSS), 这给无人机的飞行带来了

严重的安全漏洞
[19-20]. 例如, GNSS欺骗攻击可以恶

意操纵无人机的 GNSS传感器, 导致定位数据损坏,
最终导致任务失败

[21]. 在对抗任务场景中, 系统对

GNSS欺骗攻击的敏感性显著增加 . 因此 , 将考虑

GNSS欺骗攻击下的对抗性领导者-跟随者编队控制

问题, 领导者会配备一个 GNSS欺骗模块, 提高逃脱

跟踪的可能性. 该欺骗模块能够篡改跟踪者无人机

的 GNSS信号, 误导无人机偏离预定路径
[21]. 在这种

对抗攻击的场景下, 如何消除攻击对定位信息的影

响显得尤其重要. 协同定位技术
[22-23]

提供了一种有

效的防御 GNSS欺骗攻击的方法. 文献 [22-23]利用

GNSS传感器和 UWB模块的测量数据, 分别提出了

二维和三维协同定位算法, 为无人系统的协同飞行

提供了准确的全球定位. 在此基础上, 文献 [24-25]
的相关工作成功防御了 GNSS欺骗攻击. 然而, 文
献 [24-25]中提出的防御方法需要连续获取传感器

信号, 产生了许多不必要的数据传输以及计算资源

的浪费. 同样地, 在理论方法
[14-18]

中, 控制器的不断

更新和传感器信号的监测给控制优化以及计算单元

和通信信道带来了巨大的负荷. 在这种情况下, 事件

触发机制
[26-27]

受到了极大的关注. 在解决 GNSS欺

骗攻击下的对抗性领从编队控制问题的同时, 如何

减少信号的计算负担是一个值得关注的问题.
鉴于以上分析, 本文从非零和博弈的角度探讨

GNSS欺骗攻击下无人机的对抗性领从编队跟踪控

制问题, 其中领导者是对抗性的以及恶意的. 本文贡

献如下:
1) 问题新颖性: 研究了 GNSS欺骗攻击下的对

抗性领从编队跟踪控制问题. 与文献 [6-13]中出现

的自治和非自治领导者不同, 所考虑的领导者具有

对抗性和恶意性, 其输入根据跟随者的状态信息确

定. 此外, 领导者无人机配备了 GNSS欺骗模块, 能
够篡改跟随者的 GNSS信号, 破坏跟随者的编队跟

踪效果.
2) 基于博弈的编队控制框架: 使用非零和博弈

重新建模对抗性领从编队跟踪控制问题. 领从无人

机的控制策略构成该博弈问题的纳什均衡解, 保障

跟随者能够在领导者的输入是对抗的情况下仍以设

定的队形跟踪领导者. 此外, 相比于文献 [15-18]中
的时间触发机制以及文献 [26-27]中的静态触发机

制, 本文设计了改进的动态事件触发机制, 并进一步

设计了最优控制策略, 显著避免了冗余的控制更新

以及不必要的数据传输.
3) 防御对策: 为防御 GNSS欺骗攻击以及输出

测量噪声对状态估计的影响, 首先利用 GNSS传感

器和 UWB传感器的采样数据, 设计了基于事件的

信号检测和切换机制, 间歇地检测攻击的发生, 并选

择准确的位置数据; 然后结合滤波技术, 构建了无人

机的安全状态估计器. 相比于文献 [24-25], 该估计器

仅需间歇采样传感器信号即可保证对跟随者安全状

态的连续估计, 提高了数据利用率. 

1    问题描述 

1.1    基础知识

G = (V,
E ,A) V = {v1, v2, . . . , vN} E

vj vi (vj, vi) ∈ E A = [aij] ∈
RN×N (vj, vi) ∈ E aij = 1

无人机之间的通信拓扑表示为无向图

.  表示节点集 ,  表示边

集. 如果 是 的邻居, 则 . 
表示邻接矩阵 . 若 , 则 ; 否
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aij = 0 di =
N∑

j=1

aij

D = diag{d1, d2, . . . , dN}
L = D −A A0 = diag{a10, a20, . . . ,

aN0} ai0 =

1 i ai0

= 0 B0 = diag{b01, b02, . . . , b0N}
b0i = 1

i b0i = 0 d0 =
N∑
i=1

b0i N = {1, 2, . . . , N}

Ni i

M λM λM

则,  .  表示终止于其邻居的集合.

入度矩阵表示为 . 拉普拉

斯矩阵定义为 . 
描述跟随者与领导者之间的通信连接, 

表示第 个跟随者能够获取领导者信息; 否则, 
. 令 表示领导者与跟

随者之间的通信连接,  表示领导者能够获取

第 个跟随者的信息 ; 否则 ,  , 且有

. 此外, 令 表示跟随者的集

合,  表示第 个跟随者的邻居集合. 对于任意矩阵

, 其最大和最小特征根分别表示为 和  . 

1.2    无人机和攻击模型

N(N ⩾ 4)

考虑一组会遭受 GNSS欺骗攻击的无人机群对

智能移动无人机目标进行跟踪的应用场景. 该目标

能够根据其他无人机的位置调整自身的控制输入,
因此可以将其描述为对抗性领导者. 该场景由一架

领导者无人机以及 架跟随者无人机组成.
接下来进行无人机以及 GNSS欺骗攻击的建模.

无人机模型: 所有无人机均配备 GNSS传感器

用于测量全局位置. 无人机的动力学方程为

ṗi = vi,

v̇i = αpipi + αvivi + αui
ui,

yi = pi + npi , i ∈ N . (1)

pi ∈ Rn vi ∈ Rn

O-XY Z ui

αpi αvi αui

npi

其中:  和 分别表示无人机在惯性系

下的位置向量和速度向量,  表示无人机

的控制输入,  和 表示阻尼系数,  表示控制

系数,  表示输出测量噪声.
xi = [pT

i , v
T
i ]

T i令 表示第 个跟随者无人机的状

态, 那么无人机的系统动态描述为

ẋi = Aixi +Biui,

yi = Cixi + npi , (2)

Ai ∈ Rq×q Bi ∈ Rq×n Ci ∈ Rn×q

q =

2n

其中 、 及 分别表示系

统矩阵、控制输入矩阵以及输出矩阵 , 且有

成立.
领导者的系统动态描述为

ẋ0 = A0x0 +B0u0, (3)
A0 ∈ Rq×q B0 ∈ Rq×n其中 和 分别表示系统矩阵和控

制输入矩阵.

i

欺骗攻击模型: 为了摆脱跟随者无人机的跟踪,
提升跟踪的可能性, 对抗性领导者无人机将额外配

备一个 GNSS欺骗模块, 能够修改距离它最近的跟

随者无人机的 GNSS测量信号, 误导跟随者无人机

偏离其原本的路径. 当第 个跟随者无人机受到欺骗

ai(t) ∈ Rn

攻击时, 其 GNSS测量信号变得不再可靠. 将 GNSS
欺骗位置向量表示为 , 则可以将无人机

在 GNSS欺骗攻击下所获得的损坏测量输出表示为

ya
i (t) = Cyi(t) + ai(t), i ∈ N . (4)

yi(t) i C ⩽
1 ∈ Rn

其中:  表示第 个跟随者的原始测量输出, 
表示常值向量.

i

j(j ∈ N )

在本文场景中 , 所有的跟随者无人机均配备

UWB传感器设备, 能够测量第 架无人机与邻居无

人机 之间的相对距离, 将其表示为

dij(t) = ∥pi(t)− pj(t)∥+ ndi(t), j ∈ Ni, (5)

ndi其中 为传感器测量噪声.
-i ∈ {0}

∪
N (A-i, B-i) (C-i, A-i)假设 1　令 , 矩阵 和

分别是可控的和可观测的.
npi(t) ndi(t)

|npi |∞ ≜ ess sup
t⩾0

|npi(t)| ⩽ ϖpi |ndi |∞ ≜

ess sup
t⩾0

|ndi(t)| ⩽ ϖdi

假设 2　噪声 和 均是有界的, 且分别

满足 以及

.

∼

Ai Bi

Ci

注 1　根据式 (1)   (3), 无人机动力学特性依赖

于阻尼系数. 实际中, 执行任务的无人机群具备不同

的类型, 并且会携带不同的负载, 从而导致阻尼系数

的不同. 因此, 这里考虑无人机的模型为异构的, 无
人机的系统矩阵 、控制输入矩阵 和输出矩阵

可以是不同的. 此外, 无人机的传感器测量通道存

在有界噪声, 异构特性以及测量噪声的存在给后续

控制器及观测器的设计带来了更多的困难. 

1.3    GNSS 攻击下对抗性领从编队跟踪控制问题

∆ = [∆T
1 , . . . , ∆

T
N ]

T ∈ RqN

∆i = [∆p,i,∆v,i]
T i

∆p,i ∆v,i = 0

在本文的场景中, 要求所有的跟随者跟踪对抗

性以及恶意的领导者, 并且形成预先定义的几何队

形, 该队形由常值向量 表

示,  表示第 架无人机与领导者期

望的相对状态,  表示期望的相对位置,  .
假设所有的无人机都在同一高度飞行.

i δi =
N∑

j=1

aij(xi− xj +∆j −∆i) + ai0(xi − x0 −∆i)

δ0 =

−
N∑
i=1

b0i(x0 − xi)

定义第 架跟随者无人机的局部误差为

. 跟

随者无人机的目标是: 1) 跟踪对抗性的领导者并形

成预定义的编队队形; 2) 检测攻击的发生并消除攻

击的影响 . 此外 , 定义领导者的局部误差为

, 领导者目标是通过执行对抗性

输入逃离跟随者无人机的跟踪, 并发动攻击增加逃

脱时间. 

2    基于博弈的安全编队跟踪控制策略 

2.1    针对 GNSS 欺骗攻击的安全状态估计器

无人机在飞行过程中会受到由领导者无人机发
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动的 GNSS欺骗攻击的影响, 导致其位置信号发生

漂移, 引起任务的失败. 接下来研究如何在 GNSS欺

骗攻击存在的情况下, 估计跟随者无人机的安全状态.

dij

yuwb
i yi

yuwb
i

ey,i(t) =

yi(t)− yuwb
i (t)

{tsi,k}+∞
k=1 i

tsi,1 = 0 tsi,k i

k ιi,k =

tsi,k+1 − tsi,k 0 < ιi ⩽ ιi,k ⩽ ιi(k ∈ N+)

按照文献 [22]中的协同定位技术, 能够根据无

人机与邻居的相对距离 估计无人机的全局位置

, 并基于原始全局位置测量信号 以及估计全局

位置信号 设计攻击检测机制. 由于测量信号存在

噪声的干扰, 在进行检测前先采用低通滤波器对测

量信号进行滤波, 再构建位置信号偏差为

, 然后结合采样机制进行检测机制设

计. 假设按照时间序列 对第 架无人机的全

局位置进行采样且有 ,  表示第 架跟随者

无人机在第 次的采样时刻 . 采样间隔为

, 且满足 . 那

么, 基于事件的检测机制设计如下:

tsi,g+1 = inf{tsi,k > tsi,g|ey,i(tsi,k) ⩾ Γi(t
s
i,k)}. (6)

tsi,g i g

tsi,1 = 0 Γi(t
s
i,k) 0 ⩽ Γi(t)

⩽ γ̄i

Γi(t) γ̄i

其中:  表示第 架无人机的第 个触发时刻且满足

;  表示动态阈值边界且满足

. 该机制能够检测 GNSS欺骗攻击是否发生, 动
态阈值 的上界 直接影响检测机制对于攻击发

生的响应速度.
t ∈ [tsi,k, t

s
i,k+1) i对于 , 为实现对第 架无人机的

状态估计, 设计安全状态估计器如下:
˙̂xi = Aix̂i +Biui − κiKiχi,

χ̇i = −κiEiχi + κ2
iA

T
i χi + κiC

T
i ×

(Cix̂i(t
s
i,k)− yi,c(t

s
i,k) + αi(t)). (7)

且有

α̇i(t) = −κiKi,1χi,1, t ∈ [tsi,k, t
s
i,k+1). (8)

yi,c(t
s
i,k) =

{
yuwb
i {tsi,k}, tsi,k是触发时刻;

yi{tsi,k}, tsi,k不是触发时刻.
(9)

x̂i ∈ Rq i κi > 0

Υκi
= diag{1, 1/κi} ⊗ In Ki =

[Ki,1,Ki,2]
T ⊗ In χi = [χi,1, χi,2]

T ∈ Rq

χi,1, χi,2 ∈ Rn, χi(t
s
i,0) = 0 αi

αi(ti,k) = 0

其中:  表示第 架无人机的估计状态; 
为矩阵 中的元素 ; 

为增益矩阵; 

为辅助变量, 且满足 ; 

满足 .

x̃i = x̂i − xi x̄i =

κiΥκi
x̃i χ̄i = κiΥκi

χ̃i

定义状态估计误差为 . 令
,  , 则估计器的误差方程为

˙̄xi = κiAix̄i − κiKiχ̄i(t), (10)

˙̄χi = −κiEiχ̄i + κ2
iA

T
i χ̄i + κ2

iC
T
i Cix̄i−

κiC
T
i ni(t

s
i,k)− κiC

T
i ηi(t). (11)

其中

ηi(t) = Cix̄i − ni(t
s
i,k)− κiCix̂i(t

s
i,k)+

κiyi(t
s
i,k)− κiαi,

|ηi| < κi

w t

ts
i,k

∥x̄i(s)∥ds tsi,k

ni = ndi ni = npi

且满足 . 当 为触发时刻 ,

; 否则,  .

z̄T
i = [x̄T

i , χ̄
T
i ]

为便于证明误差系统的稳定性, 构建增广误差

变量 , 则新的误差系统可以表示为

˙̄zi(t) =

κiMiz̄i −
[

0

κ2
iC

T
i ni(t

s
i,k)

]
−

[
0q×q

κiC
T
i ηi(t)

]
, (12)

Mi = [Ai,−Ki;C
T
i Ci,−Ei +AT

i ]

Mi

其中 , 根据文献

[28]中的引理 2.1,  能够满足赫尔维兹条件. 基于

误差系统方程 (12), 可将安全状态观测器的性质总

结如下.

bϑi
ιi

< aϑi
x̃i = x̂i − xi(i ∈ N )

引理 1　在假设 1和假设 2的作用下, 考虑系

统 (12)以及在 GNSS欺骗攻击下的采样输出以及相

对测量信号. 根据基于事件的检测机制 (6)、数据切

换机制 (9)以及安全状态估计器 (7)和 (8), 如果

, 则估计误差 满足

∥x̃i∥ ⩽ κi

√
λpi

λpi

∥x̃i(0)∥e−ξit +
κicϑi

ῑi√
λpi

2− e−ξiιi

1− e−ξiιi
.

(13)

ϑi > 0 Pi > 0 MT
i Pi + PiMi ⩽ −2ϑiIq

aϑi
=

ϑiκi

2λpi

bϑi
= κ2

i

√
λpi

λpi

cϑi
=

√
λpi(κ

2
iϖn) ξi =

(aϑi
− bϑi

ιi)e−aϑi
ιi ϖn =max{ϖpi , ϖdi}

其中:  及 满足 ,

,  ,  , 

,  .
证明　构建李雅普诺夫备选函数为

L1,i = z̄T
i (t)Piz̄i(t). (14)

L1,i对 进行求导, 可以获得

L̇1,i ⩽

− ϑiκi

λpi

L1,i + 2
√
λpi

√
L1,i × (κ2

i |ni|+ κi|ηi(t)|).

(15)

L̇1,i = 2
√
L1,i

˙√
L1,i

∥x̄i∥ ⩽ ∥z̄i∥ |ηi| <
κi

λpi

w t

ts
i,k

√
L1,ids

根据式 (12)可得 . 此外, 由

于 , 有 . 那么式

(15)可以转化为

˙√
L1,i ⩽ − ϑiκi

2λpi

√
L1,i +

√
λpi(κ

2
iϖn)+

κ2
i

√
λpi

λpi

w t

ts
i,k

√
L1,ids. (16)

ῑ < aϑi
/bϑi

由于 , 根据文献 [28]中的引理 4.1能
够得到

˙√
L1,i ⩽ e−ϵit

√
L1,i(0) + cϑi

ῑi
2− e−ξiιi

1− e−ξiιi
, (17)
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进而可以得到

∥z̄i∥ ⩽ κi

√
λpi

λpi

e−ξit∥z̄i(0)∥+
κicϑi

ῑi√
λpi

2− e−ξiιi

1− e−ξiιi
.

(18)

∥x̃i(t)∥ ⩽ ∥z̄i(t)∥ ∥z̄i(0)∥ = ∥x̃i(0)∥
x̃i

根据 以及 ,

最终可以得到状态估计误差 的收敛范围为

∥x̃i∥ ⩽ κi

√
λpi

λpi

e−ξit∥x̃i(0)∥+
κicϑi

ῑi√
λpi

2− e−ξiιi

1− e−ξiιi
.

(19)

x̃i(t)

综上, 所设计的安全状态观测器能够在 GNSS
欺骗攻击的作用下使得跟踪误差 收敛在原点附

近的邻域内. □

{tsi,k}+∞
k=1

yi{tsi,k} yuwb
i {tsi,k}

xi x̂i

注 2　与文献 [24-25]相比, 本文所设计的估计

器引入了间歇采样机制, 设置了采样序列 ,

仅需要采样时刻的 和 , 就能够获得

对状态 的连续估计值 , 避免了对连续传感器信

号的需求, 提高了数据利用率. 

2.2    基于博弈的问题重构

在上述安全状态观测器的基础上, 本节利用非

零和博弈理论重新建模对抗性领从编队跟踪控制问

题.

δe
i =

N∑
j=1

aij(x̂i − x̂j +∆j −∆i)+

ai0(x̂i − x0 −∆i)

首先, 基于上述安全估计器重新构建跟随者无

人机的局部误差

. 为量化博弈的效益, 构建跟随者

无人机的性能指标如下:

Ji(δ
e
i (0), ui) =

w ∞

0
ri(δ

e
i , ui)dt, (20)

其中

ri(δ
e
i , ui) = (δe

i )
TQiδ

e
i +

N∑
i=1

aiju
T
jRijuj + uT

i Riiui,

Qi Rii Rij且有 、 和 为正定矩阵.
相似地, 构建领导者无人机的性能指标如下:

J0(δ0(0), u0) =
w ∞

0
r0(δ0, u0)dt, (21)

r0(δ0, u0) = δT
0Q0δ0 + uT

0R0u0 R0 Q0其中 ,  和 为正定

矩阵.
δe
i δ0此外, 通过对 和 求导, 可得

δ̇e
i = Ai + (di + ai0)Biui−

N∑
j=1

aijBjuj − ai0B0u0 + Fi, (22)

δ̇0 = A0 − d0B0u0 +
N∑
i=1

b0iBiui. (23)

Ai A0其中 和 满足

Ai =
N∑

j=1

aij(Aixi−Ajxj) + ai0(Aixi−A0x0),

A0 = −
N∑
i=1

b0i(A0x0 −Aixi),

Fi = −(di + ai0)κiKiχi +
N∑

j=1

aijκjKjχj.

{u0,

u1, . . . , uN} un

{u0, u1, . . . , uN}

{u0, u1, . . . , uN}

定义 1  (容许控制 )　对于一组控制策略

, 若其中的每个 都是连续的, 并且这

组策略 能够使得系统 (22)和 (23)是
稳定的, 同时保证相应的性能指标函数 (20)和 (21)
是有限的, 那么该控制策略集 被称

为是容许的.

Ji(δ
e
i (0), ui, u−i, u0) J0(δ0(0),

u0, u−0)

{u∗
i , u

∗
−i} u∗

0

式 (20)和 (21)建立了对抗性领导者以及跟随

者之间的多玩家非零和博弈模型. 此外, 无人机的性

能指标还取决于其邻居的行为, 可以将上述性能指

标进一步表示为 以及

. 跟随者和领导者的目标均为找到自身的最

优控制策略 和 , 这些策略构成了一个纳

什均衡, 其定义如下.

{u∗
i , u

∗
−i} u∗

0

定义 2  (纳什均衡 )　对于一组控制策略

和 , 若满足条件

Ji(δ
e
i (0), u

∗
i , u

∗
−i, u

∗
0) ⩽ Ji(δ

e
i (0), ui, u

∗
−i, u

∗
0), (24)

以及

J0(δ0(0), u
∗
0, u

∗
−0) ⩽ J0(δ0(0), u0, u

∗
−0), (25)

则该博弈问题实现了纳什均衡.
基于容许控制策略 , 若满足纳什均衡条件

(24)和 (25), 即可实现对抗性领从编队跟踪控制问

题, 跟随者无人机能够在 GNSS欺骗攻击的作用下

跟踪领导者无人机.

δi

ui

δ0

u0

注 3　根据二次型性能指标 (20)和 (21), 跟随

者的设计目标是通过最小化性能指标 (20), 尽可能

减小与领导者之间的编队误差 , 求解最优控制律

; 领导者的目标是通过最小化性能指标 (21), 尽可

能减小 , 即增加与其他跟随者之间的距离, 求解最

优控制律 . 

2.3    事件触发最优控制器设计

基于上述重建模的问题, 本节推导领导者的对

抗性输入以及跟随者的最优控制策略; 然后设计事

件触发机制用于间歇更新跟随者的控制策略, 从而

减少冗余的控制更新和不必要的数据传输.
i第 架无人机的值函数定义为

Vi(δ
e
i (t)) =

w ∞

t
ri(δ

e
i , ui)dτ, i ∈ N . (26)
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由于值函数是连续可微的, 根据莱布尼茨公式,
可以推导得到贝尔曼方程, 并以哈密尔顿函数形式

给出为

Hi(δ
e
i ,∇Vi(δ

e
i ), ui, u−i, u0) =

ri(δ
e
i , ui) +∇V T

i (δ
e
i )δ̇

e
i , (27)

Vi(0) = 0 ∇Vi = ∂Vi/∂δ
e
i ∈ Rq及边界条件 , 其中 .

类似地, 领导者的值函数及汉密尔顿函数可以

分别表示为

V0(δ0(t)) =
w ∞

t
r0(δ0, u0)dτ, (28)

H0(δ0,∇V0(δ0), u0, u−0) =

r0(δ0, u0) +∇V T
0 (δ0)δ̇0. (29)

V0(0) = 0 ∇V0 = ∂V0/∂δ0 ∈ Rq边界条件 , 其中 .
根据稳定性条件, 可以得到跟随者的控制策略

以及领导者的对抗性输入分别为

u∗
i (δ

e
i ) = −1

2
(di + ai0)R

−1
ii B

T
i ∇V ∗

i (δ
e
i ), (30)

u∗
0(δ0) =

1

2
d0R

−1
0 BT

0∇V ∗
0 (δ0). (31)

Hi(δ
e
i ,∇V ∗

i , u
∗
i , u

∗
−i, u

∗
0) = ri(δ

e
i ,

u∗
i ) +∇V ∗T

i δ̇e
i = 0 H0(δ0,∇V ∗

0 , u
∗
0, u

∗
−0) = r0(δ0,

u∗
0) +∇V ∗T

0 δ̇0 = 0

将式 (30)和 (31)分别代入 (27)和 (29)中, 能够得

到耦合 HJ方程为

和

.

i

{tci,l}∞
l=0 tci,l tci,l ⩽ tci,l+1, l ∈ N

t ∈ [tci,l, t
c
i,l+1) i

δ̆e
i,l ≜ δ̆e

i (t
c
i,l)

接下来, 针对第 架跟随者无人机, 为减少控制

信号连续传输的负担, 定义一个单调递增的触发时

刻序列 , 其中 满足 . 对于

任意的 , 第 架跟随者无人机的连续局

部邻居误差被采样为 . 定义采样局部误

差与当前局部误差之间的触发误差为

ei,l(t) = δ̆e
i,l − δe

i (t), ∀t ∈ [tci,l, t
c
i,l+1), l ∈ N. (32)

i基于式 (30)和 (32), 第 架跟随者无人机的事件

触发最优控制策略为

u∗
i (δ̆

e
i,l) = −1

2
(di + ai0)R

−1
ii B

T
i ∇V ∗

i (δ̆
e
i,l). (33)

r̆i = ri(δ
e
i , u

∗
i (δ̆

e
i,l)) i令 , 则第 架跟随者无人机的

事件触发耦合哈密尔顿-雅可比方程为

Hi(δ
e
i ,∇V ∗

i (δ
e
i ), u

∗
i (δ̆

e
i,l), u

∗
−i(δ̆

e
−i,l), u

∗
0) =

r̆i +∇V ∗T
i (δe

i )δ̇
e
i (u

∗
i (δ̆

e
i,l), u

∗
−i(δ̆

e
−i,l), u

∗
0). (34)

u∗
i

∥u∗
i (δ

e
i (t))− u∗

i (δ̆
e
i,l)∥ ⩽

Gi∥ei,l(t)∥ Gi > 0

假设 3　对于每一个跟随者无人机,  是利普

希 兹 连 续 的 ,  且 满 足

, 其中 为正常数.

∥ei,l(t)∥
在上述假设的条件下, 可以得到触发误差范数

, 从而推导出事件触发条件.
∼定理 1　考虑满足假设 1   假设 3的局部误差

系统 (22), 基于跟随者的事件触发最优控制策略

(33), 若采样误差满足以下触发条件, 则能保证系统

(22)渐近稳定:

∥ei,l(t)∥2 ⩽
Λ2iλQi

∥δe
i ∥2 + σ1iθi + σ4ie−σ3it

Λ1iG2
i

. (35)

Λ1i = λRii
+ 2diλRij ,M + di∥Bi∥2 Λ2i = (1

−η2
1i) λRij ,M = max{λRi1

, λRi2
, . . . , λRiN

} η1i ∈
(0, 1) θi θ̇i = −σ2iθi+

Λ2iλQi
∥δe

i ∥2 + σ4ie−σ3it − Λ1iG
2
i∥ei,l(t)∥2 η1i Qi

其中 :  , 

,  , 

;  为动态辅助变量 , 且满足

.  和

应满足

∥∇V ∗
i (δ

e
i )∥2 ⩽ η2

1iλQi
∥δe

i ∥2. (36)

证明　选择李雅普诺夫备选函数为

L2 =
N∑
i=1

L2,i =
N∑
i=1

(
V ∗

i (δ
e
i ) + θi +

σ4i

σ3i

e−σ3it
)
.

(37)

L2,i对 求导可得

L̇2,i = − δe
i

TQiδ
e
i − u∗T

i (δ̆e
i,l)Riiui(δ̆

e
i,l)+

(u∗
i − u∗

i (δ̆
e
i,l))

TRii(u
∗
i − u∗

i (δ̆
e
i,l))+

∇V ∗T
i (δe

i )
N∑

j=1

aijBj(u
∗
j(δ̆

e
j,l)− u∗

j)+

2
N∑

j=1

aij(u
∗T
j Rij(u

∗
j(δ̆

e
j,l)− u∗

j))−

N∑
j=1

aiju
∗T
j (δ̆e

j,l)Riju
∗
j(δ̆

e
j,l) + θ̇i − σ4ie

−σ3it+

N∑
j=1

aij(u
∗
j − u∗

j(δ̆
e
j,l))

TRij(u
∗
j − u∗

j(δ̆
e
j,l)).

(38)

结合假设 3以及杨氏不等式, 可以将式 (38) 的
完整形式推导如下:

L̇2 ⩽
N∑
i=1

(−η1iλQi
∥δe

i ∥2 − Λ1iλQi
∥δe

i ∥2+

∥∇Vi∥2 + Λ2iG
2
i∥ei,l∥2−

λRii
∥u∗

i (δ̆
e
i,l)∥2 + θ̇i − σ4ie

−σ3it), (39)

λQi
λRii

Qi Rii其中 和 分别表示矩阵 和 的最小特征根.

θ̇i θi >

0 L̇2 < 0

基于事件触发条件 (35)以及 , 可以得到

. 若式 (36)成立, 则 . 结合李雅普诺夫函数

理论, 闭环系统 (22)是渐近稳定的. □

δe
i

∆tcl = tci,l+1 − tci,l

∆tcl = 0 ∆tcl > 0

接下来, 要排除触发过程中芝诺行为的发生. 针
对 动态系统 (22) 以及事件触发最优策略 (33), 令

为相邻触发时刻的触发间隔 . 若

, 则会发生芝诺行为; 若 , 则芝诺行

为不会发生. 下面的引理表明, 在触发条件 (35)下,
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芝诺行为将被排除.

∆tcl

引理 2　对于具有事件触发最优策略 (33)的系

统 (22), 触发间隔 有一个正下界.
ei,l证明 对触发误差 进行求导可得

∥ėi,l∥ ⩽ ∥ − δ̇e
i ∥ ⩽ ∥Ai∥∥δe

i ∥+ Ψ1,i ⩽
∥Ai∥∥ei,l∥+ ∥Ai∥∥δ̆e

i,l∥+ Ψ1,i, (40)

其中

Ψ1,i = ∥Ai −Aiδ
e
i ∥+ ∥(di + ai0)Bi∥∥u∗

i (δ̆
e
i,l)∥+

N∑
j=1

∥aijBj∥∥u∗
j(δ̆

e
j,l)∥+ ∥ai0B∥∥u0∥.

Ψ1,i根据定理 1, 可以推导得到 是有界的.
t ∈ [tci,l, t

c
i,l+1)针对所有的 , 可以计算得到不等

式 (40)的解为

∥ei,l∥ ⩽
∥Ai∥∥δ̆e

i,l∥+ Ψ1,i

∥Ai∥
(e∥Ai∥(t−tci,l+1) − 1). (41)

l第 个触发间隔可以表示为

tci,l+1 − tci,l ⩾
1

∥Ai∥
ln

(
1 +

∥Ai∥∥∥ei,l∥
∥Ai∥∥δ̆e

i,l∥+ Ψ1,i

)
> 0.

(42)

∆tcl = tci,l+1 − tci,l > 0综上, 触发间隔 , 排除了

芝诺行为. □

θi(t) σ4ie−σ3it t ∈ [0,∞)

θi(t) σ4ie−σ3it

注 4　相比于传统时间触发机制
[15,18]

与静态事

件触发机制
[26-27], 本文的触发机制 (35)引入了动态

变量 以及衰减指数项 . 对于 ,
和 均为正, 因此在相同的条件下, 本文

的动态触发条件更不容易被触发, 扩大了触发机制

的边界, 减少了触发次数. 

2.4    单评价神经网络逼近器

Vi(δ
e
i ) V0(δ0)

根据式 (31)和 (33), 跟随者和领导者最优控制

策略均需要值函数 和 的先验信息. 然而

值函数的准确形式在实际中很难获取. 因此, 本文利

用神经网络的逼近特性逼近值函数 (26)和 (28), 构
建单评价神经网络的结构为

V ∗
-i (δ-i) = W T

c,-iϕ-i(δ-i) + ε-i, (43)

-i ∈ {0}
∪
N -i = 0 δ-i = δe

i -i ∈ N
δ-i = δ0 Wc,-i ∈ Rhc,-i ϕ-i ∈ Rhc,-i

hc,-i ε-i ∈ R
∇V ∗

-i (δ-i) =

∇ϕT
-i (δ-i)Wc,-i +∇ε-i(δ-i)

Wc,-i Ŵc,-i

其中 . 若 , 则 ; 若 , 则
.  表示理想权值向量, 

表示激活函数,  为神经元个数.  为重构误

差 . 那么 , 最优值函数的梯度向量为

. 为了估计理想且未知的权

重 , 设计近似权值向量 . 那么, 近似值函数

可以表示为

V̂-i(δ-i) = Ŵ T
c,-iϕ-i(δ-i), (44)

V̂-i(δ-i) ∇V̂-i(δ-i) = ∇ϕT
-i (δ-i)Ŵc,-i且 的偏导数为 .

i第 架跟随者无人机的事件触发最优逼近控制

策略可以表示为

ûi = −1

2
(di + ai0)R

−1
ii B

T
i (∇ϕT

i (δ̆
e
i,l)Ŵc,i). (45)

类似地, 领导者的逼近最优控制策略可以表示为

û0 =
1

2
d0R

−1
0 BT

0 (∇ϕT
0(δ0)Ŵc,0). (46)

r̂i = ri(δ
e
i , ûi(δ̆

e
i,l)) r̂0 = r0(δ0, û0)

Ĥ0 = r̂0+

Ŵ T
c,0∇ϕ0(δ0)δ̇0 = ec,0 Ĥi = r̂i + Ŵ T

c,i∇ϕi(δ
e
i )δ̇

e
i =

ec,i

令 及 , 那么跟

随者和领导者的汉密尔顿函数分别为

和

.
-i ∈ {0}

∪
N

ec,-i

Lc,-i =
1

2
eT
c,-iec,-i

Ŵc,i Ŵc,0

对于 , 为了训练单评价神经网络并

消除逼近误差 , 采用归一化梯度下降法最小化目

标函数 . 跟随者和领导者权值向量

和 的更新律分别为

˙̂
Wc,-i = −βc,-i

ϱ-iec,-i
(1 + ϱT

-i ϱ-i)
2
. (47)

βc,-i > 0 ϱ-i = ∇ϕ-i(δ-i)δ̇-i hc,-i

W̃c,-i =

Wc,-i − Ŵc,-i

其中:  为学习率,  为 维向

量. 跟随者与领导者的权值估计误差表示为

, 且满足

˙̃Wc,-i = − βc,-iϱ-i
(1 + ϱT

-i ϱ-i)
2
(ϱT

-i W̃c,-i − ecH,-i), (48)

ecH,-i = −∇ε-i(δ-i)δ̇-i其中 表示残差.

根据单评价网络的逼近特性, 在适当的网络权

值下, 相关变量满足有界性假设如下.
ϕ-i ε-i Wc,-i

Ŵc,-i ecH,-i

∥∇ϕ-i∥ ⩽ ϖϕ-i , ∥∇ε-i∥ ⩽ ϖε-i , ∥Wc,-i∥ ⩽ ϖW-i , ∥Ŵc,-i∥ ⩽ ϖŴ-i

∥ecH,-i∥ ⩽ ϖe-i ϖϕ-i ϖε-i ϖW-i ϖŴ-i ϖe-i

假设 4　 和 的偏导数、理想权值向量 、近

似权值向量 以及残差 均是范数有界的, 即

,

, 其中 、 、 、 和 为

正常数.
注 5　实际上, 跟随者的网络权值只在触发时刻

进行更新, 这也减少了神经网络权值的更新次数, 降
低了计算单元的负担. 

2.5    整体稳定性分析

接下来根据闭环系统动态特性的不同, 从两方

面讨论系统的稳定性.

∼
∼

δ0 δe
i W̃c,i

W̃c,0

定理 2　对于给定的误差系统 (22)、(23)以及假

设 1   假设 4, 在容许控制器的基础上, 对于跟随者

无人机, 采用基于事件的安全状态估计器 (7)   (9)
以及事件触发逼近最优控制策略 (45), 对于领导者

无人机, 采用逼近最优对抗性控制策略 (46), 如果满

足触发条件 (35), 那么闭环系统 (22)和 (23)的局部

邻居误差 、 以及单评价网络权值估算误差 、

均是一致最终有界的.
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证明　选取李雅普诺夫备选函数为

L3 = L3,1 + L3,2 + L3,3. (49)

其中

L3,1 =
N∑
i=1

V ∗
i (δ

e
i ) + θi +

σ4i

σ3i

e−σ3it + V ∗
0 (δ0),

L3,2 =
N∑
i=1

V ∗
i (δ̆

e
i,l),

L3,3 =
N∑
i=1

1

2
W̃ T

c,iW̃c,i +
1

2
W̃ T

c,0W̃c,0.

t ∈ [tci,l, t
c
i,l+1)情况 1: 事件未发生时, 即 .

L3,1对 求导, 有

L̇3,1 =
N∑
i=1

V̇ ∗
i (δ

e
i ) + θ̇i − σ4ie

−σ3it + V̇ ∗
0 (δ0). (50)

Ĥi V̇ ∗
i (δ

e
i )将 代入 可得

V̇ ∗
i (δ

e
i ) =

− δe
i

TQiδ
e
i − u∗T

i Riiu
∗
i −

N∑
j=1

(aiju
∗T
j ×Riju

∗
j)+

∇V ∗T
i (δe

i )
(
(di + ai0)Bi(ûi(δ̆

e
i,l)− u∗

i )−
N∑

j=1

aijBj(ûj(δ̆
e
j,l)− u∗

j)
)
. (51)

ûi = ûi(δ̆
e
i,l) ŭ∗

i = u∗
i (δ̆

e
i,l) ûi − u∗

i

= ûi − ŭ∗
i + ŭ∗

i − u∗
i

记 以及 , 利用

以及假设 3, 结合柯西-施瓦兹

不等式, 能够计算得到

− u∗T
i Riiu

∗
i +∇V ∗T

i (δe
i )(di + ai0)Bi(ûi − u∗

i ) ⩽
− ŭT

i Riiŭi + (u∗
i − ŭi)

TRii(u
∗
i − ŭi)+

(∇ϕT
i (δ

e
i )Wc,i +∇εi(δ

e
i ))

T(di + ai0)Bi(ûi − ŭ∗
i ) ⩽

− λRii
∥ŭi∥2 + λRii

G2
i∥ei,l∥2+

1

2
∥∇ϕT

i (δ
e
i )Wc,i +∇εi(δ

e
i )∥2+

1

8
∥(di+ ai0)

2BiR
−1
ii B

T
i (∇ϕT

i (δ
e
i )Wc,i+∇εi(δ

e
i ))∥2.

(52)

−
N∑

j=1

aiju
∗T
j Riju

∗
j −

N∑
j=1

aijBj(ûj − u∗
j)

∇V ∗T
i (δe

i )
N∑
i=1

aijBi(ûj − ŭ∗
j)∥∥∥∇V ∗T

i (δe
i )

N∑
i=1

aijBi(ûj − ŭ∗
j)
∥∥∥ ⩽ ℏi ℏi > 0

对于 可

用同样方式进行化简. 此外, 考虑邻居控制策略的有

界性
[26],  存在上界且满

足 ,  且 .

因此, 在假设 4下, 式 (51)可以简化为

N∑
i=1

V̇ ∗
i (δ

e
i ) ⩽

N∑
i=1

(−λQi
∥δe

i ∥2 + Λ2iG
2
i∥ei,l∥2 + ℓ2i).

(53)

其中

ℓ2i =
1

2
(ϖ2

ϕi
ϖ2

Wi
+ϖ2

εi
) + ℏi+

1

4
∥(di + ai0)∥4∥BiRiiB

T
i ∥2(ϖ2

ϕi
ϖ2

W i
+ϖ2

εi
),

ϖW i
= max{ϖWi

,ϖŴi
}且 .

V ∗
0类似地, 对于 的导数, 推导可得

V̇ ∗
0 (δ0) ⩽ − λQ0

∥δ0∥2 + ℓ0 +
N∑
i=1

∥b0iBi∥2×

∥(di + ai0)Bi∥2(ϖ2
ϕi
ϖ2

W i
+ϖ2

εi
). (54)

其中

ℓ0 = (ϖ2
ϕ0
ϖ2

W0
+ϖ2

ε0
)+

d4
0

4
∥B0R0B

T
0 ∥2(ϖ2

ϕ0
ϖ2

W0
+ϖ2

ε0
),

ϖW0
= max{ϖW0

, ϖŴ0
}且 .

∼ L̇3,1基于式 (51)   (54),  可以表示为

L̇3,1 ⩽ − λQ0
∥δ0∥2 + ℓ0 +

N∑
i=1

(−λQi
∥δe

i ∥2+

Λ2iG
2
i∥ei,l∥2 + ℓ1i + θ̇i − σ4ie

−σ3it), (55)

其中

ℓ1i =

ℓ2i +
N∑
i=1

∥b0iBi∥2∥(di + ai0)Bi∥2(ϖ2
ϕi
ϖ2

W i
+ϖ2

εi
).

L3,2 L̇3,2 = 0 L3,3此外,  的导数为 . 对 求导可得

d
(1
2
W̃ T

c,-iW̃c,-i
)

dt
⩽ −βc,-i

2
λρ-i∥W̃c,-i∥2 +

βc,-i
2

∥ϖe-i∥2,

(56)

λρi
(ρ-iρT

-i )(1 + ρT
-i ρ-i)

2其中 是 的最小特征根.

θi L̇3

按照式 (55)和 (56), 结合事件触发条件 (35) 以

及动态变量 的定义,  能够表示为

L̇3 ⩽ − λQ0
∥δ0∥2 + ℓ0 −

βc,0

2
λρ0

∥W̃c,0∥2+

βc,0

2
∥ϖe0∥2 +

N∑
i=1

(−η1iλQi
∥δe

i ∥2 + ℓ1i)+

N∑
i=1

(
− βc,i

2
λρi

∥W̃c,i∥2 +
βc,i

2
∥ϖei∥2

)
. (57)

δe
i /∈ Ωδei

δ0 /∈ Ωδ0

W̃c,i /∈ ΩW̃c,i
W̃c,0 /∈ ΩW̃c,0

L̇3 ⩽ 0

Ωδei
Ωδ0 ΩW̃c,i

ΩW̃c,0

基于式 (57), 如果误差满足 、 、

且 , 则 . 其中集合

、 、 以及 的具体形式为

Ωδei
=

{
δe
i : ∥δe

i ∥ ⩽
√

(2ℓ1i + βc,i∥ϖei∥2)

4η1iλQi

}
,
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Ωδ0 =
{
δ0 : ∥δ0∥ ⩽

√
(2ℓ0 + βc,0∥ϖe0∥2)

4λQ0

}
,

ΩW̃c,i
=

{
W̃c,i : ∥W̃c,i∥ ⩽

√
2ℓ1i + βc,i∥ϖei∥2

2βc,iλρi

}
,

ΩW̃c,0
=

{
W̃c,0 : ∥W̃c,0∥ ⩽

√
2ℓ0 + βc,0∥ϖe0∥2

βc,0λρ0

}
.

δe
i W̃c,i

根据李雅普诺夫理论, 跟随者的实际协同跟踪

误差 以及权值估计误差 均是一致最终有界的.

t = tci,l+1, l ∈ N
L3

情况 2: 有事件发生的时刻, 即 .
讨论关于 的一阶差分形式

∆L3 = ∆L3,1 +∆L3,2 +∆L3,3. (58)

t ∈ [tci,l, t
c
i,l+1)

L̇3,1 + L̇3,3 < 0 L3,1 + L3,3

δe
i

δe−
i,l+1 = limτ→0 δ

e
i (t

c
i,l+1 − τ) ∆L3,1

= V ∗
i (δ̆

e
i,l+1)− V ∗

i (δ
e−
i,l+1) ⩽ 0 ∆L3,3 =

1

2
[W̃ T

c,i(δ̆
e
i,l+1)W̃c,i(δ̆

e
i,l+1)− W̃ T

c,i(δ
e−
i,l+1)W̃c,i(δ

e−
i,l+1)] ⩽

0 ∆L3,2 = V ∗
i (δ̆

e
i,l+1)−V ∗

i (δ̆
e
i,l) ⩽−ν(∥ĕδei ∥)

ν(·) K ĕδei = δ̆e
i,l+1 − δ̆e

i,l

t = tci,l+1 ∆L3 < 0

按照情况 1的结论, 对于所有的

均有 成立, 故 在相邻触发

时刻的时间区间内是单调递减的. 考虑到 的连续

性 , 且令 , 则有

.  类 似 地 , 

. 此外,  ,

其中 是一个典型的 类函数,  .

因此, 当 时,  , 所构造的李雅普诺

夫函数是单调递减的.
根据上述分析, 能够保证系统 (22)和 (23)是一

致最终稳定的. □
∼综上, 在所提出的安全状态估计器 (7)   (9)以

及事件触发逼近最优控制策略 (45)的作用下, 追随

者能够在受到 GNSS欺骗攻击的作用下跟踪对抗性

领导者, 解决了对抗性领从编队跟踪控制问题. 

3    仿　真

αp0 = −0.5 αv0

= 0 αp1 = −1.0 αv1 = −1.2 αp2 = −1.5 αv2 =

−1.0 αp3 = −0.8 αv3 = −1.5 αp4 = −1.0 αv4 =

−1.0 αu-i = 1 -i ∈ {0}
∪
N

n = 2

为了验证所提出的控制框架效果, 接下来将从

有效性和先进性两个方面进行仿真验证. 考虑一个

实际场景: 场景中有 4架无人机以及 1架智能目标

无人机, 4架无人机的任务是跟踪移动的智能目标无

人机, 该目标被视为敌对和恶意的领导者, 其余 4架
无人机视作跟随者. 针对式 (1), 设定领导者无人机

与跟随者无人机的阻尼系数分别为 , 
;  ,  ;  , 
;  ,  ;  , 
. 控制系数 , 其中 . 假设所

有的无人机都在同一水平面内飞行, 无人机系统的

维数为 . 

3.1    有效性验证

C = 0.5 ai =

[2 sin t, 3 cos t]T Qi = Q0 = Rii

设定 GNSS欺骗攻击信号为 , 
. 选择性能参数为

= Rij = R0 = I4 ϕ-i(δ-i) = [δ-i(1)2

+δ-i(3)2, δ-i(1)δ-i(3), δ-i(2)2 + δ-i(4)2, δ-i(2)δ-i(4)]T

βc,-i = 0.5 i ∈ N
ιi,k = 0.5

Γi(t) = 1.5 tanh(t), κi = 1.1,K1
i = 3,K2

i = 0.1

η1i = 0.1, Gi = 20

. 激活函数设计为

.  学
习率设计为 . 对于 , 安全状态估计器

(7) 的采样间隔选择为 . 动态阈值设计为

. 针
对事件触发条件 (35), 令 .

∼

∼

∼

Γi(t)

仿真结果如图 1   图 5. 图 1和图 2分别表示

所有无人机位置和速度误差的变化过程, 所有跟随

者无人机的编队位置跟踪以及速度跟踪误差均能够

收敛. 针对安全估计器, 以无人机 2和无人机 4为例,
图 3和图 4分别表示无人机 2和无人机 4的安全估

计器的仿真结果, 包括 2号和 4号跟随者无人机由

不同传感器测量得到的全局位置采样信号曲线, 以
及安全估计器 (7)   (9)对无人机的飞行位置估计曲

线, 上方区域表明受到攻击的时间区间, 下方区域表

明检测机制 (6)激活的时间区间, 该曲线表明即便无

人机受到了 GNSS欺骗攻击, 所提出的安全状态观

测器 (7)   (9)仍然能够对跟随者无人机的真实状态

进行连续估计, 其他无人机的仿真结果与此类似. 值
得注意的是, 下方阴影区域开始于上方阴影区域之

后, 该间隔由动态阈值 决定. 图 5表示跟随者无

人机与对抗性领导者的二维位置变化曲线, 该曲线

表明跟随者无人机能够在 GNSS欺骗攻击的情况下

跟踪具备对抗性输入的领导者无人机, 并在其周围

形成预设的编队队形, 验证了所提出方法的有效性.
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3.2    先进性验证

σ1i

σ4i

σ1i σ4i

σ2i σ3i

该实验的目的是验证所提方案在冗余数据传输

方面的先进性. 表 1以跟随者 1为例, 展示了不同参

数下的触发事件次数. 表 1表明, 相同条件下,  和

的值越大, 触发条件越不容易被满足, 触发次数

越少, 因此 、 与触发次数呈负相关; 与之相反,
和 的值与触发次数呈正相关. 表 2展示了文

献 [18]中提出的时间触发最优控制策略和文献

[27]中的静态事件触发最优控制策略的事件次数结

果. 结果表明, 所提出的改进动态事件触发最优控制

策略可以进一步有效地降低通信负担, 显著降低了

数据传输的次数.
  

表2     不同方案下事件次数比较

跟随者1 跟随者2 跟随者3 跟随者4

时间触发 [18] 3 001 3 001 3 001 3 001

静态ETM [27] 591 556 605 625

本文 191 260 234 218
  

4    结　论

本文研究了多无人机系统在全球导航卫星系统

(GNSS)欺骗攻击下的对抗性领导者-跟随者编队跟

踪控制问题. 领导者具有与跟随者状态信息相关的

对抗性输入, 并能发起 GNSS欺骗攻击. 为有效减轻

欺骗攻击和测量输出噪声的影响, 首先设计了一种

结合动态阈值检测和信号切换机制获取真实定位数

据, 然后设计基于滤波的安全状态估计器. 紧接着,
将编队跟踪控制问题重构为非零和博弈问题, 并提

出了基于事件触发最优控制框架来实现对对抗性领

导者的编队跟踪. 该研究成果可进一步推广至无人

机-无人车不同维度的协同跟踪控制问题中, 同时还

可考虑异构集群的攻击检测和协同定位算法.
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