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面向工业物联网的相似度聚类个性化联邦学习

张心雨1，史培中2†，古春生2，张　言2，景征骏2

(1. 江苏理工学院 机械工程学院，江苏 常州 213000；
 2. 江苏理工学院 计算机工程学院，江苏 常州 213000)

摘　要: 在工业物联网数据异质性场景中, 现有的联邦学习方案存在通信不稳定以及无关模型聚合导致的负面影

响问题. 鉴于此, 提出面向工业物联网的个性化联邦学习“云-边-端”分层架构 (FEDI), 并设计基于相似度聚类的

个性化联邦学习 (PFedSA)算法. 在模型更新机制上, 该算法利用余弦相似度维护关系矩阵, 自适应选取具有高相

似参数的个性化云模型进行下载; 在模型聚合策略上, 动态计算权重并引入正则化, 以此聚合更新局部模型. 在

MNIST、FMNIST和 CIFAR10三个数据集上, 与 FedAvg等 8种算法进行对比实验和分析, 实验结果表明: 1)准

确率方面, PFedSA算法在病态 Non-IID等 3种经典场景下精度最优 (最高可达 99.78%)或接近最高精度; 2)通

信效率方面, PFedSA算法借助相似度聚类机制加快模型收敛至目标精度, 单轮计算时间较 FedRep减少; 3)超参

数影响方面, PFedSA算法对于设备掉线率的鲁棒性更好, 对于数据异质性的适应性更强, 能够有效提升模型个性

化性能.
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Abstract: In  the  context  of  data  heterogeneity  in  the  industrial  internet  of  things  (IIoT),  existing  federated  learning
schemes  suffer  from  unstable  communication  and  negative  impacts  caused  by  the  aggregation  of  irrelevant  models.
This paper proposes a “cloud-edge-end” personalized federated learning hierarchical architecture for industrial internet
of things (FEDI), and designs a personalized federated learning algorithm based on similarity clustering (PFedSA). In
the  model  update  mechanism,  the  cosine  similarity  is  used  to  maintain  the  relationship  matrix,  and  the  personalized
cloud model with high similarity parameters is adaptively selected and downloaded. In the model aggregation strategy,
weights  are  dynamically  calculated  and  regularization  is  introduced  to  aggregate  and  update  local  models.  On  three
datasets  of  MNIST,  FMNIST  and  CIFAR10,  compared  with  8  algorithms  such  as  FedAvg,  the  experimental  results
show that: 1) In terms of accuracy, the PFedSA algorithm has the best accuracy (up to 99.78%) or close to the highest
accuracy in three classic scenarios such as pathological non-independent identical distribution (Non-IID); 2) In terms of
communication efficiency, the PFedSA algorithm leverages a similarity clustering mechanism to accelerate the model’s
convergence to the target accuracy, and the single-round calculation time is reduced compared to the FedRep algorithm;
3)  In  terms  of  the  impact  of  hyperparameters,  the  PFedSA  algorithm  has  better  robustness  to  device  dropout  rates,
stronger adaptability to data heterogeneity, and can effectively improve the personalized performance of the model.
Keywords: industrial  internet  of  things； personalized  federated  learning； similarity  clustering； cosine  similarity；
regularization；non-independent identical distribution
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0    引　言

工业物联网 (IIoT)是物联网在工业领域的深化

应用 , 融合无线通信、边缘计算等新一代信息技

术
[1-2], 能够智能连接工业场景中的设备、系统和生

产单元
[2], 实时采集和分析生产数据, 为工业 4.0提

供支撑
[3]. 但是, 工业设备资源受限、存在海量异构

敏感数据, 严重制约了 IIoT规模化落地和应用效能

提升
[4-5]. 如何在保护数据隐私的前提下, 高效利用

IIoT数据, 是当前面临的关键挑战
[6].

联邦学习 (FL)是一种分布式机器学习范式, 仅
上传模型更新参数而不直接共享原始数据, 在处理

敏感、异构数据方面具有显著优势
[7]. 现有多数 FL

方法衍生自联邦平均算法 (FedAvg). 但是研究表

明
[8-10], 非独立同分布 (Non-IID)场景下, FedAvg因

客户端漂移导致准确率下降, 难以达到全局最优. 为
满足用户的个性化需求、应对异构数据的挑战, 个性

化联邦学习 (PFL)应运而生
[11]. PFL旨在在全局模

型与客户端模型间找出个性化方案, 使得客户端训

练出适应本地数据分布的个性化模型.
近年来, 联邦学习在 IIoT中的应用受到广泛关

注
[12]. 在传统 IIoT-FL架构中, 各设备使用本地数据

集训练模型; 每轮随机选择部分设备, 将模型参数上

传至中心服务器进行全局聚合; 服务器将更新后的

全局模型分发至所有设备; 重复上述步骤至全局模

型收敛
[13-14]. 但是该架构存在两大缺陷: 1)工业异构

数据加剧了传统方法性能衰减; 2)网络不稳定和终

端算力受限导致设备参与率波动, 破坏了全局模型

一致性
[15].

针对上述问题, 本文提出面向 IIoT的个性化联

邦学习分层架构 FEDI. 不同于传统 IIoT-FL在中心

服务器全局聚合, 该方案将模型聚合迁移至边缘智

能层. 当客户端离线或发生故障时, 云服务层可向边

缘服务器提供历史模型参数, 可有效避免因客户端

节点缺失导致训练中断或模型性能下降. 同时, 本文

设计了个性化联邦学习相似度聚类算法 (PFedSA).
该算法通过个性化局部聚合和动态权重分配机制,
减少异质客户端直接聚合产生的负面知识迁移, 能
够提升模型稳定性和个性化性能. 本文主要内容如

下:
1) 从设备、数据和通信 3个维度梳理 IIoT-FL

的异质性挑战; 将现有个性化联邦学习算法归纳为

本地模型微调、全局模型优化以及动态组织聚类

3大类, 并进行对比分析; 提出“云-边-端”分层架构

FEDI, 通过实时设备状态映射实现智能调度, 在非稳

定参与条件下实现高效个性化建模.

L1

2) 提出个性化联邦学习相似度聚类算法

(PFedSA). 该算法突破传统聚合约束, 允许客户端基

于模型相似度自适应下载利于本地训练的个性化云

模型; 动态调整局部聚合权重以响应实时训练状态;
在损失函数中引入 范数正则化惩罚项, 过滤冗余

的噪声参数并抑制过拟合.
3) 量化评估不同数据异构场景和超参数对于模

型性能的影响. 在 MNIST、FMNIST以及 CIFAR10
数据集上与 8种基准算法进行对比实验, 验证了所

提出方案在高度异构场景中能够有效提升模型精度

和更新稳定性. 

1    FEDI 工业物联网系统架构 

1.1    IIoT-FL 存在的异质性问题分析

在工业物联网中, 由于设备类型、地理位置、任

务需求等因素的差异, 各终端采集的数据存在显著

异质性, 即参与 FL训练的各客户端本地数据服从

Non-IID[16]. 如图 1所示, 本文根据 IIoT-FL训练过程

中的数据采集、资源处理和通信传输 3个工作环节,
将异质性的客观原因分为设备异构、数据异构和通

信异构, 并从如下方面进行分析.
 
 

资源差异

协议差异

时效差异

数据 Non-IID

设备异构 数据异构 通信异构

部署差异

感知差异

存储差异

任务差异

模态差异

时空差异

图1   IIoT-FL 存在的异质性问题
 

1)设备异构是指由各终端设备自身特性导致

的 Non-IID. 在 IIoT场景中, 不同用户根据生产需求

和成本选用不同品牌、型号以及配置的智能设备, 其
传感器类型和性能各不相同, 造成设备感知与存储

能力差异显著. 如: 终端设备存储有限, 通常只保留

最新数据; 而服务器存储跨度更大, 能够更全面地反

映数据真实分布.
2)数据异构是指各终端设备采集数据的统计特

征服从 Non-IID. 这种异质性源于不同工业场景中设

备任务需求的差异、部署空间的不同, 以及温度、湿

度和时间等环境因素的影响. 如: 在同一车间内, 粗

第4期 张心雨 等: 面向工业物联网的相似度聚类个性化联邦学习 1045



加工与精加工的机床因任务目标不同, 数据分布存

在显著差异; 即便任务相似, 物理位置和局部环境区

别也会引入数据异质性.
3)通信异构是指各终端设备数据传输过程中产

生的 Non-IID. 在 IIoT-FL中, 部分边缘设备算力不

足导致本地训练超时, 被系统判定为离线, 减少有效

参与节点. 同时, 设备间通信链路与协议存在显著差

异: 部分客户端信道条件差、连接不稳定, 且不同协

议需要经网关转换, 进一步加剧通信异构. 如某汽车

零件检测产线因无线信号易受干扰, 模型上传丢包

率高、频繁掉线, 造成联邦训练过程波动显著. 

1.2    IIoT-FL 异质性解决方法研究现状

为应对资源受限的 IIoT场景中数据异质性的挑

战, 近年来, 研究者们提出诸多个性化联邦学习算法.
根据 Tan等[17]

的调研, 这些算法可分为两类: 全局

模型个性化和学习个性化模型. 但是, 文献 [17]未针

对 IIoT场景分析, 故本文在其基础上, 将现有 PFL
方法进一步细分为本地模型微调、全局模型优化和

动态组织聚类 3类, 并总结 IIoT-FL异质性问题个性

化解决方案对比, 如表 1所示.
 
 

表1     IIoT-FL 异质性问题个性化解决方案对比

方法 文献
针对FL异质性类型

设备异构 数据异构 通信异构

数据增强 [18] √

正则化 [19-20] √

知识蒸馏 [21] √ √

客户端选择
[22] √ √
[23] √ √

元学习 [24-25] √ √

参数解耦 [26] √ √

聚类 [27] √
 

1)本地模型微调主要有数据增强、正则化以及

知识蒸馏等技术. 数据增强通过增加数据多样性缓

解 IIoT中的数据异质问题
[28]. 如 Li等[18]

提出了硬

特征匹配数据合成方法, 通过学习真实样本中与类

相关的关键特征并丢弃冗余特征, 生成合成辅助数

据来缓解数据异构性. 正则化是防止模型过拟合、提

高模型收敛性的常用策略
[29]. Ditto[19] 通过正则化限

制模型更新的影响，在个性化与全局一致间寻找平

衡. FedCR[20]
在本地客户端更新中引入了基于 KL

散度的正则项, 实现客户端本地特征与全局特征对

齐, 有利于全局表征的学习和利用. 知识蒸馏通过模

仿教师模型实现知识迁移, 以构建更强的个性化模

型
[30]. Wu等[21]

通过自适应知识蒸馏促使客户端模

型与全局模型的动态知识传递.

2)全局模型优化主要策略有客户端选择和元学

习. 客户端选择基于特定准则挑选实际参与训练的

客户端, 以提高全局模型的泛化能力
[31]. Zhang等[22]

通过综合评估资源消耗和训练时间动态筛选客户端,
并采用跨区域知识迁移补偿局部数据不足; Ji等[23]

提出了侧重于带宽分配和边缘设备选择的 FL方案,
旨在给定的能源预算和延迟约束条件下, 最小化 IIoT
系统的平均时间成本. 元学习通过从大量相关任务

中提炼元知识, 实现对 FL任务的快速适应
[32]. 文献

[24-25]通过分布式训练优化全局元模型, 将其作为

各客户端快速微调起点, 少量局部训练即可快速适

应本地环境.
3)动态组织聚类常用技术有参数解耦和聚类.

参数解耦将客户端模型拆分为私有模型参数和全局

模型参数, 以实现个性化训练. Mclaughlin等[26]
基于

模型分裂方法, 将模型分解为全局共享特征表示层

和本地个性化分类器头, 通过服务器端聚合全局表

示、客户端独立训练来缓解数据异构. 聚类依据客户

端数据分布相似性划分异构设备群组, 以支持个性

化联邦训练. Huang等[27]
通过注意力消息传递机制,

在云端为每个客户端聚合生成个性化模型. 

1.3    基于个性化解决 IIoT-FL 异质性

因数据异质性, 采用传统 IIoT-FL架构的联邦学

习性能显著下降, 难以适应工业数据异构且实时变

化的特性. 针对此问题, 本文提出面向 IIoT的个性化

联邦学习分层架构 FEDI. 如图 2所示, 该架构构建

“云-边-端”3级协同智能体系, 形成“相似设备互学,
差异设备隔离”的联邦优化机制, 能够有效应对 IIoT
场景中数据异质问题.

L {d1, d2, . . . , dL}
{C1, C2, . . . , Cn}

图 2中, FEDI架构包含各类 IIoT设备、边缘服

务器、微基站 (SBS)、宏蜂窝基站 (MBS)和云服务

器. 每个 SBS和 台 IIoT设备 构成

一个客户端, 各客户端记为 , FEDI
架构共分为以下 3层:

1)终端设备层: 包含智能机器人、工业车辆、机

械臂等 IIoT设备, 通过无线通信与 SBS连接, 负责

本地数据采集和实时任务执行. 数据经采集器高精

度采样、预处理器清洗降噪后, 通过工业级低时延协

议上传至边缘智能层.

{θ1, θ2, . . . , θn}

2)边缘智能层: 通过无线网络和 SBS覆盖设备

通信, 由边缘服务器依据上传数据训练客户端模型

. 此外, 该层支持下载云服务器层的

客户端相似云模型以实现局部聚合训练. 此机制能

够避免异质设备模型直接聚合的负面知识迁移, 加
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快模型收敛速度, 提升 IIoT数据异质场景下工业设

备的预测准确率.

{δt
1, δ

t
2, . . . , δ

t
n}

3)云服务器层: 配备 MBS和高算力云服务器.
MBS将 SBS上传的边缘聚合模型参数转发至云服

务器存储, 记为 , 以区分客户端与服

务器间的交互. 云服务器基于余弦相似度构建客户

端模型关系矩阵, 为边缘服务器智能推送最优参考

模型, 加速联邦节点的个性化构建. 云服务层通过历

史模型参数有效维持边缘智能层模型聚合过程的稳

定性, 避免因通信设备状态波动或网络环境变化导

致的中断和性能下降, 提升模型在工业异质环境下

的鲁棒性.
此外, 为优化通信资源利用率, 减少通信量, 可

针对客户端计算与通信能力异构性采用差异化模型

压缩策略: 通信能力较强的客户端使用低压缩率以

保留更多模型细节, 通信能力较弱的客户端则采用

高压缩率进行稀疏化传输. 对于需要离线运行的 IIoT
设备, 可通过模型压缩生成轻量级模型, 以适应其资

源受限的部署环境. 

2    基于相似度聚类的个性化联邦学习 

2.1    个性化联邦学习

N Ci

海量异构数据、设备资源受限以及数据隐私问

题制约 IIoT发展. 联邦学习中, 客户端无需共享原始

数据, 仅将更新后的模型参数发送至服务器, 以协作

方式训练全局模型. 这种分布式训练模式可有效降

低隐私泄露风险和减少通信成本, 在 IIoT中广泛应

用. 假设共有 个客户端, 每个客户端 各自持有本

Di = {(xij, yij)}ni

j=1

θi i Li(θi) =

1

|Di|
∑

(x,y)∈Di

li(f(x, θi), y)

Ci

地数据集 , 并在本地训练客户端

模型 . 设第 个客户端的平均损失函数为

. 为提升训练速度, 客户端

训练时采用小批量随机梯度下降优化损失函数,
更新方式如下所示:

Li(θi;Bi) =
1

|Bi|
∑

(x,y)∈Bi

li(f(x, θi), y), (1)

Bi i Di其中 为从第 个客户端的本地数据集 中随机抽

取的训练子集, 客户端训练的目标是最小化全局损

失函数. 以 FedAvg为例, 联邦学习的训练优化目标

如下所示:

θ∗ = argmin
θ

N∑
i=1

|Di|
D

Li(θ;Bi). (2)

θ D这里:  为全局模型参数,  为所有客户端样本总数.
IIoT中各客户端异质性显著, 传统联邦学习仅训

练单一全局模型, 难以满足各客户端的个性化需求.
因此, 为解决数据异质性问题, 在联邦学习的基础上

引入个性化联邦学习, 其训练优化目标为

θ∗ = argmin
θ=[θ1,θ2,...,θN ]

N∑
i=1

|Di|
D

Li(θi;Bi). (3)

θ1, θ2, . . . , θN

个性化联邦学习与传统联邦学习的区别在于: 不受

全局模型限制, 允许各客户端根据本地数据分布训

练不同模型 .

L1 L2 L1

正则化技术在联邦学习中广泛应用, 常见的有

范数正则化和 范数正则化. 本文将 范数作为

 

下
载
模
型

更
新
模
型

下
载
模
型

更
新
模
型

δ

. . .

云服务器

. . .

下
载
模
型

更
新
模
型

. . .

MBS ③

tδ1

tδ2

tδ3

tδ4

tδ5

t
δ i

tδ i+1

tδ i+2

tδn

SBS 边缘服务器 边缘服务器 边缘服务器SBSSBS
②

. . .

智能机器人

客户端 C1 客户端 C2 客户端 Cn

工业车辆 机械臂① ① ①

工业物联网架构: ① 终端设备层  ② 边缘智能层  ③ 云服务器层

图2    面向工业物联网的个性化联邦学习分层架构 FEDI
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损失函数的惩罚项引入, 以约束模型复杂度, 过滤冗

余噪声参数, 如下所示:

Li(θi;Bi) =
1

|Bi|
∑

(x,y)∈Bi

li(f(x, θi), y) + λ∥θi∥1,

(4)

λ

λ

其中超参数 用于调节经验损失与正则化惩罚的平

衡,  值越大, 模型稀疏性约束越强.
客户端模型参数通过梯度下降法进行迭代更新,

如下所示:

θt+1
i = θt

i − η∇Li(θ
t
i ;B

t
i). (5)

将式 (4)代入 (5)后, 可计算出下一轮次模型参数. 

2.2    相似度聚类

i

δt
i

δt
j

PFedSA算法以余弦相似度作为客户端下载云

模型的衡量标准: 以客户端 为例, 本地训练前, 需要

在云服务器上计算个性化云模型 与其他云模型

间的余弦相似度.

δi δj云模型 与云模型 间的余弦相似度计算如下

所示:

cos(δi, δj) =
δi · δj

∥δi∥ × ∥δj∥
, (6)

∥δi∥其中 为模型参数向量的欧几里得范数.
[−1, 1]

δi δj

−1

[−1, 1] [0,+∞)

P

余弦相似度的取值范围在 之间. 当值接

近于 1时, 云模型 与云模型 在特征空间中高度

相似; 当值接近于 时, 存在显著特征冲突. 通过指

数化增强相似度值间的区分度, 由余弦相似度的取

值范围 映射至 , 并更新对应的关系矩

阵 , 如下所示:

Pij = exp(cos(δt
i , δ

t
j)), j = 1, 2, . . . , N. (7)

Pij δt
i δt

j其中 为个性化云模型 与云模型 间的相似值.

P M

δt

i i ω

云服务器根据更新后的关系矩阵 , 选取 个

高相似度的个性化云模型 和对应的相似值分发给

客户端 . 客户端 动态计算权重 , 如下所示:

ωim = Pim

/ M∑
k=1

Pik, m = 1, 2, . . . ,M. (8)

ω δt

θt
i

由权重 以及下载的个性化云模型 实现局部聚合,
并更新本轮的本地客户端模型 , 如下所示:

θt
i =

M∑
m=1

ωimδ
t
m. (9)

 

2.3    PFedSA 算法

为避免无关客户端聚合导致的负面知识迁移,
构建高性能的工业联邦模型 . 本文在图 2所示

FEDI架构的边缘智能层与云服务器层间, 设计个性

化联邦学习相似度聚类算法 PFedSA. 该算法主要部

署于云服务器层, 负责相似模型的计算和分发, 具体

作用如下:

1)在模型更新机制上, PFedSA突破传统联邦学

习中需要将个性化模型上传至云端进行全局聚合的

约束. 通过余弦相似度动态构建客户端模型关系矩

阵, 识别具有协作价值的相似云模型以实现高效局

部聚合.

2)在模型聚合策略上, PFedSA引入动态权重分

配机制, 根据模型间相似度差异化分配权重, 增强与

本地数据分布相似模型的影响, 弱化分布差异较大

模型的干扰, 有效提升模型的个性化性能.

PFedSA如算法 1所示, 整体框架如图 3所示,

其关键步骤如下:

　　算法1　PFedSA算法.

T E

B N η M

λ ρ

　　输入: 训练总轮次 , 本地迭代轮次 , 本地训练批次大

小 , 客户端数量 , 学习率 , 云模型下载个数 , 正则化

参数 , 设备掉线率 ;

{δt
1, δ

t
2, . . . , δ

t
n}　　输出: 个性化云模型 .

　　Sever Executes:

δt P　　1. 初始化云模型 和相似度矩阵

t = 1, 2, . . . , T　　2. for   do

ρ k = (1−
ρ)N

        3.　客户端以设备掉线率 参与联邦学习 , 

 

k Kt　　4.　随机选择 个客户端参与本轮训练, 

M = min(M,k)　　5.　

i ∈ Kt　　6.　for each client   do

Pi　　7.　　由式(6)和(7)更新相似度矩阵

K(M,Pi)　　8.　　indices = top

j　　9.　　for   in indices do

δj　　10.　　　send_models.append ( )

Pij　　11.　　　send_sims.append ( )

　　12.      end for
　　13.　　clientSet (send_models, send_sims)

δt+1
i = clientUpdate( )　　14.　　

　　15.   end for
　　16. end for

{δt
1, δ

t
2, . . . , δ

t
n}　　17. return 

　　Client Executes:
　　18. clientSet (recv_models, recv_sims):

ω　　19.　由式(8)动态计算聚合权重

θt
i

　　20.　由式(9)聚合更新客户端模型

　　21. clientUpdate ( ):

e = 1, 2, . . . , E　　22.　for epoch   do

Bi = {x, y} ∈ Di　　23.　　for each batch   do
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θt
i

　　24.　　　由式(4)和(5)更新

　　25.　　end for
　　26.　end for

θt+1
i

　　27.　return   to the server

δt P T

{δt
1, δ

t
2, . . . , δ

t
n} ∼

ρ

M

k

∼ δt
i

δt
j Pi

Pi i

M δt ∼
i

1)云服务器首先初始化各客户端的云模型参数

和相似矩阵 (第 1行). 通过 轮次训练得到个性

化云模型 (第 2行   第 17行). 训练

过程中使用 模拟工业物联网设备掉线场景 (第 3行
和第 4行), 并确保下载模型数量 不超过客户端在

线数量 (第 5行). 在各客户端更新过程中 (第 6行
 第 15行), 云服务器根据当前云模型 与其他客

户端云模型 间的相似度更新关系矩阵 (第 7行).
根据矩阵 计算出与客户端 本地数据分布最相似

的 个云模型参数 (第 8行   第 12行), 将云模型

参数以及对应相似值发送给客户端 (第 13行).
i2)客户端 接收云模型参数以及相似值后, 根据

θt
i ∼

i Di

θt
i

∼

相似值计算权重, 更新客户端模型 (第 18行   第
20行). 客户端 基于本地数据集 训练客户端模型

, 过程中使用小批量随机梯度下降最小损失函数

对模型参数迭代更新 (第 21行   第 26行).
θt+1
i

θt+1
i

δt+1
i

3)客户端将更新的本地模型 上传云服务器

(第 27行); 云服务器接收客户端参数 保存为历

史模型参数, 记为 (第 14行). 

3    实验结果与分析 

3.1    数据集设置

N

为系统验证 PFedSA算法的性能, 本文在 3种
不同场景下进行实验 , 分别为病态非独立同分布

(Pathological Non-IID)、实际非独立同分布 (Practical
Non-IID)以及独立同分布 (IID). 如图 4所示 : 以
MNIST数据集为例, 客户端数量 设置为 10, 通过

热力图展示各客户端样本分布情况, 其中颜色深浅

与客户端样本数量正相关.
 

...

...

余弦相似度

...

P11

Pn1 Pnn

P1n

...

P21

P12

Pn2

P22 P2n

. . .
. . .

. . .

...
...

. . .

t tcos(δ ,  δ )  =i j

t tδ ·δi j

t tǁδ ǁ×ǁδ ǁi j

,

j = 1, 2, ... , N

client 1

client i 初始化 训练

数据集

client n

t
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tδ2

tδ3

tδ4

t+1
δ i

tδn
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ω3

ω4
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t+1θ i

tθ i

tθ i

图3    PFedSA 算法框架
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图4    客户端样本数量分布情况
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α

α = 0.1

α

病态非独立同分布是联邦学习中常用Non-IID设

置之一, 如图 4(a)所示. 该场景中, 各客户端仅被随

机分配少数类别数据, 客户端间数据分布高度不均

匀. 实际非独立同分布基于 Dirichlet分布划分数据,
通过超参数 控制数据分布的异构程度, 是联邦学习

另一种常用的 Non-IID设置. 图 4(b)为 时样

本分布情况, 各客户端数据分布极不均匀, 由少数类

别占主导. 随着 增大, 各客户端中数据类别逐渐丰

富, 数据分布趋于平衡. 图 4(c)为独立同分布设置,
客户端的样本类别和数量分配均衡. 

3.2    实验设置

N

本实验基于 PyTorch  2.0.1深度学习框架 , 在
PyCharm环境中模拟 FEDI架构下的个性化联邦学

习 PFedSA算法的模型训练过程. 实验设置了 个

客户端作为 IIoT用户, 并将数据集随机划分为每个

客户端的私有本地数据集. 同时, 选取含 2层卷积层

的卷积神经网络 (CNN)作为基础模型, 在 MNIST、
FMNIST和 CIFAR10三个基准数据集上开展实验.
其中: 75%的数据用于训练集, 25%的数据用于测试

集. 实验默认参数设置如表 2所示.
 
 

表2     实验默认参数设置

参数 描述 默认值

η 学习率 0.01

N 客户端总数 50

B 本地训练批次大小 50

E 本地迭代轮次 5
α 狄利克雷参数 0.1

M 云模型下载数 5

T 训练总轮次 100

λ 正则化参数 0.000 1
ρ 设备掉线率 0

 

在实验环境参数保持一致的条件下, 将所提出

算法 PFedSA与 FedAvg、FedProx[33]、Ditto[19]、Per-

FedAvg[24]、FedFomo[34]、FedRep[35]、FedDBE[36]
以及

FedPAC[37]
共 8种基准算法进行对比实验, 评估不同

方法在个性化性能、模型收敛速度、通信效率等方面

的表现.
所选对比方法涵盖了联邦学习的主要技术路线:

FedAvg是联邦学习的奠基性算法, FedProx是处理

数据异质性的代表性方法. 个性化联邦学习方面:
Ditto通过正则化项控制模型的个性化程度, 是基于

正则化进行个性化微调的经典工作; Per-FedAvg通
过元学习得到一个易于快速适应本地数据分布的初

始化模型, 是该方法的代表性算法; FedFomo动态地

根据模型性能为每个客户端选择协作对象, 是客户

端协作优化的典型工作; FedRep将模型解耦为共享

的表示层和个性化分类器层, 是解耦学习范式的典

型代表; FedDBE和 FedPAC则是在 FedRep的基础

上进一步发展. 

3.3    准确率对比

实验采用表 2中的默认参数设置 . 表 3为
PFedSA算法与 FedAvg等 8种联邦学习算法在 3种
不同数据集设置下的实验对比结果.

M
µ

2
∥ω − ωt∥2

ω ωt

如表 3所示: 在 Non-IID场景中, 相较于 FedAvg,
PFedSA算法通过相似度聚类机制展现出显著优势;
而在 IID场景中, 由于各客户端数据分布均匀, PFedSA
受局部聚合数量 的约束影响 , 模型性能下降 .

FedProx通过引入近端正则化项 限制客

户端模型 偏离全局模型 . Ditto通过正则化项约

束全局模型与个性化模型的参数距离, 能够训练出

适应本地数据分布的个性化模型. 相较于 FedProx,
其在 Non-IID场景下将模型测试准确率由 51.46%
提升至 85.35%. Per-FedAvg表现不佳, 原因是基于

元学习思想训练的初始共享模型无法满足所有客户

端的个性化需求. FedFomo通过本地验证集的模型

损失评估客户端聚合权重, 在 FMNIST数据集上精
 

表3     与基准算法在不同数据分布上的性能对比

设置 Pathological Non-IID Practical Non-IID IID

方法 MNIST FMNIST CIFAR10 MNIST FMNIST CIFAR10 MNIST FMNIST CIFAR10

FedAvg 93.14 75.38 58.99 96.74 80.38 51.37 98.60 89.28 59.00

FedProx 93.20 75.33 59.20 96.68 80.45 51.46 98.57 89.30 59.13

Per-FedAvg 99.57 99.20 80.54 93.32 94.93 84.84 97.29 88.68 61.43

FedFomo 99.71 99.45 66.98 98.56 96.75 84.76 97.55 86.32 54.83

Ditto 99.42 99.26 73.79 98.51 96.49 85.35 98.51 89.23 65.25

FedDBE 93.92 81.93 67.20 97.00 85.28 70.68 98.60 89.22 65.20

FedRep 99.70 99.45 81.08 99.11 96.66 87.41 97.09 85.40 51.09

FedPAC 94.36 84.47 78.83 98.00 88.99 78.29 98.40 88.42 62.38

(M = 5)PFedSA 99.71 99.43 78.29 98.90 96.34 86.34 97.54 86.41 51.00

(M = 10)PFedSA 99.78 99.54 79.36 99.17 95.51 85.42 97.86 87.14 54.92
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度可达 96.75%, 但是, 应用于 CIFAR10等复杂任务

时, 受模型评估计算复杂度影响, 测试准确率降低.
FedRep将模型分为全局共享和局部特定知识分别

训练 , 在异构环境中表现较好 .  FedDBE在 FedRep
的基础上引入全局特征对齐以约束表征漂移, 并动

态分配分类器聚合权重, 促进相似客户端间的协作,
在 IID场景下性能得到有效提升. 综合表 3的结果,
PFedSA在两种 Non-IID场景中表现优异, 准确率最

高可达 99.78%.

在图 5病态 Non-IID设置下, 极端数据异构会

导致特征空间对齐存在残留误差. FedPAC通过个性

化表征偏差记忆和均值正则化来减小服务器与客户

端在表征空间中的领域差异, 使得 FedPAC算法精

度曲线在 Non-IID场景下呈非平稳振荡现象. 而基

于相似度聚类的 PFedSA算法, 通过客户端与其他

协作节点的相关性进行个性化更新, 能够有效缓解

数据异构带来的影响, 在多个非独立同分布设置下

能够实现更稳定的模型优化.
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图5   不同场景下测试准确率对比
 
 

3.4    通信效率

α = 0.1

为评估 PFedSA的通信效率, 本实验在 CIFAR10

数据集和实际 Non-IID ( )设置下进行对比.

实验限定 200轮次训练, 统计各算法达到目标精度

所需总时间、通信轮次、每轮通信时间以及通信量,

结果如表 4所示.

在 Non-IID场景下, 数据分布的统计异质性增

加了模型收敛难度, 导致 FedAvg和 FedProx等算法

在限定轮次内均未能收敛至目标精度. FedRep中共

享层与个性化层独立训练, 虽然能够实现快速收敛,

但是, 其本地参数解耦计算显著增加了单轮训练时

间开销. 表 4中, PFedSA收敛至目标精度所需要的

通信轮次低于 Ditto, 单轮通信平均时间少于 FedRep.

然而, PFedSA在本地训练时需要下载多个相似模型

进行局部聚合, 这引入了额外的通信量开销. 在实际

部署中, 可根据下文第 3.6节的优化策略动态调整下

载模型数量, 以减少通信量开销.
 

ρ3.5    超参数 的影响

由于网络连接质量不稳定, 实际部署中常面临

客户端掉线问题. 为测试掉线率对于模型性能的影
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α = 0.1响, 在实际 Non-IID ( )场景下, 针对 CIFAR10
数据集经 50轮训练展开对比实验.

如表 5所示, 在非独立同分布场景下, 客户端掉

线会导致模型泛化能力受损, 各算法性能均出现下

降, 最高降幅达 14.77%. 其中: FedAvg因客户端掉

线导致全局模型更新不稳定, 准确率由 44.77%下降

至 34.03%. 与基准算法相比, PFedSA有效减少了更

新偏差, 准确率下降幅度最小, 在工业物联网动态变

化的网络环境下表现出较好的鲁棒性. 

α M3.6    超参数 和 的影响

M为测试 Non-IID设置下超参数 对于 PFedSA

α M

α M

α

M

M

模型性能的影响, 在 CIFAR10数据集上, 针对数据

异构程度超参数 以及云模型下载数量 展开系统

性消融实验, 如图 6所示. 实验结果表明, 在高异构

数据 ( 值趋近于 0)下, 云模型下载数量 与准确

性呈负相关, 验证了相似度聚类的有效性: 仅聚合少

量高相似云模型能够有效避免异质模型对于本地优

化的干扰. 当数据分布较均匀 ( 值趋近于 1.0)时,

增大 值令更多模型参与局部聚合, 有助于突破局

部最优限制. 当 值固定不变时, PFedSA在高异构

数据下性能优势更显著. 在实际部署中, 可根据用户

本地数据异质程度动态调整下载数量, 以优化通信

量开销, 应对 IIoT异质性挑战.
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α M图6   不同超参数 和 下模型准确率对比
 
 

λ3.7    超参数 的影响

L1

L1 λ {0, 0.000 1, 0.001,
0.01}

λ

工业物联网设备采集的数据常含噪声,  正则

化可有效过滤冗余噪声参数并防止过拟合. 本实验

在 CIFAR10数据集以及实际 Non-IID场景下, 系统

地探究 范数正则化超参数 在

取值下对于模型准确率的影响, 结果如图 7所
示. 当 从 0.000 1增加至 0.1时, 模型准确率逐渐下

λ = 0.001

λ = 1e-4

λ = 0

M

降, 较大的正则化过度抑制具有判别性的模型特征,
易引发欠拟合现象. 当 时, 模型冗余参数

减少的同时, 准确率轻微下降. 当 时, 通过

过滤少量噪声参数, 相较于 时的模型精度提升

了 0.4%. 实验结果表明, 适当加入正则化并限制下

载数量 , 可强化共性特征提取, 提升模型的个性化

性能.

 

表4     到达固定精度通信效率对比

方法

指标

计算开销 通信量开销

总时间/s 轮次 t/(s/轮) 通信量/轮

FedAvg 4 302.49 — 21.51 2×Σ

FedProx 4 650.66 — 23.25 2×Σ

Per-FedAvg 5 611.98 — 28.06 2×Σ

FedFomo 4 726.60 — 23.63 (1 +M)×Σ

Ditto 3 205.86 90 35.62 2×Σ

FedDBE 5 630.12 — 28.15 2× κ×Σ

FedRep 881.31 35 25.18 2× κ×Σ

FedPAC 13 826.68 — 69.13 2× κ×Σ

PFedSA 1 050.27 44 23.87 (1 +M)×Σ

 

ρ表5     不同设备掉线率 下模型准确率对比

方法 ρ = 0 ρ = 0.3 ρ = 0.6 ρ = 0.9

FedAvg 44.77 43.66 43.49 34.03

FedProx 43.62 39.82 39.48 37.33

Per-FedAvg 83.29 81.23 80.51 80.39

FedFomo 84.79 84.05 83.56 83.25

Ditto 83.79 83.70 83.68 83.26

FedDBE 57.91 56.20 54.79 43.20

FedRep 85.93 85.07 84.78 84.49

FedPAC 78.07 77.78 76.62 74.99

PFedSA 85.32 84.82 84.51 84.16
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4    结　论

针对工业物联网中的数据异质性问题, 本文提

出了面向工业物联网的个性化联邦学习分层架构

FEDI以及相似度聚类算法 PFedSA. FEDI在云服务

器层计算和分发相似模型, 在边缘智能层动态加权

聚合局部模型, 有效缓解了通信不稳定对于模型更

新的负面影响. 本文在不同数据分布的数据集上与

基准算法进行了实验对比和分析, 结果表明 FEDI分
层架构下的 PFedSA算法能够更有效地解决数据异

构对于模型性能的影响, 提升客户端模型个性化性

能. 同时, 通过超参数影响分析验证了 PFedSA算法

在设备掉线和数据异质场景中的鲁棒性和适应性.
然而, 客户端更新过程中存在下载多个模型带来的

通信量代价问题以及潜在的隐私安全风险. 在未来

的研究工作中, 将结合差分隐私技术对梯度添加扰

动, 防止敏感数据泄露引发的隐私风险, 进一步推进

联邦学习在工业物联网中的安全应用.
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