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网络攻击下信息物理系统安全防护研究综述

芦安洋1, 2†，张佳楠1，王庆杰1，纪寒康1，尹利榜1，朱立秋1，孙秉旭1

(1. 东北大学 信息科学与工程学院， 沈阳 110819；
 2. 东北大学 流程工业综合自动化国家重点实验室， 沈阳 110819)

摘　要: 信息物理系统作为工业 4.0、智能电网等领域的核心, 其信息层与物理层深度耦合的特性在带来高效能

的同时, 也引入了严峻的安全风险. 网络攻击尤其威胁着 CPS的正常运行, 可能导致严重的物理层破坏和系统瘫

痪. 鉴于此, 从防护者视角出发, 系统总结网络攻击下 CPS安全防护的研究进展, 并深入分析安全状态估计、安全

控制与攻击检测 3大关键技术. 首先, 梳理典型网络攻击模型, 涵盖攻击类型与攻击位置, 并重点阐述安全状态估

计的研究现状; 然后, 针对传感器数据篡改问题, 提出基于遍历搜索、凸优化及人工智能的方法, 以解决稀疏攻击

下的状态重构难题; 接着, 分别探讨针对信息层网络攻击的安全控制策略以及针对物理层干扰的避碰避障控制方

法, 系统总结基于模型的攻击检测方法与基于数据驱动的攻击检测方法; 最后, 总结当前研究存在的问题与挑战,

并对未来研究方向进行展望.
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attacks
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Abstract: Cyber-physical  systems  (CPS),  serving  as  the  cornerstone  of  Industry  4.0  and  smart  grids,  feature  deep
integration  between  cyber  and  physical  layers.  While  this  integration  enables  high  efficiency,  it  simultaneously
introduces significant security vulnerabilities.  Cyberattacks pose severe threats to CPS operations, potentially causing
physical  damage  and  system  failures.  This  paper  systematically  reviews  recent  advances  in  CPS  security  from  a
defensive  perspective,  with  focus  on  three  key  technologies:  secure  state  estimation,  security  control,  and  attack
detection. First, we categorize typical attack models by attack type and location. Next, the state-of-the-art in secure state
estimation are summarized. To address sensor data tampering, researchers have developed methods based on exhaustive
search, convex optimization, and artificial intelligence to reconstruct system states under sparse attacks. Then, security
control strategies against cyber-layer attacks and collision/obstacle avoidance methods for physical-layer disturbances
are examined. Subsequently, model-based and data-driven attack detection approaches are systematically summarized.
Finally,  the  paper  summarizes  the  current  limitations  and  challenges  in  the  field  and  outlines  potential  avenues  for
future research.
Keywords: cyber-physical  systems； cyber  attacks； secure  protection； secure  state  estimation； secure  control；
attack detection
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0    引 言
信息物理系统 (cyber-physical systems, CPS)作

为计算、通信与物理过程深度融合的智能系统, 通过

信息空间的智能决策深度驱动并反馈物理实体行为,
已成为实现工业 4.0、智慧城市、智能电网、无人驾

驶等领域的核心技术
[1-2]. 在智能电网中, CPS实现发

电、输电、用电的实时协调优化; 在智能制造中, CPS
构建了柔性生产线与智能工厂的神经中枢; 在智能

交通与无人系统 (如自动驾驶汽车、无人机集群)中,
CPS是实现环境感知、智能决策与精准控制的关键

[3].
然而, CPS信息层与物理层的高度耦合在带来巨大

效能的同时, 也引入了前所未有的安全脆弱性. 因此,
深入研究 CPS在面对日益严峻网络威胁时的安全

性, 具有重要的理论价值.
CPS的安全性分析主要包含针对信息层的网络

安全和针对物理层的安全两个层面. 在信息安全层

面 (如传感器、控制器、执行器、网络通信), 系统主

要面临诸如拒绝服务攻击 (denial of service, DoS)、
重放攻击及虚假数据注入攻击 (false data injection,
FDI)等网络威胁; 在物理安全层面 (如传感器/执行

器损坏、外部物理力干扰), 核心目标在于防范因异

常操作或外部干扰引发的硬件设备故障或安全事故,
其中避碰与避障技术是保障物理安全的关键研究方

向. CPS的安全攸关全局, 一旦遭受成功攻击, 将直

接引发系统崩溃 , 并造成难以承受的后果 . 例如 ,
2010年, 伊朗纳坦兹核设施遭遇网络攻击, 其工业控

制系统被恶意代码渗透, 致使大量离心机在运行中

出现故障并报废
[4]; 2014 年, 在德国某钢厂, 攻击者

由办公网入侵生产网, 导致高炉无法按规程停机并

造成“大规模物理损害”; 2015 年乌克兰电网攻击使

得 3家地区配电公司遭到协调入侵, 多个变电站被

断开, 致使用户停电数小时
[5]. 因此, CPS 安全防护的

核心挑战在于如何有效应对信息层网络攻击与物理

层干扰/攻击的协同威胁, 确保系统在恶意环境下的

功能安全、信息安全以及物理安全.
针对上述严峻挑战, 研究人员从防护者视角出

发做出了大量努力, 包括安全状态估计、安全控制和

攻击检测
[6]. 首先, 安全状态估计是 CPS安全防护的

重要手段
[7], 当部分传感器数据被攻击者篡改 (如 FDI

攻击)时, 安全状态估计的目标是在此条件下仍能准

确地重构系统内部的关键运行状态 (如电网的电压

相角、无人车的位置速度). 其核心挑战在于区分恶

意篡改数据与正常噪声扰动, 主要方法包括基于优

化的鲁棒估计 (如稀疏恢复)、基于观测器的鲁棒设

H∞

计 (如未知输入观测器、滑模观测器)以及数据驱动

方法等. 其次, 安全控制是保障 CPS在遭受攻击下仍

能维持稳定运行并满足关键性能与安全约束的核心

手段
[8]. 针对信息层网络攻击的安全控制, 研究人员

主要解决控制指令在网络传输或生成过程中被篡

改、延迟或阻断的问题. 核心策略包括鲁棒/弹性控

制 (如  控制、滑模控制)、基于事件触发的通信优

化以及安全控制重构/容错控制等. 针对物理层干扰

的安全控制, 研究人员主要解决外部物理干扰或攻

击引发的物理效应导致系统违反物理安全约束 (如
与障碍物或其他智能体发生碰撞)的问题, 其核心目

标是在存在干扰下确保物理安全, 关键技术包括基

于控制障碍函数的安全关键控制、融合安全约束的

模型预测控制、鲁棒/自适应避障算法等. 最后, 攻击

检测是主动发现和识别恶意活动的哨兵
[9], 其目标是

在复杂的系统噪声和扰动背景下, 快速、准确地识别

出网络攻击或异常行为并尽可能定位攻击源. 主要

技术路线包括基于模型的残差分析 (如观测器、卡方

检测)、基于数据驱动的机器学习方法 (如异常检测、

分类模型)以及信号处理技术 (如水印)等.
基于上述讨论, 本文旨在系统梳理网络攻击下

信息物理系统安全防护领域的最新研究进展, 重点

围绕安全状态估计、安全控制、攻击检测 3个核心角

度展开深入分析. 首先, 分析 CPS面临的典型网络攻

击模型与安全威胁场景, 详细阐述安全状态估计的

主要方法、原理与研究现状; 然后, 深入探讨针对信

息层网络攻击的安全控制策略以及针对物理层干扰

的避碰避障控制方法, 并系统评述攻击检测技术的

分类与研究现状; 最后, 总结当前研究面临的关键挑

战并展望未来发展方向. 通过对现有研究的系统归

纳、比较与前瞻性分析, 本文期望能为相关研究者和

实践者提供清晰的技术脉络与未来方向的思考. 

1    典型网络攻击介绍

CPS的开放互联特性使其面临多样化的网络攻

击威胁, 如图 1所示. 这些攻击不仅类型各异, 其发

生的网络位置也深刻影响着攻击的破坏机制与防御
 

物理空间

执行器 系统 传感器

网络 攻击者 网络

信息空间

控制器

图1    网络攻击下的信息物理系统

2 控 制 与 决 策 第41卷



难度. 本节将从攻击类型 (如 DoS攻击、FDI攻击、

重放攻击)和攻击位置 (如传感器-控制器通道、控制

器-执行器通道、通信网络、智能体节点)两个关键维

度, 系统梳理 CPS面临的典型网络攻击模式, 为后续

安全防护策略的讨论奠定基础
[10]. 

1.1    攻击类型

根据攻击机制与目标, CPS面临的主要攻击类

型包括 DoS攻击、FDI攻击和重放攻击.
1) DoS攻击通过耗尽通信信道或节点资源 (如

带宽、计算能力), 阻断智能体间的实时信息交换. 其
核心是破坏可用性, 导致控制回路中断或状态估计

失效
[11]. 文献 [10]总结的 DoS攻击典型形式包括随

机 DoS攻击和频率-持续时间约束 DoS攻击.

yi(t) t

i ỹi(t) t i

yi(t) ỹi(t)

随机 DoS攻击指数据包丢失服从概率模型 (如
伯努利分布或Markov 过程). 令 表示在时间 来

自通信信道 的初始数据,  表示时间 通信信道

传输到控制器的数据,  与 之间的关系描述

如下:

ỹi(t) = αi(t)yi(t),

αi(t) = {0, 1}
t αi(t) = 0

αi(t) = 1

αi(t)

其中随机变量 描述攻击事件. 具体地,

如果通信信道在时间 受到攻击, 则 ; 否则,

. 假设 DoS攻击造成的数据丢失服从伯努

利分布, 则随机变量 满足

Pr{αi(t) = 1} = ᾱi, Pr{αi(t) = 0} = 1− ᾱi,

ᾱi ∈ (0, 1)其中 .

{hi
n}n∈N (h

i
0 ⩾ 0

Ai
n = [hi

n, h
i
n + T i

n)

i n

T i
n ⩾ 0

频率-持续时间约束 DoS攻击指攻击者受固有

能量的限制, 并不能持续发出攻击. 文献 [12]通过

对 DoS攻击的频率和持续时间进行限制 , 研究了

CPS在遭受 DoS攻击时, 具有多传输信道的输入状

态稳定控制问题. 特别地, 令 )表示

攻击开/关转换序列. 定义  是通

信信道 在第 个 DoS攻击持续时间, 这表示在该时

间间隔内不能通信, 其长度为 . 为了分析系统

可以容忍的 DoS攻击的影响, 在文献 [12]中引入两

个概念, 即 DoS攻击频率和持续时间.
t2 ⩾ t1 ⩾ 0

η1i T i

假设 1 (DoS攻击频率)　对于 , 存在

常数 和 使得下式成立:

Ni(t1, t2) ⩽ η1i +
t2 − t1
T i

,

Ni(t1, t2) [t1, t2)其中 为在间隔 上发生的 DoS攻击的

次数.
t2 ⩾ t1 ⩾ 0

η2i µi

假设 2 (DoS攻击持续时间)　对于 ,
存在常数 和 使得下式成立:

|Ξ i(t1, t2)| ⩽ η2i +
t2 − t1
µi

,

|Ξ i(t1, t2)| =
∪

n∈N

Ai
n

∩
[t1, t2]其中 .

2) FDI攻击通过篡改传输数据破坏传输完整性,
相比于 DoS攻击更具有破坏性. 根据 FDI攻击的主

要策略, 将其分为加性攻击、乘性攻击和替换攻击.
yi(t)

yi(t) ai(t) ỹi(t) = yi(t) + ai(t)

ỹi(t) = ci(t)yi(t)

ci(t)

ỹi(t) = ri(t)

ri(t)

以通信信道 为例, 加性攻击是指向原始信号

注入虚假数据 , 即 [13].
乘性攻击是指缩放原始信号  , 其中

为缩放率, 该式可转化为加性形式. 替换攻击是

指直接将原始信号替换为伪造信号  , 其
中 可以是任意攻击信号, 隐蔽性极强. 此类攻击

常见于传感器- 控制器通道 (如篡改 GPS数据误导

无人车定位)或控制器-执行器通道 (如篡改断路器

指令引发电网瘫痪).
3) 重放攻击通过截获并重复发送历史合法数据

包, 破坏信息的新鲜性
[14], 其本质是利用协议漏洞绕

过认证机制, 无需破解加密内容. 例如, 重放过去的

传感器数据可使控制器基于过时状态决策, 导致无

人系统无法响应环境变化. 对此, 学者们进行了大量

研究, 文献 [15]研究了针对重放攻击的离散时间隐

马尔可夫跳跃系统的静态输出反馈安全控制问题;
文献 [16]基于奇偶空间方法, 从新的角度研究了重

放攻击检测问题.
注 1 　FDI攻击: 当面对受保护的测量值、随机

水印或在具备足够传感冗余并采用鲁棒估计方法时,
其攻击的隐蔽性显著下降, 从而导致失效. 重放攻击:
在系统引入时间戳或动态水印等防护措施后, 该攻

击的有效性将被消除. DoS攻击: 当丢包/信道占用

低于容忍上界, 或当系统采用事件触发机制且满足

平均驻留时间条件时, 其破坏效果显著降低.
表 1详细对比了不同攻击模型的优劣势及其典

型适用场景.
  

表1     不同网络攻击模型对比

攻击类型 隐蔽性 破坏力 实施难度 典型适用场景 主要优势

DoS攻击 低 中等 低 带宽受限系统 实施简单

FDI攻击 高 高 中高 状态估计系统 隐蔽性强

重放攻击 中 中 低 认证薄弱系统 绕过加密

  

1.2    攻击位置

根据攻击在 CPS信息流中发生的关键位置, 可
将其分为针对传感器-控制器通道、控制器-执行器

通道、通信网络本身以及智能体节点的攻击.
1) 传感器-控制器通道攻击: 此类攻击发生在传

感器节点或其向控制器传输感知数据的通道上
[17],
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ỹi(t) = yi(t) + αi(t)yi(t)

yi(t)

攻击者篡改传感器测量值 (如温度、位置)或阻断其

传输 . 模型描述为   , 其中

为注入的虚假信号. 此类攻击直接影响状态估

计准确性, 是 FDI攻击的高发区域.

ũi(t) = ui(t)+

αi(t)ui(t)

2) 控制器-执行器通道攻击: 此类攻击发生在控

制器节点或其向执行器发送控制指令的通道上, 攻
击者通过篡改或阻断控制指令传输, 导致执行器接

收错误命令
[18]. 例如在工业控制中, 篡改机械臂运动

指令可能引发设备碰撞事故, 模型为 
.

3) 通信网络攻击 : 此类攻击发生在分布式

CPS的信息层, 具体位于构成该层的多智能体网络

内相邻智能体的通信通道上, 会显著干扰甚至破坏

智能体间的互联协作行为
[19], 其呈现形式可分为

DoS攻击和 FDI攻击 . 第 1.1节对 DoS攻击和

FDI攻击的具体形式进行了详细描述.

xi
j(t) ̸= xk

j (t)

F

F

4) 智能体攻击: 此类攻击发生在分布式 CPS信

息层的多智能体上. 通常, 攻击者劫持多个智能体节

点将其变为恶意节点或拜占庭节点
[20-21]. 具体地, 恶

意节点是指向所有邻居发送相同但虚假信息的叛变

节点, 拜占庭节点是指可对不同邻居发送不一致信

息 ( )的叛变节点. 根据破坏范围可分

为 F-全局攻击 (全网至多   个节点被攻击)和 F-局
部攻击 (每个正常节点的邻居中至多 个恶意节点).
此类攻击利用分布式协作机制扩散破坏, 对无人机

集群、智能电网等场景构成严重威胁, 需通过加权中

值一致性算法等技术隔离恶意节点. 

2    安全状态估计

Y
x

为获取受攻击干扰的 CPS实时动态, 利用可能

被破坏的传感器数据重建系统状态至关重要, 如图 2
所示. 安全状态估计因其能够实时识别攻击并重构

真实系统状态而备受重视. 具体地, 给定一组测量值

, 防守方的目标是在恶意攻击的干扰下估计出系

统状态 , 使得

||x̂− x|| < ε.

x̂ ε ⩾ 0

ε = 0

其中 :  为状态估计值 ;  为估计误差的界 , 当
时状态被准确重构. 然而, 与传统控制系统不

同, CPS中物理与网络组件的紧密集成以及各种恶

意攻击的存在, 使得安全状态估计面临核心挑战: 如
何准确识别并排除受攻击的数据源. 稀疏攻击下被

攻击信道是未知的, 需要从多种可能性中找到正确

的被攻击信道集合.

Cs
n

s n

综上, 该问题本质上是一个组合优化问题, 需要

从潜在受攻击通道的所有可能组合中寻找正确的受

攻击数据源集合, 即对 种可能的组合进行搜索.
针对较大的被攻击信道数 和通道数 , 其难点在于

解决由此带来的高计算复杂度. 基于此, 将现有的安

全状态估计方法分为 3类: 基于遍历搜索的方法、基

于凸优化的方法和基于人工智能的方法. 

2.1    基于遍历搜索的方法

s

s

基于遍历搜索的方法是解决安全状态估计问题

的一类直观且理论上完备的策略. 其核心思想在于:
既然攻击是稀疏的 (最多 个位置被攻击), 那么理论

上存在一个未被攻击或攻击影响最小的传感器通道

子集. 遍历搜索法就是系统地枚举所有可能的 -稀
疏攻击模式组合, 对每种组合假设其是被攻击的集

合, 然后基于剩余的 (未受攻击的)测量数据进行状

态估计, 最终基于最小残差准则从所有候选估计结

果中选择一个最优的作为最终的状态估计值. 具体

描述如下:

{x̂, Â} = argmin
x̂∈R,Â∈Ks

||YÂ −OÂx̂||2.

Â Ks s

Cs
n YÂ

OÂ Y O Â

n s

Cs
n

其中:  为受攻击通道集合的估计值;  为 个精确

攻击下所有可能的受攻击通道组合 (规模为 ); 
和   分别为观测向量   和观测矩阵   剔除 对

应行后的子集. 当系统规模扩大 ( 和  增大)时, 计
算复杂度因组合爆炸 (  级增长)而难以应用于大

规模 CPS. 因此为缓解计算负担, 当前研究聚焦于通

过理论方法降低计算复杂度或搜索次数
[22-24].

减少候选组合的数量是降低搜索次数的直接方

法之一. 目前, 如何优化候选项以在减少搜索次数的

同时保证状态估计的准确性, 已得到广泛研究. 基于

可满足性模理论的方法可以在线排除不满足条件的

候选项, 从而减少搜索次数. 文献 [22]设计了一种基

于可满足性模理论的理论求解器, 该求解器检查当

前候选项是否可行, 并在不可行时提供冲突的原因、

证书或反例. 每个证书都会导致学习新的约束, 使用

这些约束来修剪搜索空间. 同样, 文献 [25]也提出了

 

信息空间

估计器 系统状态
信息

网络层

传感器 N传感器 1

物理空间

...

图2    安全状态估计基本结构
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一种基于可满足性模理论的候选项优化方法, 该方

法是文献 [22]的扩展, 在系统无扰动情况下, 状态估

计能够获得更好的性能. 另外, 基于系统 2s稀疏可

观的假设, 集合覆盖方法可用于减少搜索空间. 文献

[23]提出一种基于集合覆盖技术的状态估计方法,
并从理论上证明了该方法至少可以将候选组合缩减

为原来的一半.
文献 [24]基于集合论视角, 运用受限集合划分

技术有效降低了搜索次数. 文献 [26]基于传感器类

型的数量通常远少于传感器数量的事实, 开发了一

种通过等价传感器的快速状态估计算法, 该方法通

过验证传感器类型的测量数据的相似度, 提取攻击

位置信息以排除一些不匹配的搜索候选. 文献 [27]
发展了一种基于正交投影的安全状态估计方案, 该
方案在安全状态估计策略设计基础上, 结合扰动解

耦方法实现了受稀疏攻击及干扰影响下系统状态的

准确重建.
此外, 遍历搜索方法的一个关键工作是候选组

合正确性判断. 在固定通道攻击的情况下, 切换机制

被广泛用于降低计算复杂度. 文献 [28]提出了一种

基于自适应切换机制的安全状态估计方法, 通过切

换函数矩阵, 自适应地截断受攻击通道, 最终切换到

合适的模式并保持不变. 文献 [29]提出了切换投影

梯度下降算法, 用于解决高计算复杂度问题, 采用测

量数据的预处理方法提高算法的收敛速度, 提出了

一个新的投影算子, 直接基于所获得的估计来减少

搜索时间. 文献 [30]构建一组具有自适应切换机制

的模糊状态估计器, 用于估计稀疏传感器攻击下 T-
S模糊系统的状态.

遍历搜索的优势在于其高精度的状态估计, 且
其方法主要用于集中式安全状态估计. 虽然现有方

法在一定程度上减少了搜索频率, 但随着 CPS规模

的增大, 传感器数量的增多, 其计算复杂度仍然会显

著增加. 

2.2    基于凸优化的方法

n

s

Cs
n n n > 100

仅从理论分析的角度, 遍历搜索必然可以找到

真实状态和被攻击通道集合的可靠估计, 但对一个

已被证明是 NP难的问题
[31], 使用暴力解法会使得计

算复杂度急剧增加: 对于有 个传感器信道的系统,
假设已知有 个信道被攻击, 则暴力搜索的次数为

. 可以看出, 如果 很大 (例如 , 这在智能

电网的建模中很常见), 则遍历搜索的实用性大大降

低, 所以为了避免暴力搜索, 研究者将解决优化问题

相关的技术引入安全状态估计中. 回顾安全状态估

计的核心目标, 是在传感器网络可能遭受恶意攻击

(如虚假数据注入、数据篡改)时, 仍能准确重构系统

真实状态, 这一问题天然具备优化问题的数学形式:
已知受污染的观测值, 需寻找估计值以最小化残差

范数, 同时满足系统动态约束和安全性要求. 凸优化

因其理论完备性与计算高效性, 已成为解决状态估

计问题的首选框架.
凸优化问题是在目标函数与不等式约束函数均

为凸函数的条件下, 对目标函数值进行最小化. 一个

典型凸优化问题的标准形式为

min
x
f0(x).

s.t. fi(x) ⩽ 0, i = 1, 2, . . . , n;

aT
jx = bj, j = 1, 2, . . . , p.

f0(x) fi(x)

X ={x|fi(x)⩽0, i = 1, 2, . . . , n, aT
jx=bj, j = 1, 2,

. . . , p}

其中:  为目标函数,  为凸约束函数, 可行域

 

为凸集.
凸优化方法在优化问题中的优势显而易见: 首

先相较于非凸优化, 凸优化存在且仅存在一个最优

解, 不必寻找多个局部最优解; 而且相较于非凸优化,
凸优化问题可利用多种高效算法进行解决, 例如线

性规划、梯度下降
[32] 等. 上述特性也在安全状态估

计领域赋予了凸优化得天独厚的优势: 当系统面临

传感器篡改、通信干扰等威胁时, 基于凸优化的估计

框架能够将复杂的防御问题转化为具有严格数学保

障的可计算模型; 相较于非凸优化方法可能陷入多

个局部最优解的困境 (例如某些基于神经网络的检

测器需反复调整初始值以避免误收敛), 凸优化凭借

其唯一全局最优解的特性, 从根本上消除了结果的

不确定性. 这一优势在关键基础设施 (如电网、交通

系统)中尤为重要 —— 防御策略的可靠性直接关系

到系统安全, 而同等条件下非凸算法常因局部最优

解产生灾难性偏离.

n > 100

另外, 计算效率的显著提升是凸优化方法的另

一个核心竞争力: 虽然暴力搜索在理论分析中往往

是可行的, 但在实际应用中, 系统都是在高维状态空

间 ( )下建模的, 例如智能电网、社会网络等.
面对指数级增长的计算复杂度, 暴力搜索算法必然

失效. 而将估计问题转化为凸优化问题后, 利用凸优

化的高效算法可快速简便地进行安全状态估计, 部
分情况下甚至可以在多项式时间内完成任务

[31]. 此
外, 研究者也因地制宜地对一般的高效算法进行了

改进
[33], 使其对状态估计这一应用场景的适用性更

强.
除了一般的估计问题外, 凸优化也常被用于进
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行系统脆弱性分析, 即站在攻击者的角度, 找出一种

攻击策略, 其对系统具有最强破坏力的同时, 不会触

发系统的攻击检测器. 攻击策略的破坏能力可由不

可靠的估计值与真实值之间的差的范数进行量化,
这自然地形成了一个最大化问题 (或等效的最小化

负偏差范数问题). 在远程状态估计中, 攻击检测器

通常是卡方检测器或 K-L散度 (Kullback-Leibler
divergence)检测器, 这些检测器均可视为特殊的凸

约束函数: 卡方检测器通过一个特殊的二次型与阈

值进行对比以检测, 这定义了一个凸的椭球约束集;
而 K-L散度自身就是一个凸函数, 即使约束可能不

是凸集, 但系统带有高斯噪声这一常见的假设的前

提下, 约束也可被松弛或等价转化为凸约束. 由此可

见, 凸优化非常适用于脆弱性分析, 这种建模允许研

究者利用凸优化的强大理论和高效算法 (内点法、梯

度投影等), 精确计算系统在最坏隐蔽攻击下的最大

可能状态偏差 (破坏性量化), 识别系统最薄弱的环

节 (哪些传感器或通信链路被攻击影响最大)和最优

攻击模式 (攻击信号的特征). 相关的研究成果也非

常丰硕, 例如文献 [34-35]等.
虽然凸优化方法有许多优势, 但其也有一定的

局限性. 文献 [36]引入了凸优化方法以替代暴力搜

索, 降低了复杂度, 但也不可避免地引入新的限制条

件. 尽管由于凸优化对凸函数的强制要求, 引入额外

条件是合情合理的, 但这也意味着凸优化在安全状

态估计中不是万能的, 毕竟并不是所有的 NP难问题

都可利用凸优化解决.
鉴于凸优化的缺陷, 研究者也开发了一些额外

的安全状态估计技术, 包括饱和自适应技术
[37]
、状态

分解技术
[38]

等. 自适应饱和技术一般用于分布式估

计, 为了实现更好的共识-更新的估计策略, 引入饱

和自适应参数降低攻击带来的影响, 将估计值限制

在一定范围内, 使得所有节点的估计值最终都收敛

到一个范围内以得到可靠估计值. 此外, 文献 [32]
将饱和自适应技术引入到集中式框架下, 在梯度下

降算法中加入饱和自适应参数以避免暴力搜索; 而
状态分解技术是最近比较热门的新兴技术, 将状态

分解为若干子状态分别估计, 继而完成状态重构. 利
用状态分解, 可将部分 NP难的状态估计问题在多项

式时间内解决, 由于其在复杂度方面的巨大优势, 状
态分解在近年受到了越来越多的关注.

值得注意的是, 凸优化方法并没有因上述新技

术的兴起而受到冷落, 而是在积极优化自身的同时

与新技术结合, 取长补短. 例如文献 [39]提出了在一

定较为宽松的限制条件下将估计问题转化为凸优化

问题的方法; 文献 [23] 放弃寻找凸约束函数, 直接利

用梯度下降设计安全状态估计算法; 文献 [37]完全

放弃凸优化, 改用引入多数投票以获得可靠的估计

值. 对于可以使用凸优化的场景, 文献 [38]也引入了

状态分解以进一步降低复杂度. 此外, 还有针对凸优

化算法创新的研究, 例如文献 [32]在算法中引入饱

和自适应函数 , 中和攻击带来的估计偏差 ; 文献

[40]在梯度下降算法中引入了额外的恶意攻击检测

器, 检测器触发时, 将已被确认的攻击节点排除在梯

度更新外, 防止信息污染.
综上所述, 凸优化在安全状态估计中占据了重

要地位, 其通过全局最优解的唯一性、高效求解能

力 (梯度下降/内点法等)以及灵活的问题建模能力

(如将卡方检测转化为椭球约束), 为抵御虚假数据注

入、拜占庭攻击等威胁提供了坚实的数学框架. 研究

证明, 在满足一般的稀疏可观测性假设下, 基于凸优

化的方案能严格保证估计误差有界性与算法实时性,
成为电力网络、无人集群等关键系统的首选防御范

式. 但由于安全状态估计的 NP难特性, 该方法仍有

相当大的改进空间, 需进行进一步研究. 

2.3    基于人工智能的方法

传统方法 (如基于残差分析、观测器设计) 在面

对复杂攻击 (尤其是隐蔽攻击、协同攻击)、系统非线

性、模型不确定性等条件下, 解决安全状态估计问题

时常表现出局限性, 而基于人工智能的方法 (尤其是

机器学习、深度学习)在此类情景有着独特优势.
在基于机器学习的方法中, 文献 [41]提出了一

种强化学习算法以评估攻击者和防御者策略对状态

估计的影响, 该算法设计了两种场景: 可靠通道 (即
丢包的原因只是 DoS攻击)和不可靠通道 (丢包的

原因不完全来自 DoS攻击), 旨在使传感器和攻击者

能够动态学习和调整策略. 文献 [42]提出了一种基

于机器学习的状态估计器, 添加了第 2层安全性, 并
将预测的系统状态与传统状态估计器估计的系统状

态进行比较, 即使网络攻击绕过传统的不良数据检

测, 也可以检测到网络攻击. 类似地, 文献 [43]也开

发了一个机器学习和状态估计器的协作框架, 该方

法开发多目标多变量线性回归模型, 用于数据驱动

的智能电网的测量估计, 通过分析基于物理的状态

估计和基于机器学习的测量估计过程的残差空间以

检测参数攻击.
在基于深度学习的方法中, 文献 [44]提出了一

种基于进化算法和深度集成学习技术的新型分数阶

扩展卡尔曼滤波, 用于信息物理电力系统的状态估
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计问题. 通过集成 ResNet用于预测电力系统实时状

态, 进而进行攻击检测与安全状态估计. 文献 [45]将
基于表示学习的卷积神经网络用于电力 CPS的智能

攻击定位和系统恢复, 该方法将多重网络攻击位置

检测问题表述为多标签分类问题, 基于表示学习的

卷积神经网络最初用作分类器, 进而对受攻击的部

分进行状态恢复. 文献 [46]提出了一种基于注意力

的时间卷积自编码器, 该方法结合注意力机制和时

间卷积网络的优点来捕获时空信息 , 此模型标识

FDI攻击位置, 并将相应的测量值替换为重建的值.
文献 [47]创新性地开发了一种基于区间状态估计的

防御机制, 在此机制中设计了一个典型的深度学习

模型, 即堆叠式自编码器, 以帮助正确提取电力负载

数据中的非线性和非平稳特征, 提高了电力负载状

态预测的准确性. 但基于人工智能的方法也存在一

定的局限性: 1)通常需要大量高质量标注数据, 而在

实际 CPS中获取攻击样本成本高且存在安全风险;
2)当系统受实时算力与可解释性约束时, 该方法存

在泛化不稳、误报或漏报偏高的问题. 

3    安全控制 

3.1    针对信息层网络攻击的安全控制

CPS的信息层是实现感知、决策与控制的关键,
但也是网络攻击的主要目标. 信息层网络攻击 (如
DoS攻击、FDI攻击、重放攻击等)旨在破坏控制信

息的完整性、可用性和及时性, 导致控制信号被篡

改、延迟或丢失. 这些攻击会严重破坏控制回路的稳

定性和安全性. 针对这些攻击的安全控制, 其核心目

标是设计能够在攻击存在下维持系统性能 (如稳定

性、关键性能指标)的控制器, 即弹性控制. 本节聚焦

于信息层攻击, 综述解决控制信号异常问题的弹性

控制策略, 主要方法包括事件触发控制、最优控制、

基于观测器的弹性控制等.
1) 事件触发控制: 摒弃传统的周期性采样和通

信, 仅在系统状态 (或估计状态)满足预先设计的触

发条件时, 才进行传感器测量传输或控制指令更新.
常用于解决 DoS攻击下控制信号丢失的问题和提高

资源效率. 事件触发控制可以减少不必要的数据传

输, 从而减少网络通信量和控制器计算负担. 以文献

[48]为例, 控制信号可以表示为

u(t) = Kx(tkh), ∀t ∈ [tkh, tk+1h].

tkh tk+1h

e(t) > ϵ e(t)

ϵ ϵ

其中:  为最近一次触发时刻,  为下一次触发

时刻. 是否触发可以用 表示,  表示误差,
表示阈值, 即当误差大于阈值 时触发, 发送控制信

号, 否则采用上一次最新触发的信号. 文献 [49]研究

了一种针对易受 DoS攻击的远程电机系统的事件触

发滑模预测控制方法, 该方法采用滑模策略, 利用事

件触发抵消传感器信号的中断. 针对面临资源限制

和欺骗性攻击的工业 CPS, 文献 [50]设计了一种安

全的事件触发控制策略, 该策略采用神经网络学习

的近似算法来估计不确定的非线性, 利用 Nussbaum
型函数解决时变攻击注入信号的未知符号问题, 然
后开发了一种事件触发机制以减少通信负载.

2) 最优控制: 最优控制是一种数学框架, 旨在为

动态系统建立能在特定时间段内优化其性能的控制

策略. 该框架的核心在于寻找一个控制函数, 当该控

制函数作用于行为可由微分方程描述的系统时, 能
够最小化或最大化某个代价或性能指标. 标准的最

优控制问题可以表述如下:

J =
w tf

t0

L(x(t), u(t), t)dt.

L t0 tf其中:  为代价函数,  为初始时间,  为最终时间.
文献 [51]研究了一种基于零和博弈的最优控制策

略, 专门针对受执行器 FDI攻击影响的 CPS. 该策略

在无限时域二次成本框架内使用动态规划方法, 从
而产生最佳的防御和攻击策略, 增强 CPS对复杂网

络操纵的鲁棒性. 文献 [52]提出了一种无模型 Q-学
习算法, 用于解决暴露于DoS攻击和 FDI攻击的 CPS
中的最优控制问题.

x(t)

3) 基于观测器的弹性控制: 设计鲁棒状态观测

器 (如龙伯格观测器、滑模观测器、卡尔曼滤波器

等), 从被攻击篡改或丢失的测量信号中尽可能准确

地估计真实的系统状态 或攻击信号. 控制器则

基于估计的状态或补偿后的信号进行设计, 常用于

解决状态信息被篡改导致控制信号计算错误的问题.
以离散信息物理系统为例, 具体描述如下:{

x(t+ 1) = Ax(t) +Bu(t),

yi(t) = Cx(t).

x(t) yi(t) u(t)

i ∈ {1, 2, . . . , n} n

其中:  为系统状态,  为测量输出,  为控

制输入,  ,  为传输通道的数量. 由

于基于观测器的弹性控制主要目标是确定基于弹性

观测器控制的稳定性条件, 使得闭环系统在 DoS攻

击不存在时保持稳定. 首先, 由于无法直接测量系统

状态, 引入观测器进行状态估计. 针对离散 CPS的动

态观测器由下式给出:

x̂(t+1) = Ax̂(t)+Bu(t)+
n∑

i=1

Li(yi(t)− Cx̂i(t)).

x̂(t) Li其中:  为系统状态的估计值,  为观测器增益.

此外, 基于观测器的控制器形式如下:
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u(t) = Kx̂(t),

K其中 为控制器增益矩阵. 这种方法的特点在于通

过状态或攻击信号的重构与补偿, 在模型驱动框架

下实现受攻击系统的稳定运行.
近年来, 使用基于观测器的弹性控制解决 CPS

安全问题引起了人们的关注. 文献 [53]研究了执行

器与传感器遭受攻击时, 连续时间 CPS基于事件触

发机制的安全观测器控制问题. 通过将原始被控对

象增广为离散时间系统, 提出离散时间安全观测器

以实现状态与攻击信号的联合估计. 此外, 该方法创

新性地设计了基于安全观测器的控制器, 通过执行

器攻击估计值实现对攻击的中和补偿. 文献 [54]研
究了 DoS攻击下具有多重传输 CPS的基于观测器

的弹性控制问题. 区别于采用现有静态输出反馈控

制器, 本文采用基于观测器的控制器. 虽然这些贡献

都大大推进了 CPS在网络攻击下的应用, 但没有考

虑 CPS在实际环境中遭受避碰避障时的可适应性.
上述方法的有效性已在多种真实工业场景与实

验平台中得到初步验证. 例如, 在无人机路径规划的

实例中, 可将最优控制理论与凸优化方法应用于无

攻击干扰下的实时路径规划问题. 该系统要求无人

机基于机载传感器实时感知周围障碍物, 并将自身

状态、与障碍物的距离及与终点的距离作为约束条

件, 构建并求解一个凸优化问题以生成最优避障路

径. 实验结果表明, 该控制策略不仅能有效避开静态

与动态障碍物, 而且其规划出的路径长度相较于传

统方法显著缩短, 提升了巡航效率. 这一实例验证了

上述策略在计算效率与安全性能方面均能满足实际

要求.
除上述安全控制方式外, CPS在对抗网络攻击

的安全控制领域仍有多种有效策略值得关注与研究,
例如滑模控制、自适应控制、模糊控制等控制方

法
[55-57]. 此外, 指令控制因其更加符合实际需求引起

了广泛关注
[58-59]. 值得注意的是, 单一控制策略往往

难以全面应对复杂多变的网络攻击环境. 因此, 将多

种控制方法进行协同设计与深度融合能够得到更好

的控制效果
[60]. 

3.2    针对物理层威胁的避碰避障
 

3.2.1    无攻击干扰下的避碰避障问题

在保障 CPS物理层安全的框架下, 避碰避障问

题是确保 CPS在复杂环境中安全运行的核心挑战.
尽管第 3.1节所述的安全控制策略能有效抵御信息

层网络攻击 (如 DoS、FDI攻击), 物理层的安全性仍

需通过专门的避碰避障机制实现 . 在多智能体

CPS的物理层安全控制中, 无攻击干扰下的避碰避

障是保障系统自主运行的核心能力, 其目标是在不

存在外部恶意攻击的环境中, 实现多智能体高精度

轨迹跟踪与协同优化的同时, 严格规避静态/动态障

碍物及智能体间碰撞.
避碰避障问题需满足双重约束

[61-62], 即安全距离

约束{∥qi(t)− qj(t)∥ > rij, ∀t ⩾ 0, i ̸= j;

∥qi(t)− µl(t)∥Dl
> ρil, ∀t ⩾ 0, l ∈ M.

rij = max(ri, rj)

ρil i l

µl Dl = DT
l > 0

其中:  为智能体间最小安全距离 ,
为智能体 与障碍物 在椭圆坐标系下的安全半

径,   为障碍物中心,   为椭圆形状矩

阵.
∥qi(t)− qj(t)∥ < Rc, ∀j ∈ Ni,

t ⩾ 0 Rc

连通性保持为

, 其中 为通信半径, 确保拓扑连通性.
上述无攻击干扰下的避碰避障问题建模, 本质

上构建了一个兼具运动学约束与安全要求的非线性

控制问题. 为应对这一问题, 现有研究聚焦于以下方

法: 人工势场法、障碍李雅普诺夫函数法以及数据驱

动方法. 下文将系统分析这 3种方法, 揭示其理论特

性.
1) 人工势场法.
人工势场法 (artificial potential field, APF)是解

决 CPS避碰避障问题的经典方法, 其核心思想是通

过构建虚拟势场来引导智能体运动, 在无人机编队、

移动机器人等领域已得到广泛应用. APF通过吸引

势场和排斥势场的叠加生成控制指令, 有

ui = −∇ϕatt(qi − qgoal)−
∑
j∈Ni

∇ϕrep(qij)−∑
k

∇ψobs(qik).

ϕatt(q)

katt ψobs(qik)

∥qij∥ dsafe

其中: 吸引势场为 , 其梯度方向始终指向目标

点, 系数  控制收敛速度; 排斥势场为 , 当
智能体间距 小于安全距离 时激活, 产生径

向排斥力.
近期, 研究者通过结构改进和算法融合两个维

度对传统 APF进行增强. 文献 [63]通过引入排斥性

APF梯度的时间导数作为阻尼项, 在实现无碰撞编

队控制的同时减少相邻避碰振荡. 文献 [64]提出了

一种自适应 APF方法, 用于自动驾驶汽车的防撞,
确保模型预测控制策略的实施路径平稳. 值得注意

的是, 近年来 APF取得了新的进展. 面对未知环境,
文献 [65]采用强化学习求解 APF的局部最优. 文献

[65] 面对动态障碍时将人工势场与强化学习相结合,
实现了复杂环境下的安全动态避障.
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2)障碍-李雅普诺夫函数法.
障碍-李雅普诺夫函数法是解决 CPS避碰避障

问题的核心工具, 其核心思想是通过构造具有排斥

特性的函数, 将安全约束嵌入控制器设计. 如文献

[66]所述, 该方法能严格保证安全性, 同时保持跟踪

性能.
障碍函数法的核心在于构造具有定向排斥特性

的势场函数. 对于椭圆障碍物, 其障碍函数可构造为

B(q) =


η(1 + cos πξ)

(∥q − o∥2
D − r2)k+1

, ∥q − o∥D < R;

0, otherwise.

D

ξ = (∥q − o∥2
D − r2)/(R2 − r2)

η k

参数设计准则如下: 形状矩阵 反映椭圆几何特征,
实现过渡光滑化, 增

益系数 和指数 共同调节障碍强度.
上述静态障碍函数虽能确保避碰, 但会因突变

斥力导致系统动态特性恶化. 为此, 可以通过积分结

构消除传统加性李雅普诺夫障碍函数在障碍区的动

态失配问题, 构造如下复合李雅普诺夫障碍函数, 进
而通过该函数分析系统的稳定性:

V =
1

2

( w t

0
B(q(τ))dτ + 1

)
︸ ︷︷ ︸

障碍积累项

∥z1∥2︸ ︷︷ ︸
Lyapunov 项

.

近年来, 障碍-李雅普诺夫函数法有了新进展.
文献 [66]通过将障碍函数积分项与传统李雅普诺夫

函数相乘, 解决了动态障碍环境下跟踪控制与避障

的冲突问题. 文献 [66]开发了分布式双重障碍函数

框架, 结合命令调节器实现多智能体系统的协同避

障与轨迹跟踪.
3)深度强化学习方法.
传统方法 (如人工势场法、障碍函数法)依赖于

精确的环境建模, 难以应对动态、未知的复杂环境.
近年来, 深度强化学习 (deep reinforcement learning,
DRL)因其无模型学习和自适应优化的能力, 成为避

碰避障的重要研究方向, 能够通过学习智能体的交

互经验, 动态优化策略. 相较于传统方法, DRL的优

势在于: 无需精确环境建模, 通过试错学习直接生成

避障策略; 可处理高维状态空间 (如 LiDAR点云、视

觉输入); 支持多智能体协同优化.
文献 [67]提出的多调节器辅助强化学习, 通过

课程学习和人工势场引导解决多障碍物场景下的协

同包围问题. 为了处理障碍物数量未知的复杂环境,
文献 [68]采用长短期记忆网络对动态障碍物进行编

码, 从而提高了避障效率. 针对两个受安全约束的动

态系统, 文献 [68]为了进一步保证系统的安全, 结合

控制障碍函数和离线学习技术, 提出了安全感知的

追逃策略. 

3.2.2    外部攻击干扰下的避碰避障问题

外部攻击干扰下的避碰避障问题是一个在自动

驾驶、无人机、机器人系统等领域的关键挑战, 涉及

在恶意攻击 (如 DoS攻击或 FDI攻击)下, 确保智能

体避免相互碰撞以及避开障碍物, 是近年来逐渐受

到关注的一个话题.
除了上述 4种分类方法, 按照智能体感知环境

的方式, 避碰避障方法可以分为基于通信避障以及

基于传感器 (如车载摄像头或者雷达)避障. 大多数

避碰避障方法是基于传感器的, 这也是最直接有效

的方法. 目前, 大多数文献均假设智能体的感知范围

是圆形或者球形, 只要其他物体处于智能体的感知

范围之内, 智能体就能够获得二者的距离信息, 从而

避免碰撞. 但是在实际应用中, 由于障碍物的视线遮

挡, 智能体无法知晓处于障碍物另一端的智能体的

距离信息, 这使得智能体的感知范围并非是规则形

状, 此时智能体之间的通信就显得尤为重要. 在实际

应用中, 外部的攻击干扰主要集中于通信方面, 如图

3所示. 因此, 如何在攻击干扰下确保通信的可靠性,
并将结果用于智能体避碰避障, 是需要解决的一个

问题.
在 DoS攻击方面, 文献 [69]应用障碍李雅普诺

夫函数, 研究了在异步 DoS攻击下的不确定非线性

多智能体系统的无碰撞自适应模糊安全编队控制问

题. 智能体之间通过相互通信来估计领导者的状态,
并用于避碰避障中. 文献 [70]提出了一种基于障碍

函数的新型弹性避碰策略, 能够在异步 DoS 攻击下

根据智能体的实时状态生成避碰最优共识命令. 文
献 [71]利用人工势场法设计具有连续偏导数的势函

数, 并将其融入弹性分布式编队估计器中, 提出了在

间歇执行器故障和同步 DoS攻击下, 针对具有未知

非线性动力学的欠驱动无人水面艇的无碰撞分布式

模糊自适应弹性编队控制方案. 在文献 [72] 中, DoS
攻击会增加通信网络的服务时间, 并导致额外的传

输延迟, 从而增加编队中车辆发生追尾碰撞的风险.
该文章提出了一种在 DoS攻击和外部干扰下的车辆

编队控制方法, 保证在攻击持续时间的严格上限内,
在所有空间变化的 DoS 攻击下, 既能跟踪期望的间

距策略, 又能跟踪空间变化的参考速度.
在隐秘攻击和 FDI攻击方面, 文献 [73]为联网

自动驾驶车辆提供了一种异常检测方案, 利用半定

规划形式的风险评估工具, 量化隐秘攻击的潜在影

响, 当风险值达到一定条件时, 认为系统受到了网络

攻击. 文献 [74]在此基础上结合状态估计器以及攻
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击监测器, 设计了一种自适应巡航控制控制器, 最大

限度地减小隐秘式 FDI攻击的影响. 文献 [75]提出

了一种基于新型观测器的辅助信号方法 , 确保

CPS抵御 FDI攻击, 并根据观测器数据提出一种基

于指数控制障碍函数的新型框架, 根据此方法设计

出的控制器能够保证系统在 FDI攻击下实现弹性跟

踪和避碰避障. 在文献 [76] 中, 机器人周围障碍物

(包括其他机器人)的状态需要通过通信来获取, 在
此过程中有可能会受到欺骗攻击, 基于此提出一种

鲁棒运动规划算法, 将去噪自编码器与深度强化学

习模型相结合, 以减轻在不同数量障碍物环境中欺

骗攻击的影响. 结果表明, 无论是否受到攻击, 该方

法都能学习一个编码器和解码器来近似障碍物的准

确位置.
以上调研结果表明, 目前, 在网络攻击下实现避

碰避障的方式可以分为两类: 一类是采用基于数据

的方法, 如 DRL, 根据历史数据来近似估算出障碍物

的位置; 另一类是依靠智能体所装配的传感器测量

智能体与障碍物之间的距离, 以此实现智能体的避

碰避障. 无论何种方式, 目前关于攻击干扰和避碰避

障的理论分析都具有很强的独立性, 关于二者关系

(比如在攻击满足何种条件时能够确保智能体避碰

避障的有效性)的分析较少, 这是未来值得探究的地

方. 

4    攻击检测 

4.1    基于模型的方法

随着 CPS的蓬勃发展, 其安全问题也越来越受

到重视, 同时面临的安全挑战也越来越严峻. 一般而

言, 恶意攻击者通常在信息层面展开攻击. 一个经典

的 CPS如图 4所示, 控制中心接收系统发来的状态

信息并进行处理, 之后向控制器发送对应的控制信

号, 控制器再对系统进行控制, 以此构成循环. 攻击

者可在状态传输信道和控制信号传输信道等信息层

面展开攻击, 攻击检测器也常常被安置在这些位置.
常见的攻击手段有 FDI攻击、DoS攻击、重放攻击、

时间戳攻击等
[77-78]. 一旦攻击者得手, 可能在物理层

面引发灾难性的后果: 电网瘫痪、工业过程失控或自

动驾驶车辆碰撞. 真实案例有伊朗核设施遭受黑客

攻击导致失控
[79], 乌克兰电网过载导致大面积瘫

痪
[80]

等. 随着系统互联程度加深, FDI、DoS等攻击

可绕过传统网络安全机制, 直接篡改传感器数据或

控制指令, 导致状态估计失真和决策失效. 当前主流

检测方法围绕异常感知与攻击辨识两大维度展开:
基于模型的方法利用系统动力学特性, 通过卡尔曼

滤波器或观测器生成残差信号, 分析其统计偏差识

别异常 (如卡方检测器), 或借助未知输入观测器主

动解耦攻击信号. 故基于模型的攻击检测方法可大

致分为两类, 即被动检测与主动检测. 下面详细介绍

这两类方法.
 
 

图4   针对 CPS 的攻击检测
  

4.1.1    被动检测

被动检测是利用提前设置好的检测器接收系统

的实时信息, 通过其统计特性进行检测. 由于系统的

输出值可能过大, 为了减少计算负担, 检测器通常接

收的是系统的残差信号 (即系统输出值与预测值之

 

智能体 1 智能体 2

智能体 3 智能体 4

障碍物 1

障碍物 2

智能体 1 智能体 2

智能体 3 智能体 4

智能体 1

智能体 2

智能体 3
智能体 4

智能体 2 轨迹
智能体 3 轨迹
智能体 4 轨迹

智能体 1 轨迹

智能体通信
网络攻击

图3    攻击干扰下的避碰避障

10 控 制 与 决 策 第41卷



间的差), 这些信号通常由卡尔曼滤波器、状态观测

器等产生. 为了更好地检测残差的统计特性, 检测器

通常是卡方检测器或者 K-L散度检测器. 卡方检测

器的一般形式如下:

gk =
k∑

i=k−J+1

zT
i S−1zi

H0

≷
H1

γ.

gk γ J

zT
i S−1zi

H0

H0

其中:  为待检验参数,  为检测阈值,  为检测时间

窗口大小,  遵循卡方分布. 卡方检测器的运

作流程如下: 首先, 利用卡尔曼滤波器或状态观测器

生成残差序列; 其次, 计算残差的协方差矩阵并求其

逆矩阵, 将残差归一化为标准统计量; 最后, 构造假

设检验 —— 零假设 ( )代表无攻击, 此时归一化

残差的平方和 (即检验统计量)服从卡方分布. 若统

计量超过预设阈值 (根据显著性水平确定), 则拒绝

并判定为攻击. 该检测器依赖线性高斯系统假设,
对于带有非高斯噪声的系统可靠性较差, 且要求残

差协方差矩阵可逆. 但卡方检测器对突发的强攻击

灵敏度高, 被广泛应用于工业控制系统
[23]. K-L散度

检测器基于信息论, 通过度量实际数据分布与正常

行为模板的差异识别攻击
[54], 其工作原理包含两个

阶段: 离线阶段建立正常工况下系统信号 (如传感器

数据、通信流量)的概率分布模型 (如高斯混合模

型); 在线阶段实时计算当前数据窗口分布与参考模

型的 K-L散度 (即相对熵), 该值反映了两分布间的

信息损失量. 若散度值持续超过动态阈值, 则判定存

在攻击. K-L散度的优势在于能捕捉细微的统计特

性偏移 (如隐蔽攻击导致的分布缓慢漂移), 且适用

于非线性、非高斯系统, 典型应用包括检测电网中

的 FDI攻击和工业物联网的异常通信模式, 但对建

模精度要求较高, 且计算开销较大. 

4.1.2    主动检测

以上被动检测方法均存在一定的缺陷, 为突破

被动检测的瓶颈, 基于未知输入观测器的方法被提

出. 该方法通过设计特殊观测器结构, 将攻击信号建

模为“未知输入”并实现解耦估计. 这类方法不仅生

成残差, 更能主动重构攻击信号本身, 为检测提供新

维度. 文献 [40]进一步发展了这一思路: 设计攻击信

号无偏估计器, 通过并行于状态估计的观测器实时

提取攻击信号, 进而创新性地提出平均恶意扰动功

率检测机制, 利用攻击信号的功率统计特征构建假

设检验 —— 无攻击时信号功率稳定在理论噪声水

平, 而攻击注入会显著抬升功率谱密度. 该方法无需

依赖残差协方差矩阵可逆等强假设, 可同时识别隐

蔽攻击与非稳态攻击 (如 DoS攻击), 实现了从被动

响应到主动感知的范式转变, 为集体可观测系统的

安全防护提供了新路径. 然而, 应当指出的是, 主动

检测方法也存在局限性, 如计算复杂度高, 对系统模

型精确性依赖强, 且易受模型失配和噪声干扰影响,
可能导致误报或实现困难. 

4.2    基于数据驱动的方法

相较于依赖精确系统动力学模型的检测方法,
基于数据的方法直接从系统运行产生的海量数据

(如网络流量包、系统日志、传感器读数等)中学习正

常行为模式或攻击特征, 无需对系统内部机制有先

验的精确建模. 这种方法在处理高维、非线性、动态

演变的网络攻击, 特别是面对 CPS中复杂的异构数

据融合时, 展现出强大的适应性和潜力. 根据学习范

式和对攻击知识的利用方式, 数据驱动的检测方法

主要可分为误用检测、异常检测、混合检测、对抗生

成式检测和其他检测方法
[81]. 

4.2.1    误用检测

误用检测是网络入侵检测中应用最广泛的范式

之一, 其核心思想是将观测到的网络流量或系统行

为与已知攻击的预定义模式 (“签名”)数据库进行

匹配. 在深度学习语境下, 这意味着使用有标签的数

据集 (包含标记的正常流量和各类已知攻击样本)以
监督学习方式训练模型 (如深度神经网络 (deep
neural network, DNN)、卷积神经网络 (convolutional
neural network, CNN)、LSTM 等)[82-85]. 模型通过学习

这些已知攻击的特征模式, 实现对同类或高度相似

攻击的高精度识别.
文献 [86]强调前馈 DNN模型在识别网络入侵

中的有效性, 但与传统的机器学习模型相比具有较

高的计算成本, 会降低训练速度, 并可能导致次优解

决方案. 文献 [82]采用 DNN和 LSTM 等深度学习

算法来检测已知与未知的 DoS/分布式 DoS攻击, 此
外, 跨数据集测试表明, 模型初始无法识别未知攻击,
但通过定期重新训练, 其检测性能获得了显著提升.
文献 [85]提出了内核辅助主成分分析和混沌蜜獾优

化算法用于特征提取和选择, 并采用门控注意力双

长短期记忆模型对各种类型的攻击进行分类.
误用检测范式的最大优势在于对已知攻击的高

检测率和低误报率. 然而, 其核心局限性在于高度依

赖先验的已知攻击签名库. 对于训练数据中未出现

过的未知攻击、特征分布与已知攻击显著不同的非

典型攻击以及能够持续动态改变自身特征 (签名)以
逃避检测的多态攻击, 传统误用检测模型的识别能

力通常较差. 提升其对新型攻击的适应性往往需要
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持续收集新攻击样本并频繁进行模型再训练, 带来

较高的维护成本和延迟. 因此, 该范式更适合防御已

知的、模式相对固定的攻击. 

4.2.2    异常检测

异常检测范式基于一个基本假设: 攻击行为会

显著偏离系统或网络的正常行为模式. 与误用检测

不同, 它不依赖于具体的攻击签名知识, 在深度学习

中, 这通常通过无监督或半监督学习实现. 模型 (如
深度自编码器 (deep autoencoder, DAE)、变分自编码

器 (variational  autoencoder,  VAE)、LSTM-自编码器

等)仅使用大量的正常行为数据进行训练, 学习并构

建“正常”的基准模型
[87-90]. 在检测阶段, 任何导致模

型重构误差显著升高或不符合学习到的正常分布的

数据实例, 即被判定为异常.
文献 [87]提出一种基于 LSTM-自编码器和单

类支持向量机的混合攻击检测方法. LSTM-自编码

器学习数据中的潜在特征表示, 然后将该潜在信息

送到单类支持向量机以用于进一步分类. 实验结果

表明, 所提出的混合模型能够有效识别网络流量中

的异常. 文献 [88]提出一种混合两阶段学习技术,
第 1阶段使用条件 VAE减少已知异常的错误分类,
第 2阶段采用极值理论减少推断未知异常的错误分

类风险. 与其他方法相比, 虽然该方法在 NSL-KDD
和 CICIDS 2017 数据集上具有更好的性能, 但对于

未知攻击的真正率仍然较低. 文献 [90]使用 DAE进

行攻击检测并且具有较低的误报率.
异常检测的核心优势在于其无需先验攻击知识,

理论上能够检测任何偏离正常行为的未知攻击、非

典型攻击和多态攻击, 这使得它在应对新型和演化

攻击方面具有天然优势. 然而, 其面临的主要挑战是

高误报率. 此外, 处理高度不平衡的数据 (正常样本

远多于攻击样本)和模型训练中的近似优化损失也

是需要关注的问题. 

4.2.3    对抗生成式检测

对抗生成式检测利用生成对抗网络 (generative
adversarial networks, GAN)、对抗性自动编码器等生

成式模型, 生成对抗样本增强模型鲁棒性, 或者生成

非典型和多态网络攻击, 并评估其脆弱性
[91].

文献 [92]提出了一种结合去噪自编码器和瓦尔

瑟曼生成对抗网络的新架构, 以解决高维度、大规模

且不平衡的网络流量数据问题, 并增强了基于异常

的攻击检测. 文献 [93]采用混合深度卷积生成对抗

网络来构建智能攻击检测系统, 该系统可以识别各

种攻击, 包括物联网网络的对抗攻击. 文献 [91]采

用 GAN模型来合成可以绕过攻击检测的对抗性多

态分布式 DoS攻击. 文献 [94]将自编码器与一个通

过 GAN训练的跨导 LSTM网络相结合, 将其得到

的潜在表示传递给多层感知器以执行检测任务.
对抗生成式检测为应对日益复杂的规避性攻击

(如多态攻击)提供了强大工具, 特别是在增强模型

鲁棒性 (通过对抗训练)和解决训练数据稀缺/不平

衡问题方面潜力巨大. 然而, 该范式也面临显著挑战:
训练过程复杂且不稳定 (如 GAN 的模式崩溃问题),
生成样本的真实性和功能性保障困难, 计算开销大,
选择合适的特定应用生成模型并非易事. 此外, 大多

数研究假设攻击者拥有目标模型的完整知识 (白盒),
而实际攻击往往是黑盒的, 这之间的差距也需要进

一步研究. 

4.2.4    混合检测

混合检测范式旨在融合多种检测方法的优势克

服各自的不足, 该方法通常利用监督学习组件高精

度识别已知攻击, 同时利用无监督/半监督学习组件

来捕捉未知或异常行为, 这种结合可以是串行的 (先
误用后异常, 或反之)或并行的 (两者同时运行并综

合结果).
文献 [95]提出了开放集分类网络用于识别已知

和未知攻击, 开放集分类网络包括一个基于 CNN的

分类器和一个语义嵌入聚类方法, 实验结果表明了

所提出方法在发现和学习未知攻击方面的可行性.
文献 [96]介绍了一种入侵检测系统, 它可以使用由

双向 LSTM、高斯混合模型和增量学习方法组成的

混合框架来检测未知的分布式 DoS攻击. 文献 [97]
提出了一种基于开放集识别的入侵检测方案, 用于

分类已知和未知的网络攻击. 该混合模型由 CNN模

型和 Transformer编码器模型相结合的预训练模块

组成. 文献 [98]提出了 RFG-HELAD 模型用于精细

级别的攻击检测, 该模型由一个基于 DNN的 K 分

类模型和一个结合 GAN与 K 近邻算法的 K + 1分
类模型组成.

混合范式理论上具有高检测率 (对已知攻击)和
检测未知/多变攻击的能力, 并有望降低纯异常检测

的高误报率. 然而, 设计高效的混合系统面临架构复

杂性和集成挑战. 如何最优地选择和组合不同范式

的组件, 设计有效的信息融合与决策机制, 平衡检测

率与误报率都是关键问题. 此外, 增加的组件通常带

来更高的计算开销和训练复杂度 , 在资源受限的

CPS 环境中需要特别考虑. 

4.2.5    其他基于数据的检测方法

除上述核心检测方法外 , 迁移学习 (transfer
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learning, TL)和 DRL作为新兴技术, 在基于数据的

攻击检测, 特别是在 CPS 动态环境中, 展现出独特价

值.
TL旨在将从一个任务 (源域, 通常数据丰富)学

到的知识迁移到相关但不同的任务 (目标域, 可能数

据稀缺, 如特定 CPS 场景或新型攻击)上, 以提升目

标任务的性能. 文献 [99]通过利用 CNN、自适应架

构和 TL技术, 提出了一种创新的分布式 DoS攻击

检测方法, 实验结果表明, 所提出的自适应 TL方法

能够有效识别攻击类别. 文献 [100]提出一种基于深

度 TL的攻击检测系统, 该框架采用一种 3层结构的

方法, 协同集成了 CNN、遗传算法和引导聚合集成

技术, 并表现出优异的性能.
DRL将深度学习的感知能力与强化学习的决策

能力相结合. 在攻击检测中, DRL智能体通过与环境

交互, 根据采取的检测动作 (如分类、告警)获得的

奖励或惩罚 (如检测成功、误报、漏报)来学习最优

的检测策略. 文献 [101]提出一种新的多智能体强化

学习体系结构, 实现了自动、高效、鲁棒的攻击检测,
实验结果表明, 该方法能够有效处理类不平衡问题,
并以极低的误报率提供细粒度的攻击分类 . 文献

[102]提出了一种结合联邦学习和 DRL的攻击检测

框架, 该框架允许分散的智能体使用其数据源训练

局部模型, 并在非实时无线网络智能控制器上将模

型聚合为全局模型以指导决策.
TL和 DRL为解决数据稀缺、环境适应性和持

续学习等问题提供了新思路. 然而, TL面临负迁移

(源域知识对目标域有害)和过拟合风险, DRL则需

要大量的交互数据进行训练, 计算复杂度非常高, 且
通常依赖于模拟环境 (可能与真实环境存在差距),
构建能充分体现 CPS 复杂性和攻击多样性的高保真

模拟环境本身也是一大挑战.
总体而言, 基于模型的方法在系统模型精确、噪

声特性已知的理想情况下, 具备坚实的理论保障和

可预测的性能, 其计算效率高, 特别适合资源受限、

对确定性要求高的场景 (如底层设备控制回路). 然
而, 其性能高度依赖于模型的精确性, 对于非线性、

强耦合或模型不确定的复杂系统, 其检测效果会显

著下降.
相比之下, 基于数据驱动的方法在检测复杂、隐

蔽和未知攻击方面表现出更强的适应性和更高的准

确率, 其擅长从海量、高维的异构数据 (如网络流

量、系统日志)中学习异常模式, 但代价是需要大量

的训练数据、较高的计算资源, 且决策过程如同“黑

箱”, 可解释性差. 此外, 数据驱动方法常受困于高误

报率, 且对训练数据未覆盖的新型攻击变种可能失

效.
以深度学习为代表的数据驱动攻击检测方法已

成为应对 CPS复杂安全威胁的重要手段. 误用检测

在已知攻击上高效精准, 但对新型攻击适应性差; 异
常检测能发现未知偏差, 却饱受高误报率困扰; 混合

检测试图融合优势, 但设计复杂; 对抗生成式方法在

提升鲁棒性和数据增强上潜力巨大, 但训练复杂且

样本真实性难保障; TL和 DRL则为数据稀缺、环境

适应和持续学习提供了新途径, 但各有其应用挑战

(负迁移、高计算成本). 选择何种范式需综合考虑

CPS 的具体应用场景、可用数据、资源限制以及对

检测已知/未知攻击、误报率容忍度的不同需求. 

5    总结与展望

本文立足于防护者视角, 对近年来网络攻击下

CPS安全防护的研究进展进行了系统梳理, 重点围

绕安全状态估计、安全控制和攻击检测 3大核心防

御技术展开深入分析. 尽管上述技术在理论与应用

层面均取得了显著进展, 为构建安全、可靠的 CPS
奠定了坚实基础, 但纵观现有研究体系, 仍存在诸多

共性瓶颈与待突破的难题. 同时, 随着新一代信息技

术的融合与应用场景的不断拓展, CPS安全防护也

面临着新的挑战与需求. 

5.1    存在的问题与挑战

值得强调的是, 随着 5G/6G、数字孪生、群体智

能等技术的深度融合, CPS安全防护面临复杂的问

题与挑战:
1)强模型依赖与场景敏感: 模型方法依赖精确

动力学与噪声假设, 难以覆盖复杂工况与隐蔽攻击;
数据驱动方法虽对未知攻击更具适应性, 但对训练

分布与传感条件敏感.
2)数据与仿真环境不足: 高质量攻击数据稀缺,

高保真数字孪生/仿真环境构建成本高且与真实系统

存在分布差异, 制约了检测与鲁棒控制策略的可迁

移性评估.
3)工程实用性约束: 在资源受限与毫秒级响应

需求下, 如何在可计算与可验证前提下维持检测精

度、控制性能与稳定冗余, 仍缺乏系统化方案. 

5.2    未来展望

未来研究需在深化现有防护技术的同时, 重点

关注以下方向:
1)分布式协同防御架构 : 针对大规模分布式

CPS (如无人机集群、智能电网), 设计轻量级协同估

计与控制框架, 解决恶意节点隔离、通信延迟与资源
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约束下的全局一致性难题.
2)跨场景泛化能力: 提升数据驱动方法在多种

攻击模式、动态环境及跨系统迁移中的适应性, 突破

数据依赖与迁移瓶颈.
3)安全-效率-实时性权衡: 优化高维状态空间下

的算法复杂度 (如凸松弛精度), 满足工业控制系统

的毫秒级响应需求.
4)跨层一体化防护: 建立信息层攻击检测-物理

层安全控制-状态估计的闭环联动机制, 阻断攻击在

信息-物理层的传播 (如 FDI攻击诱发物理碰撞).
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