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摘　要: 针对通信网络中存在混合网络攻击问题, 通过设计一种记忆型自适应动态事件触发机制, 研究线性多智

能体系统包含控制问题. 首先, 根据网络攻击特点, 构建拒绝服务攻击  (Denial of Service, DoS)和欺骗攻击的数学

模型; 针对跟随智能体状态不可测问题, 设计状态观测器. 其次, 基于当前时刻和历史时刻的观测状态及自适应更

新规则, 设计一种包含欺骗攻击状态的记忆型自适应动态事件触发机制, 该机制主动引入欺骗攻击信号以感知恶

意数据篡改对系统的影响, 并能在  DoS攻击终止时立即恢复数据传输, 从而降低网络攻击对系统性能的不利影

响. 然后, 基于观测状态和事件触发机制, 设计切换型包含控制协议, 并通过模型变换构造切换误差系统, 将多智

能体包含控制问题转化为切换系统的均方稳定性问题; 再通过构造分段  Lyapunov-Krasovskii (L-K)泛函, 进行稳

定性分析, 得到切换系统均方指数稳定的充分条件, 通过求解线性矩阵不等式  (Linear Matrix Inequalities，LMIs),
得到观测器及控制器增益. 最后, 通过仿真验证了所提出方法的有效性.
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Abstract: This paper addresses the containment control problem for linear multi-agent systems (MASs) under hybrid
cyberattacks  by  designing  a  memory-based  adaptive  dynamic  event-triggered  mechanism.  First,  to  accurately
characterize cyberattacks,  mathematical  models  are  developed for  both denial-of-service (DoS) attacks and deception
attacks; concurrently, a state observer is constructed to estimate the unmeasurable states of the follower agents. Second,
a memory-based adaptive dynamic event-triggered mechanism is proposed by incorporating historical observed states
and adaptive updating rules,  while considering the impact of cyberattacks.  This mechanism proactively integrates the
deception attack signal,  enabling it  to perceive and quantify the impact of malicious data tampering on the system. It
also  ensures  immediate  data  transmission  recovery  upon  the  termination  of  DoS  attacks,  thereby  substantially
mitigating  the  adverse  effects  of  cyber  attacks  on  system performance.  Furthermore,  a  switched  containment  control
protocol is designed based on cyber defense strategies, utilizing the observed states and the event-triggered mechanism.
Through model transformation, a switched error system is constructed, transforming the containment control problem
into  a  mean-square  stability  problem  for  switched  systems.  Then,  by  constructing  a  piecewise  Lyapunov-Krasovskii
functional,  stability  analysis  is  conducted  to  derive  sufficient  conditions  for  mean-square  exponential  stability  of  the
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0    引　言

近年来, 随着无线通信和网络化技术的迅速发

展, 多智能体系统越来越广泛地应用于智慧交通、智

能电网、智能制造、无人机控制等众多领域. 对多智

能体系统协同控制的研究, 已成为控制领域的研究

热点问题之一
[1-4]. 包含控制作为协同控制的重要组

成部分, 因其在无人机协同避障、智慧交通中车队引

导、灾害救援中安全区域控制等实际工程应用中发

挥着重要作用, 而受到广大学者的密切关注和深入

研究
[5-6]. 所谓包含控制, 是指针对由多个领导者和多

个跟随者构成的多智能体系统, 设计合适的控制协

议使其能够进入由领导者构成的凸包内
[7].

H∞

关于包含控制的研究最早可追溯到 2006年 ,
Ferrari-Trecate等学者率先提出的一种停-走控制策

略, 能够控制跟随者逐渐进入领导者张成的凸包内
[8].

随后, 包含控制问题迅速受到学者们广泛关注, 目前

已有大量研究成果
[9-11]. 文献 [12]考虑系统存在扰动

情况, 采用状态观测器来估计状态和扰动, 并基于邻

接智能体的相对输出信息设计控制协议, 研究了受

扰多智能体系统的包含控制问题. 考虑系统受固定

时滞和外部干扰影响, 文献 [13]提出一种基于观测

器的分布式包含控制方案, 研究了具有切换拓扑结

构的线性多智能体系统 包含控制. 文献 [14]针
对领导者输入未知情况, 设计分布式自适应观测器,
估计领导者的全局状态, 在此基础上, 设计了一种包

含领导者期望凸组合的预定义分布式包含控制协议,
研究了有向拓扑结构下非线性多智能体系统的预定

有限时间输出包含控制.
多智能体系统的分布式协同控制高度依赖于网

络通信, 其协同控制性能在很大程度上受通信的可

靠性与安全性制约
[15-16]. 然而, 由于系统通常采用开

放式网络架构, 并具有节点分布广泛、动态交互频繁

等特性, 使得通信链路易受到多种网络攻击的威胁.
因此, 研究网络攻击下的多智能体系统安全控制机

制, 对保障系统稳定运行具有重要的理论价值和工

程意义. 近年来, 针对网络攻击情况下多智能体包含

控制问题的研究已取得一些有价值的成果
[17-18]. 针对

跟随者状态信息未知且遭受 DoS攻击的多智能体系

统, 文献 [19]基于观测信息设计了混合型事件触发

机制, 研究其包含控制问题, 并通过改进的矩阵分离

方法设计了观测器和控制器, 消除了输入矩阵需列

满秩的约束条件, 降低了结论的保守性. 文献 [20]针
对遭受 DoS攻击的线性多智能体系统, 提出一种带

攻击补偿机制的切换型完全分布式控制策略, 基于

Lyapunov稳定性理论研究其包含控制问题 . 文献

[21]通过设置自适应耦合权重及引入辅助指数项等

方法, 设计了自适应动态事件触发机制和完全分布

式包含控制协议, 研究了 DoS攻击下一般线性多智

能体系统基于事件触发机制的包含控制. 文献 [22]
针对遭受 DoS攻击的非线性多智能体系统, 提出了

一种抵御 DoS攻击的模糊观测器设计方法, 基于观

测状态, 设计了一种新型弹性包含控制协议, 通过秩

分解技术与 DoS攻击效应分析相结合的方法, 将非

凸设计条件转化为凸优化问题, 研究了非线性多智

能体系统包含控制. 文献 [23]基于事件触发控制策

略, 研究了 DoS攻击下多智能体系统二分包含控制.
文献 [24]提出了一种具有抵御 DoS攻击能力弹性

控制策略, 研究了异构多智能体系统输出编队-包含

控制. 文献 [25]针对存在不确定性的非线性多智能

体系统, 研究了其在 DoS攻击与执行器故障共同作

用下的容错包含控制问题. 通过建立区间型 Takagi-
Sugeno模糊模型, 该文提出一种新型模糊动态包含

控制协议, 保证了即使在 DoS攻击影响下, 所有跟随

者仍能收敛至由领导者状态所张成的凸包内部. 文
献 [26]针对网络化集群系统面临未知无界欺骗攻

击 (虚假数据注入)的情况, 设计了一种完全分布式

弹性控制方法, 以保证系统最终实现包含控制.
由上述文献分析可见, 现有针对网络攻击下多

智能体系统包含控制的研究大多集中于应对单一类

型的网络攻击, 如文献 [19-25]仅研究 DoS攻击, 文
献 [26]则主要研究欺骗攻击. 在实际复杂网络环境

中, DoS攻击和欺骗攻击可能会同时发生, 形成混合

攻击模式. 具体而言, 攻击者可以利用 DoS攻击来消

耗通信带宽或干扰信道连接, 导致关键控制信息丢

失或传输中断; 也可采用欺骗攻击手段注入虚假数

据, 破坏状态信息的真实性与完整性. 在这种混合攻

击模式下, 前者削弱系统通信能力, 后者则趁机植入

错误信息, 二者叠加不仅会破坏网络拓扑的连通性,
还可能致使协同控制算法失效, 甚至引发系统崩溃.
在混合网络攻击下, 现有控制协议和事件触发机制

往往缺乏足够的鲁棒性和适应性, 导致多智能体系

统包含控制性能下降. 因此, 面对混合网络攻击开展

多智能体系统包含控制研究具有显著的现实意义.
然而, 目前针对该问题的研究仍相对有限, 亟待进一

步深入探索.
鉴于此, 本文拟针对遭受混合攻击的多智能体

系统, 通过设计新的事件触发机制和包含控制协议,
进一步深入研究其包含控制问题. 首先, 引入切换函

数描述 DoS攻击; 引入与状态相关的非线性函数描
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述欺骗攻击, 并采用 Bernoulli分布来表征欺骗攻击

的随机特性; 针对跟随智能体状态不可测问题, 设计

状态观测器. 其次, 基于当前及历史触发时刻的观测

状态和自适应更新规则, 并考虑网络攻击影响, 提出

一种记忆型自适应动态事件触发机制; 基于观测状

态和事件触发机制, 设计切换型包含控制协议. 然后,
通过模型变换构造切换误差系统, 将遭受混合网络

攻击的多智能体包含控制问题转化为一个切换系统

的均方稳定性问题; 利用 Lyapunov稳定性理论进行

分析, 得到混合网络攻击下多智能体系统包含控制

条件, 并给出控制器增益和观测器增益协同设计方

法. 最后, 通过仿真验证所提控制策略的有效性.
Rm×n Rn

m× n n AT

A P > 0(< 0) P ∗
In×n, 0n×n n× n

n× n diag{. . .} E{·}
otimes

文中符号说明:  与 分别表示实数域的

阶矩阵空间与 维向量空间 ;  表示矩阵

的转置;  表示 为正 (负)定矩阵;  表

示对称矩阵中的对称项;  为 单位矩

阵和 零矩阵;  表示对角矩阵;  表

示数学期望;  表示克罗内克积. 

1    预备知识和问题描述 

1.1    图论基础

G(V, E ,A)

V = {1, 2, . . . , N} E ⊆ V × V
j i

(i, j) ∈ E i j A =

[aij] ∈ RN×N G aij

(j, i) (i, j) ∈ E aij > 0 aij = 0

(i, j) ∈ E ⇔ (j, i) ∈ E ∀i, j ∈ V G
aij = aji A =

AT i Ni = {j|(j, i) ∈ E}
i

D = diag{d1, d2, . . . , dN} di =
∑
j∈Ni

aij

G L = D −A

本文研究的智能体之间的连接关系用拓扑图

表示, 图中的每个节点代表一个智能体,
其中 为图的节点集 , 
表示边的集合, 如果节点 可以收到节点 传输的信

息, 那么边 , 且节点 是节点 的邻居. 
表 示 图 的 邻 接 矩 阵 .  表 示 边

的权值 , 若 , 则 , 否则 .
若 ,  , 称图 为无向

图, 反之, 称为有向图. 对于无向图 即

. 定义节点 的邻居集合为 ,
节点 的度为其邻居节点的个数 , 定义度矩阵

,  其 中 ,  图

的 Laplacian矩阵 . 

1.2    问题描述
 

1.2.1    多智能体系统模型

N

M N −M

M F F ∆
= {1, 2,

. . . ,M} N −M Ŏ

Ŏ
∆
= {M + 1,M + 2, . . . , N}

给定一个由 个智能体构成的线性多智能体系

统 , 该系统包含 个跟随者和 个领导者 .
个跟随者构成的集合定义为 , 即

;  个领导者构成的集合定义为 , 即
. 该系统 Laplacian矩

阵为:

L =

[
L1 L2

0(N−M)×M 0(N−M)×(N−M)

]
.

L1 ∈ RM×M

L2 ∈ RM×(N−M)

其中,  代表跟随智能体之间的信息交互

关系,  代表跟随智能体与领导智能

体连接关系.
i(i = 1, 2, . . . ,M)第 个跟随智能体动态如下:{

ẋi(t) = Axi(t) +Bui(t)

ẏi(t) = Cxi(t)
, i ∈ F (1)

xi(t) ∈ Rn ui(t) ∈ Rm yi(t) ∈ Rq

i A ∈
Rn×n B ∈ Rn×m C ∈ Rq×n

C (A,B)

(A,C)

、 和 分别表示智能

体 的状态向量 , 控制输入和测量输出向量 ; 
、 、 分别为系统的常量矩

阵, 且 矩阵为行满秩矩阵. 同时, 假设 能控,
能观.
j(j =M + 1,M + 2, . . . , N)第 个领导智能体

动态如下: {
ẋi(t) = Axi(t)

ẏi(t) = Cxj(t)
, j ∈ Ŏ. (2)

xj(t) ∈ Rn j其中 为领导智能体 的状态向量. 

1.2.2    DoS 攻击模型

ΓDoS(t)

ΓDoS(t) = 0

ΓDoS(t) = 1

假设系统存在周期性 DoS攻击, 由于攻击者的

能量有限, 需要一段休眠期来为下一次攻击积攒能

量. 因此, 整个 DoS攻击序列包含两个部分, 即攻击

的活动期和休眠期. 该攻击行为可用 来描述,
其中, 当 表示 DoS攻击处于休眠期, 此
时通信信道处于安全状态 , 信号可正常传输 ; 当

, 表示 DoS攻击处于活动期, 此时通信

通道遭受 DoS攻击, 信号传输被阻断. DoS攻击数

学模型可表示为:

ΓDoS(t) =

{
0, t ∈ Sn

1, t ∈ An

(3)

Sn = [sn, sn + an) n

An = [sn + an, sn+1) n

sn an n

sn an sn < sn + an

其中,  表示第 次 DoS攻击的休

眠时间区间 ;  表示第 次 DoS
攻击的活动时间区间.  和 分别表示第 次休眠

期的起始时刻和持续时间. 此外, 为了保证存在一定

的休眠期,  和 需满足 .
假设 1　在 DoS攻击的活动期内, 所有通信均

完全中断.
假设 2　假设系统通信可通过内部修复重新恢

复至初始拓扑结构.

Sn smin smin ⩽ inf{an}
An

amax amax ⩾ sup{sn − sn−1 − an−1}

假设 3　对于式 (3)中 DoS攻击的休眠时间间

隔 , 存在一个正标量 使得 ; 同
样, 对于 DoS攻击的活动时间间隔 , 也存在一个

标量 使得 .
na(t0, t) [0, t]

l′1 ∈ R l′2 ∈
R na(t0, t) ⩽ l′1 + t/l′2

假设 4　将 定义为时间间隔 内 DoS
攻击发生的次数. 对于给定的正标量 和

, DoS攻击发生的次数满足 .
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注 1　在系统发生 DoS攻击时, 攻击者攻击强

度和通信信道结构等因素会导致通信受阻程度不同,
可能会出现通信完全中断, 也可能会出现部分通信

残留情况, 假设 1考虑极端情况, 即在 DoS攻击活动

期内, 系统中所有通信完全中断, 这种情况在实际系

统中是存在的, 且通过该假设简化了攻击模型的描

述, 使后续分析能够聚焦于攻击的周期性特征及其

对控制协议的影响, 而无需考虑部分通信残留的复

杂情况. 假设 2描述了本文考虑的多智能系统拓扑

结构的可恢复性, 多智能体系统在攻击间歇期通过

内部能力恢复初始拓扑, 避免因攻击导致的永久性

拓扑破坏. 这一假设保证了系统的韧性, 为系统保持

稳定性奠定了基础.

sn+1 − sn − an

an

注 2　在实际场景中, 网络攻击能量通常是有界

的, 能量约束是保证系统不失控的前提. 假设 3和假

设 4正是对攻击能量进行约束. 本文建立了一种周

期性 DoS攻击模型, 其特点是休眠时间与活动时间

交替出现. 从实际应用的角度来看, 攻击持续时间

不宜过长, 否则系统在通信完全中断

情况下, 很难保持稳定, 一定的休眠时长 以保证系

统获得足够的修复时间, 以确保系统稳定. 因此, 假
设 3和假设 4具有合理性和必要性. 

1.2.3    欺骗攻击模型

欺骗攻击是通信网络中一种常见的攻击形式,
其本质在于攻击者通过伪造或篡改通信数据, 诱导

系统偏离控制目标, 从而破坏系统性能. 这类攻击通

过仿冒控制信号、篡改通信数据或利用协议漏洞等

方式, 破坏系统安全可靠运行. 相较于直接阻断通信

的 DoS攻击, 欺骗攻击更具隐蔽性, 能够在不触发常

规异常告警的情况下, 逐步瓦解系统的可信基础, 最
终导致控制失效或状态误判等严重后果.

ρ(t) ∈ {0, 1}
考虑欺骗攻击具有偶发性特点 , 本文引入

Bernoulli随机变量 描述欺骗攻击的发

生, 其满足如下条件:
(i) Prob{ρ(t) = 1} = ρ,

(ii) Prob{ρ(t) = 0} = 1− ρ,

(iii) E{(ρ(t)− ρ)
2} = ρ(1− ρ),

(iv) E{1− ρ(t)} = (1− ρ).

f(xi(t))

f(xi(t))

采用与智能体状态相关的非线性函数

来描述欺骗攻击信号,  表示欺骗攻击向系统

注入的虚假数据.
l
′′

1 , l
′′

2 , . . . , l
′′

N−M

N−M∑
i=1

l
′′

i = 1 f(υi(t), t)

f(ῡ(t), t) �λ ⩾ 0

假设 5[27]
　给定非负常数 满足

, 对于任意非线性函数 和

, 存在常数 , 使得:

∥f(ῡ(t), t)−
N−M∑
i=1

l
′′

i f(υi(t), t)∥2 ⩽

�λ∥ῡ(t)−
N−M∑
i=1

l
′′

i υi(t)∥2. (4)

注 3　本文考虑系统同时遭受 DoS攻击和欺骗

攻击, 当 DoS攻击处于活动期内, 通信将被阻断, 此

时欺骗攻击信息将无法注入系统; 当 DoS攻击处于

休眠期内, 系统将允许信号传输, 此时若发生欺骗攻

击, 虚假信息将被注入系统, 对系统将产生影响.
 

2    网络攻击下事件触发包含控制

本节目标是针对遭受混合网络攻击 (DoS攻击

和欺骗攻击)的多智能体系统, 设计合适的事件触发

机制和控制协议, 使多智能体系统实现包含控制.
 

2.1    观测器设计

i(i ∈ F)

在实际应用场景中, 可能存在智能体某些状态

不可测的情况, 为解决此问题, 通常需要设计观测器

观测系统不可测状态. 本文假设系统中跟随智能体

状态不可测, 将跟随智能体 的观测器设计

为:{
˙̂xi(t) = Ax̂i(t) +Bui(t) +G(yi(t)− ŷi(t))

ŷi(t) = Cx̂i

(5)

x̂i(t) ŷi(t) i

t G ∈ Rn×q

其中 、 分别表示智能体 对应的观测器在

时刻的状态和输出,  表示待定的观测器

增益矩阵.
 

2.2    网络攻击下记忆型自适应动态事件触发机制

xi(t) xi(t
i
kh+ lh) xi(t

i
k)

xi(t
i
kh)

传统的事件触发机制通常仅依赖当前采样数据

(或 )和最近一次触发信号

(或 ). 在实际应用中发现, 当系统状态处于波

峰或波谷时, 这种触发策略可能因相邻采样误差过

小, 不满足数据释放条件而遗漏关键数据, 但事实上

这些时刻的信号幅值往往最大, 需增强控制. 特别是

当系统遭受网络攻击时, 更需要增加在状态快速变

化这些时刻的控制干预. 鉴于此, 本文通过在事件触

发函数中引入若干历史触发时刻数据, 同时, 考虑网

络攻击影响, 设计一种新的网络攻击下记忆型自适

应动态事件触发机制.

i ∈ F对于所有 , 事件触发机制设计如下:

tk+1
ih = tk

ih+

min
l
{lh|∥

m∑
r=1

µ̄rεi,(tk−r+1)
(t)∥>ς(t)∥ỹi(tkih+lh)∥}.

(6)

上式中
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εi,(tk−r+1)
(t) = ζi(tk

ih+ lh)− ζi(tk−r+1
ih),

ỹi(tk
ih+ lh) = yi(tk

ih+ lh)− ŷi(tk
ih+ lh) =

C(x(tk
ih+ lh)− x̂(tk

ih+ lh)),

ζi(tk
ih+lh)=(1−ρ(t))×

(
M∑
j=1

aij(x̂i(tk
ih+lh)−x̂j(tk

ih+lh))+

N∑
j=M+1

aij(x̂i(tk
ih+lh)−xj(tk

ih+lh)))+

ρ(t)(
M∑
j=1

aij(f(x̂i(tk
ih+lh))−f(x̂j(tk′

ih+lh)))+

N∑
j=M+1

aij(f(x̂i(tk
ih+lh))−f(xj(tk

ih+lh)))),

ζi(tk−r+1
ih) = (1− ρ(t))×

(
M∑
j=1

aij(x̂i(tk−r+1
ih)−x̂j(tk′−r+1

ih))+

N∑
j=M+1

aij(x̂i(tk−r+1
ih)−xj(tk

ih+ lh)))+

ρ(t)(
M∑
j=1

aij(f(x̂i(tk−r+1
ih))−f(x̂j(tk′−r+1

ih)))+

N∑
j=M+1

aij(f(x̂i(tk−r+1
ih))−f(xj(tk

ih+ lh)))).

m h

tikh tik+1h

tikh+ lh

tk+1
ih = tk

ih+ lh

µ̄r ∈ [0, 1]

m∑
r=1

µ̄r = 1

ς(t)

其中 表示该机制所采用的触发数据包数量;  表示

传感器采样周期;  表示最近一次触发时刻, 

表示下一个触发时刻. 如果式 (6)满足, 当前

时刻的采样数据将被发送, 此时 .

是给定的权重参数 , 且满足 .

为动态自适应参数, 满足如下等式:

ς(t) = ς0 + (ς1 − ς0)e
−λ̄∥Ψ̄(tk

ih)∥2 , ς(t) ∈ [ς0, ς1] (7)

0 < ς0 < ς1 < 1 λ̄ ⩾ 0 Ψ̄(tk
ih) = ∥x̂i(tk

ih+

lh)− x̂i(tk
ih)∥+ ∥ŷi(tkih)− yi(tk

ih)∥
其中 ,  , 

.

m− 1

m = 1

µ̄r

注 4　与文献 [28]不同, 事件触发机制 (6)中不

仅包含当前状态信息和最近一次触发时刻状态信息,
还包含 个历史触发时刻的状态信息, 从而使

其因包含具有时间累积效应的触发误差项而具备历

史信息记忆能力, 能够更全面、更准确地捕捉系统状

态的动态演变趋势. 这一设计有效解决了传统瞬时

触发机制可能因相邻采样误差过小, 不满足数据释

放条件而遗漏某些幅值很大需要增强控制的关键数

据的问题. 当 时, 本文设计的记忆型事件触发

机制将退化为传统的无记忆事件触发机制 . 参数

用于表征各触发数据包在事件触发条件中的权

µ̄r

µ̄r ⩾ µ̄r+1 r = 1, 2, . . .m− 1

重. 根据控制系统的实际需求, 新触发的数据包通常

比历史数据包更重要, 因此将 设置为远大于其他

权重系数 (即 , 其中 ),
以此体现时序数据包的差异性权重分配.

f(xi(t))

f(xi(t
i
kh+ lh)) f(xi(t

i
k−r+1h))

注 5　与现有研究基于事件触发机制包含控制

的文献 [29-31]不同, 本文设计的事件触发机制考虑

了混合网络攻击影响, 在触发函数中引入欺骗攻击

特征信号. 为了描述具有高隐蔽性的攻击行为, 该信

号用与系统状态相关的非线性函数 表示, 其
中 和 分别表示当前

采样时刻和历史触发时刻的欺骗攻击信号, 且该欺

骗攻击的发生符合 Bernoulli分布. 这种将网络攻击

引入事件触发函数中的做法, 不仅更符合网络攻击

发生的实际情况, 而且通过前摄性地刻画攻击行为,
使触发机制能够感知恶意数据篡改对系统的影响,
提升了系统在遭受攻击时的识别与预处理能力. 相
较于传统被动式防御策略, 该方法增强了事件触发

机制的适应性与鲁棒性, 具有更强的工程实用价值.

ς(t)

x̂i(tk
ih+ lh) x̂i(tk

ih)

ŷ(tk
ih) y(tk

ih)

∥x̂i(tk
ih+ lh)− x̂i(tk

ih)∥ ∥Ψ̄(tk
ih)∥

ς(t)

ς0

ς(t)

∥x̂i(tk
ih+ lh)− x̂i(tk

ih)∥

ς0 = ς1

注 6　本文在触发函数中引入动态自适应参数

, 如式 (7)所示, 该机制的触发阈值可以根据相

邻观测状态 和 之间的误差, 以
及观测器输出 和测量输出 之间的误

差进行动态调节. 相较于现有基于观测器的静态事

件触发机制, 所提出的动态自适应触发机制能够根

据系统状态和输出的变化, 实时动态调整触发阈值,
增强了触发条件的灵活性; 同时, 显著提升了触发机

制对复杂网络攻击环境下的适应能力. DoS攻击活

动期, 由于观测器性能下降, 会导致观测状态的变化

量 增大, 从而使

变大, 进而引起动态阈值参数 单调下降, 趋近于

下界 . 一旦 DoS攻击停止, 信道恢复可用, 在攻击

中止后的第一个采样周期, 由于此时动态阈值参数

因长期累积误差而处于极低水平, 而智能体本地

计算的触发误差项 仍保

持较大值. 因此, 此时触发条件极易成立, 数据立刻

开始发送, 控制输入更新. 此外, 当 时, 所设计

的动态事件触发机制可简化为具有固定阈值的静态

事件触发机制.

τtk
τ1 ⩽ τtk ⩽ τ2

ℵk ϖk ℵi
k = [tikh+ τtk , t

i
k+1h+

τtk+1) = ∪ϖk
l=1ψl l = 0, 1, . . . , ϖk, ϖk = tk+1 − tk−

1 d(t)

另外, 在多智能体利用网络交互信息时, 网络诱

导时滞难以避免
[32-36]. 定义系统中时滞为 , 满足

. 将相邻两次触发时刻的时间间隔

划分为 个子区间 , 即

, 
. 定义时滞 为:
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d(t) =


t− tkh, t ∈ ψ1

t− tkh− h, t ∈ ψ2

...

t− tkh− (ϖk − 1)h, t ∈ ψϖk

(8)

d(t) 0 ⩽ d(t) ⩽ h tikh+ lh

= t− d(t)

时滞 满足 . 由式 (8)可知, 

.

定义如下状态向量:

ζ(t) = [ζ1
T(t), ζ2

T(t), . . . , ζM
T(t)]T,

xf(t) = [x1
T(t), x2

T(t), . . . , xM
T(t)]T,

x̂f(t) = [x̂T
1(t), x̂

T
2(t), . . . , x̂

T
M(t)]T,

xl(t) = [xM+1
T(t), xM+2

T(t), . . . , xN
T(t)]T.

ζi(t
i
kh+ lh)将 写成向量形式, 可得:

ζ(tkh+ lh) = (1− ρ(t))(L1x̂f(t− d(t))+

L2xl(t− d(t))) + ρ(t)(L1f(x̂f(t− d(t)))+

L2f(xl(t− d(t)))). (9)

ζi(t
i
k−r+1h+ lh)将 写成向量形式, 可得:

ζ(tk−r+1h) = (1− ρ(t))(L1x̂f(tk−r+1h)+

L2xl(t− d(t))) + ρ(t)(L1f(x̂f(tk−r+1h))+

L2f(xl(t− d(t)))). (10)

x̂i(tk−r+1
ih) = x̃i,k−r+1(t) f(x̂i(tk−r+1

ih))

= f(x̃i,k−r+1(t))

定义 , 

, 将事件触发函数写成向量形式:
m∑

r=1

µ̄rζ(tk−r+1h) = (1− ρ(t))×

(L1

m∑
r=1

µ̄rx̃f,k−r+1(t)+L2xl(t− d(t)))+

ρ(t)(L1

m∑
r=1

µ̄rf(x̃f,k−r+1(t))+L2f(xl(t−d(t)))).

(11)
m∑

r=1

µ̄rεtk−r+1
(t)由此可将式 (6)中 整理如下:

m∑
r=1

µ̄rεtk−r+1
(t) = ζ(tkh+ lh)−

m∑
r=1

µ̄rζ(tk−r+1h) =

(1−ρ(t))L1(x̂f(t−d(t))−
m∑

r=1

µ̄rx̃f,k−r+1(t))+

ρ(t)L1(f(x̂f(t−d(t)))−
m∑

r=1

µ̄rf(x̃f,k−r+1(t))).

(12)

进一步整理, 事件触发机制式 (6)可写成如下形式:

(
m∑

r=1

µ̄rεtk−r+1
(t))T(

m∑
r=1

µ̄rεtk−r+1
(t))−

ēT(t− d(t))(IM ⊗ C)TςT(t)ς(t)×

(IM ⊗ C)ē(t− d(t)) > 0. (13)
 

2.3    包含控制协议设计

针对混合网络攻击, 设计如下包含控制协议:ui(t)=K
m∑

r=1

µ̄rζi(tk−r+1
ih), t ∈ Sn=[sn,sn+an)

ui(t) = 0, t ∈ An = [sn + an, sn+1)
(14)

K ∈ Rm×n u(t) =

[u1
T(t), . . . , uM

T(t)]T
其中 ,  表示控制协议增益 . 定义

, 将式 (14)写成向量形式:

u(t) = (1− ρ(t))((L1 ⊗K)
m∑

r=1

µ̄rx̃f,k−r+1(t)+

(L2 ⊗K)xl(t− d(t))) + ρ(t)((L1 ⊗K)×
m∑

r=1

µ̄rf(x̃f,k−r+1(t))+(L2⊗K)f(xl(t−d(t)))),

t ∈ Sn = [sn, sn + an)

u(t) = 0, t ∈ An = [sn + an, sn+1)
(15)

ui(t) = 0

注 7　本文提出的控制协议旨在解决 DoS攻击

和欺骗攻击并存时多智能体系统包含控制问题. 该
协议根据 DoS攻击的激活状态进行分段设计: 在攻

击休眠期, 控制信号正常传输, 设计记忆型反馈控制

策略; 在攻击活动期, 假设所有通信链路均被阻断,
系统不产生控制指令, 表现为 , 这一假设符

合高强度 DoS攻击导致通信瘫痪的实际特征. 特别

地, 协议中引入了由智能体状态相关的非线性函数

描述的欺骗攻击特征项, 并用 Bernoulli分布来表征

欺骗攻击序列. 由于实际系统常面临多种网络攻击

并发的复杂场景, 本协议具有更显著的工程实用性

和普适性. 

2.4    误差系统构造

当系统处于 DoS攻击休眠期时, 控制信号能正

常传输. 将跟随智能体动态方程写成向量形式:

ẋf(t) = (IM ⊗A)xf(t) + (IM ⊗B)u(t) =

(IM ⊗A)xf(t) + (1− ρ(t))((L1 ⊗BK)×
m∑

r=1

µ̄rx̃f,k−r+1(t)+(L2 ⊗BK)xl(t−d(t)))+

ρ(t)((L1 ⊗BK)
m∑

r=1

µ̄rf(x̃f,k−r+1(t))+

(L2 ⊗BK)f(xl(t− d(t)))). (16)

将领导智能体动态方程写成向量形式:

ẋl(t) = (IN−M ⊗A)xl(t). (17)

将观测器动态方程写成向量形式:
˙̂xf(t) = (IM ⊗A)x̂f(t) + (IM ⊗B)u(t)+

(IM ⊗GC)(xf(t)− x̂f(t)). (18)
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ēi(t) = xi(t)− x̂i(t)

ē(t) = [ēT1(t), ē
T
2(t), . . . , ē

T
M(t)]T

定义观测器的观测误差:  ,
并求导可得:

˙̄ef(t) = (IM ⊗ (A−GC))ēf(t). (19)

x̄f(t) = xf(t) + (L1
−1L2 ⊗ In)xl(t)

F̄ (x̄f(t)) =

F (x̂f(t)) + (L1
−1L2 ⊗ In)F (xl(t))

定义多智能体系统由真实状态构成的包含误差

为 , 多智能体系

统由欺骗状态信息构成的包含误差为

. 由假设 5可知:

∥F̄ (x̄f(t))∥2 ⩽ �λ∥x̄f(t)∥2 (20)

根据式 (12)可得:

(1− ρ(t))(L1 ⊗BK)
m∑

r=1

µ̄rx̃f,k−r+1(t)+

ρ(t)(L1 ⊗BK)
m∑

r=1

µ̄rf(x̃f,k−r+1(t)) =

(1− ρ(t))(L1 ⊗BK)x̂f(t− d(t))+

ρ(t)(L1 ⊗BK)f(x̂f(t− d(t)))−

(IM ⊗BK)
m∑

r=1

µ̄rεtk−r+1
(t). (21)

对包含误差求导, 并综合式 (16)-(17), (21)可得:
˙̄xf(t) = ẋf(t) + (L−1

1 L2 ⊗ In)ẋl(t) =

(IM ⊗A)x̄f(t)+(1−ρ(t))(L1 ⊗BK)×
x̄f(t−d(t)) + ρ(t)(L1 ⊗BK)F̄ (t− d(t))−
(1− ρ(t))(L1 ⊗BK)ēf(t− d(t))−

(IM ⊗BK)
m∑

r=1

µ̄rεtk−r+1
(t). (22)

δ̄(t) = [x̄T
f(t), ē

T
f(t)]

T令 , 由式 (19)和式 (22)得:
˙̄δ(t) = Āδ̄(t) + (1− ρ(t))B̄δ̄(t− d(t))+

ρ(t)H̄F̄ (t− d(t))− Ē
m∑

r=1

µ̄rεtk−r+1
(t). (23)

其中

Ā =

[
IM ⊗A 0

0 IM ⊗ (A−GC)

]
,

B̄ =

[
L1 ⊗BK L1 ⊗BK

0 0

]
,

H̄ =

[
L1 ⊗BK

0

]
, Ē =

[
IM ⊗BK

0

]
.

综合可得:

˙̄δ(t) = Āδ̄(t) + (1− ρ(t))B̄δ̄(t− d(t))+

ρ(t)H̄F̄ (t−d(t))−Ē
m∑

r=1

µ̄rεtk−r+1
(t), t ∈ Sn

˙̄δ(t) = Ãδ̄(t), t ∈ An

(24)

Ã =

[
IM ⊗A 0

0 IM ⊗A

]
其中 .

通过上述误差系统构造过程可知, 多智能体系

统要实现包含控制目标, 当且仅当其误差系统 (24)

达到稳定, 即将多智能体系统包含控制问题转化为

对应闭环误差系统的稳定性问题.
 

2.5    包含控制分析

本节主要通过 L-K泛函方法研究混合网络攻击

下切换误差系统 (24)的稳定性分析与控制问题. 分

析和推导过程需用到如下引理.

τ̄

S1 = S1
T > 0 Y1

x : [0, τ̄ ] → Rn

引理 1[37]
　对于给定的正标量 , 任意实对称矩

阵 以及任意矩阵 , 对所有可微函数

, 下列不等式成立:

− τ̄
w t

t−τ̄
ẋT(s)S1ẋ(s)ds⩽

−
[
ϖ̄1

ϖ̄2

]T [
S1 Y T

1

Y1 S1

] [
ϖ̄1

ϖ̄2

]
(25)

ϖ̄1 = x(t)− x(t− τ(t)) ϖ̄2 = x(t− τ(t))−
x(t− τ̄), 0 ⩽ τ(t) ⩽ τ̄

其中 , 

.

C ∈ Rm×n

C = E[ N 0 ]Ĕ E Ĕ

EET = I ĔĔT = I C

rank(C) = q Ĵ1 > 0 ℵ11 ∈ Rm×m ℵ12 ∈

R(n−m)×(n−m) Ĵ1 = Ĕ

[
ℵ11 0
∗ ℵ12

]
ĔT

ˆ̄J1 CĴ1 =
ˆ̄J1C

引理 2[38]
　对于矩阵 , 其奇异值分解

表示为 , 其中 和 分别为正交

矩阵 , 满足 ,  , 且矩阵 的秩

. 设定矩阵 ,  , 

, 若条件 成立,

则存在矩阵 , 使得 .

P S ô > 0引理 3[39]
　给定正定矩阵 ,  和标量 , 下

列不等式成立:

−PS−1P ⩽ −2ôP + ô2S. (26)

l
′

1 l
′

2 amax smin

�λ

h
⌢
α1

⌢
α2 µ̃1 µ̃2 0 < ρ <

1 0 < ô < 1 0 < ς1 < 1

K G

P̄i P̃i Q̄i Q̃i W̄i W̃i (i = 1, 2)

J1 Xi X̃i (i = 1, 2)

∆̃ = (2
⌢
α1smin − 2

⌢
α2amax − ln(µ̃1µ̃2))/l

′
2

定理 1　对于遭受具有参数 ,  ,  ,  的有

限能量 DoS攻击和具有参数 的欺骗攻击的多智能

体系统 , 在给定正标量 ,  ,  ,  ,  , 

,  ,  以及控制协议增益矩阵

和观测器增益矩阵 情况下, 如存在适维正定对

称矩阵 ,  ,  ,  ,  ,    以及对称

矩阵 和任意矩阵 ,    , 使得如下不等

式成立, 则误差系统 (24)均方指数稳定, 且具有衰减

率 , 即表明

该系统在触发机制 (6)和控制协议 (14)共同作用下

实现包含控制.

Σ̄ = [Σ̄ij]1⩽i,j⩽10 < 0, (27)

Σ̃ = [Σ̃ij]1⩽i,j⩽8 < 0, (28)[
W̄ XT

X W̄

]
> 0,

[
W̃ X̃T

X̃ W̃

]
> 0, (29)
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
P̄ ⩽ µ̃2P̃

Q̄ ⩽ µ̃2Q̃

W̄ ⩽ µ̃2W̃

,


P̃ ⩽ µ̃1P̄

Q̃ ⩽ µ̃1Q̄

W̃ ⩽ µ̃1W̄

, (30)

ln(µ̃1µ̃2) + 2
⌢
α2amax − 2

⌢
α1smin < 0. (31)

其中

Σ̄11 = IM ⊗ (2
⌢
α1P̄1+Q̄1−

⌢
a1W̄1+J1

TA+ATJ1),

Σ̄13 = (1− ρ)L1 ⊗ J1
TBK+

IM ⊗ (ATJ1 +
⌢
a1W̄1 −

⌢
a1X1

T),

Σ̄14 =−(1−ρ)L1⊗J1
TBK, Σ̄15 = IM ⊗ ⌢

a1X1
T,

Σ̄17 = IM ⊗ (P̄1 +ATJ1 − J1
T),

Σ̄19 = ρL1 ⊗ J1
TBK, Σ̄1,10 = −IM ⊗ J1

TBK,

Σ̄22 = IM⊗(2
⌢
α1P̄2+Q̄2 −

⌢
a1W̄2+J1

T(A−GC))+
IM ⊗ ((A−GC)

T
J1),

Σ̄24 = IM ⊗ ((A−GC)
T
J1 +

⌢
a1W̄2 −

⌢
a1X2

T),

Σ̄26 = IM ⊗ ⌢
a1X2

T,

Σ̄28 = IM ⊗ (P̄2 + (A−GC)
T
J1 − J1

T),

Σ̄33 = (1−ρ)L1 ⊗ J1
TBK+(1−ρ)L1

T⊗KTBTJ1+

IM ⊗ (−2
⌢
a1W̄1 +

⌢
a1X1 +

⌢
a1X1

T + �λ2In),

Σ̄34 = −(1− ρ)L1 ⊗ J1
TBK,

Σ̄35 = IM ⊗ (−⌢
a1X1

T +
⌢
a1W̄1),

Σ̄37 = (1− ρ)L1
T ⊗KTBTJ1 − IM ⊗ J1

T,

Σ̄39 = ρL1 ⊗ J1
TBK, Σ̄3,10 = −IM ⊗ J1

TBK,

Σ̄44 = IM ⊗ (−2
⌢
a1W̄2 +

⌢
a1X2 +

⌢
a1X2

T)+

(IM ⊗ C)TΥ̃TΥ̃(IM ⊗ C),

Σ̄46 = IM ⊗ (−⌢
a1X2

T +
⌢
a1W̄2),

Σ̄47 =−(1−ρ)L1
T⊗KTBTJ1, Σ̄48 =−IM⊗J1

T,

Σ̄55 = IM ⊗ (−⌢
a1Q̄1 −

⌢
a1W̄1),

Σ̄66 = IM ⊗ (−⌢
a1Q̄2 −

⌢
a1W̄2),

Σ̄77 = IM ⊗ (h2W̄1 − J1 − J1
T),

Σ̄79 = ρL1 ⊗ J1
TBK, Σ̄7,10 = −IM ⊗ J1

TBK,

Σ̄88 = IM ⊗ (h2W̄2−J1−J1
T), Σ̄99 = −IM ⊗ In,

Σ̄10,10 = −IM ⊗ In,

Σ̃11 = IM⊗(−2
⌢
α2P̃1+P̃1A+ATP̃1+Q̃1−

⌢
a2W̃1),

Σ̃13 = IM ⊗ (
⌢
a2W̃1 −

⌢
a2X̃

T
1 ),

Σ̃15 = IM ⊗ ⌢
a2X̃

T
1 , Σ̃17 = IM ⊗ hATP̃1,

Σ̃22 = IM ⊗ (−2
⌢
α2P̃2 + P̃2A+ATP̃2+

Q̃2 −
⌢
a2W̃2),

Σ̃24 = IM ⊗ (
⌢
a2W̃2 −

⌢
a2X̃

T
2 ),

Σ̃26 = IM ⊗ ⌢
a2X̃

T
2 , Σ̃28 = IM ⊗ hATP̃2,

Σ̃33 = IM ⊗ (−⌢
a2W̃1 +

⌢
a2X̃1 +

⌢
a2X̃

T
1 − ⌢

a2W̃1),

Σ̃35 = IM ⊗ (−⌢
a2X̃

T
1 +

⌢
a2W̃1),

Σ̃44 = IM ⊗ (−⌢
a2W̃2 +

⌢
a2X̃2 +

⌢
a2X̃

T
2 − ⌢

a2W̃2),

Σ̃46 = IM ⊗ (−⌢
a2X̃

T
2 +

⌢
a2W̃2),

Σ̃55 = IM ⊗ (−⌢
a2Q̃1 −

⌢
a2W̃1),

Σ̃66 = IM ⊗ (−⌢
a2Q̃2 −

⌢
a2W̃2),

Σ̃77 = IM ⊗ (−2ôP̃1 + ô2W̃1),

Σ̃88 = IM ⊗ (−2ôP̃2 + ô2W̃2),

Σ̄ Σ̃和 均为对称矩阵, 其上三角部分中除上述元素外

其余元素均为 0,

P̄ = diag{IM ⊗ P̄1, IM ⊗ P̄2},
P̃ = diag{IM ⊗ P̃1, IM ⊗ P̃2},
Q̄ = diag{IM ⊗ Q̄1, IM ⊗ Q̄2},
Q̃ = diag{IM ⊗ Q̃1, IM ⊗ Q̃2},
W̄ = diag{IM ⊗ W̄1, IM ⊗ W̄2},
W̃ = diag{IM ⊗ W̃1, IM ⊗ W̃2},
X = diag{IM ⊗X1, IM ⊗X2},
X̃ = diag{IM ⊗ X̃1, IM ⊗ X̃2},
Υ̃ = diagM{ς1, ς1, . . . , ς1},
⌢
a1 = e−2

⌢
α1h,

⌢
a2 = e2

⌢
α2h.

证明　针对 DoS攻击休眠期与活动期分别讨

论.

t ∈ Sn =

[sn, sn + an)

(1) 当系统处于 DoS攻击休眠期 , 即

时, 构造如下 L-K泛函:

V1(t) =
3∑

i=1

V1i(t). (32)

其中

V11(t) = δ̄T(t)P̄ δ̄(t),

V12(t) =
w t

t−h
e−2

⌢
α1(t−s)δ̄T(s)Q̄δ̄(s)ds,

V13(t) = h
w 0

−h

w t

t+θ
e−2

⌢
α1(t−s) ˙̄δ

T

(s)W̄ ˙̄δ(s)dsdθ.

V1(t)沿着误差系统 (24)解轨线计算 数学期望:

E{V̇1(t)} = −2
⌢
α1V1(t) + 2

⌢
α1δ̄

T(t)P̄ δ̄(t)+

2E{δ̄T(t)P̄ ˙̄δ(t)}+ δ̄T(t)Q̄δ̄(t)−
e−2

⌢
α1hδ̄T(t− h)Q̄δ̄(t− h)+

h2E{ ˙̄δ
T

(t)W̄ ˙̄δ(t)}−

h
w t

t−h
e−2

⌢
α1(t−s) ˙̄δ

T

(s)W̄ ˙̄δ(s)ds. (33)

利用引理 1对式 (33)中单重积分项进行处理:

− h
w t

t−h
e−2

⌢
α1(t−s) ˙̄δT

(s)W̄ ˙̄δ(s)ds ⩽

− h
w t

t−h
e−2

⌢
α1h

˙̄δT

(s)W̄ ˙̄δ(s)ds ⩽
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− e−2
⌢
α1h

[
δ̄(t)− δ̄(t− d(t))

δ̄(t− d(t))− δ̄(t− h)

]T

[
W̄ XT

X W̄

]
×

[
δ̄(t)− δ̄(t− d(t))

δ̄(t− d(t))− δ̄(t− h)

]
(34)

此外, 由误差系统 (24)可得如下零等式:

0 = 2( ˙̄δT(t) + δ̄T(t) + δ̄T(t− d(t)))JT(Āδ̄(t)+

(1− ρ(t))B̄δ̄(t− d(t)) + ρ(t)H̄F̄ (t− d(t))+

Ē
m∑

r=1

µ̄rεtk−r+1
(t)− ˙̄δ(t)). (35)

J = diag{IM ⊗ J1, IM ⊗ J1}其中 .

当采样数据不满足触发条件时, 由式 (13)可得:

(
m∑

r=1

µ̄rεtk−r+1
(t))T(

m∑
r=1

µ̄rεtk−r+1
(t))−

ēT(t−d(t))(IM⊗C)TΥ̃TΥ̃(IM⊗C)ē(t−d(t))<0.
(36)

Υ̃ = diagM{ς1, ς1, . . . , ς1}其中 .

f(xi(t))

由 1.2.3节欺骗攻击模型可知, 本文采用非线性

函数 描述系统中遭受的欺骗攻击, 由式 (20)

可得:
�λ2x̄T

f(t− d(t))x̄f(t− d(t))−
F̄ T(t− d(t))F̄ (t− d(t)) ⩾ 0. (37)

定义如下决策变量:

ξ(t) = [x̄T
f(t), ē

T
f(t), x̄

T
f(t− d(t)), ēTf(t− d(t)),

x̄T
f(t− h), ēTf(t− h), ˙̄xf

T
(t), ˙̄ef

T
(t),

F̄ T(t− d(t)),
m∑

r=1

µ̄rεtk−r+1

T(t)]T.

综合式 (33)-(37)可得:

E{V̇1(t)} ⩽ −2
⌢
α1E{V1(t)}+ ξT(t)Σ̄ξ(t). (38)

当式 (27)成立时, 误差系统 (24)指数稳定, 即:

E{V̇1(t)} ⩽ −2
⌢
α1E{V1(t)}. (39)

t ∈ An =

[sn + an, sn+1)

(2) 当系统处于 DoS攻击活跃期, 即

时, 构造如下 L-K泛函:

V2(t) =
3∑

i=1

V2i(t). (40)

其中

V21(t) = δ̄T(t)P̃ δ̄(t),

V22(t) =
w t

t−h
e2

⌢
α2(t−s)δ̄T(s)Q̃δ̄(s)ds,

V23(t) = h
w 0

−h

w t

t+θ
e2

⌢
α2(t−s) ˙̄δ

T

(s)W̃ ˙̄δ(s)dsdθ.

定义如下决策变量:

ξ̃(t) = [x̄T
f(t), ē

T
f(t), x̄

T
f(t− d(t)), ēTf(t− d(t)),

x̄T
f(t− h), ēTf(t− h)]T.

IM⊗P̃1W̃
−1
1 P̃1 IM⊗P̃2W̃

−1
2 P̃2

采用和情况 (1)类似的处理方法, 此外, 利用引理

3对其中的非线性项 , 

进行处理可得:

E{V̇2(t)} ⩽ 2
⌢
α2E{V2(t)}+ ξ̃T(t)Σ̃ξ̃(t). (41)

当式 (28)成立时, 误差系统 (24)指数稳定, 即:

E{V̇2(t)} ⩽ 2
⌢
α2E{V2(t)}. (42)

由上述证明过程可知:
E{V̇1(t)} ⩽ −2

⌢
α1E{V1(t)},

t ∈ Sn = [sn, sn + an)

E{V̇2(t)} ⩽ 2
⌢
α2E{V2(t)},

t ∈ An = [sn + an, sn+1)

(43)

由式 (43)可得:
E{V1(t)} ⩽ e−2

⌢
α1(t−sn)E{V1(sn)},

t ∈ Sn = [sn, sn + an)

E{V2(t)} ⩽ e2
⌢
α2(t−sn−an)E{V2(sn + an)},

t ∈ An = [sn + an, sn+1)

(44)

因 L-K泛函系数矩阵满足式 (30), 因此可得:{
E{V1(sn)} ⩽ µ2E{V2(sn

−)}
E{V2(sn + an)} ⩽ µ1E{V1((sn + an)

−
)}

(45)

类似上述证明过程, 也分两种情况讨论:

t ∈ [sn, sn + an)(3) 当 时,

E{V1(t)} ⩽
e−2

⌢
α1(t−sn)E{V1(sn)} ⩽

e−2
⌢
α1(t−sn)µ̃2E{V2(sn

−)} ⩽
. . . ⩽
ena(t0,t)(ln(µ̃1µ̃2)+2

⌢
α2amax−2

⌢
α1smin)E{V1(t0)}. (46)

t ∈ [sn + an, sn+1)(4) 当 时,

E{V2(t)} ⩽
e2

⌢
α2(t−sn−an)E{V2(sn + an)} ⩽

e2
⌢
α2(t−sn−an)µ̃1E{V1((sn + an)

−)} ⩽
. . . ⩽
1

µ̃2

ena(t0,t)(ln(µ̃1µ̃2)+2
⌢
α2amax−2

⌢
α1smin)E{V1(t0)}.

(47)

ϖ̃ =


1, t ∈ [sn, sn + an)

1

µ̃2

, t ∈ [sn + an, sn+1)
定 义 ,  综 合 式

(46)和 (47)可得:
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E{V (t)} =

ϖ̃ena(t0,t)(ln(µ̃1µ̃2)+2
⌢
α2amax−2

⌢
α1smin)E{V1(t0)} ⩽

ϖ̃e
(l′1+

t
l′2

)(ln(µ̃1µ̃2)+2
⌢
α2amax−2

⌢
α1smin)E{V1(t0)} =

ϖ̃el
′
1(ln(µ̃1µ̃2)+2

⌢
α2amax−2

⌢
α1smin)e−∆̃tE{V1(t0)}.

(48)

∆̃ =
2
⌢
α1smin − 2

⌢
α2amax − ln(µ̃1µ̃2)

l′2
其中 .

∆̃ > 0 lim
t→∞

E{V (t)} →
0

∆̃

当 时, 即式 (31)成立时, 

, 表明闭环误差系统 (24)均方指数稳定, 且衰减率

为 . 综上定理 1得证.
l
′

1 l
′

2

�λ

h µ̃1 µ̃2

⌢
α1

⌢
α2 0<ρ<1 0<ô<1

0<ς1<1 ˆ̄Pi
ˆ̃Pi

ˆ̄Qi

ˆ̃Qi
ˆ̄Wi

ˆ̃Wi(i = 1, 2) Ĵ1 Ȳ Ĝ

ˆ̄Xi
ˆ̃Xi (i = 1, 2)

K =

Ȳ Ĵ−1
1 G = ĜEN−1ℵ11

−1NET

定理 2　对于遭受具有参数 和 的有限能量

DoS攻击和具有参数 的欺骗攻击的多智能体系统,
在给定正标量 ,  ,  ,  ,  ,  , 

和 , 如存在适维正定对称矩阵 ,  ,  ,

,  ,  以及对称矩阵 ,  ,  和任意

矩阵 ,  , 使得如下不等式成立, 则误差

系统 (24)均方指数稳定, 即表明该系统实现包含控

制 . 此外 , 控制器增益和观测器增益可通过

,  得到.
ˆ̄Σ = [ ˆ̄Σij]1⩽i,j⩽12 < 0, (49)

ˆ̃Σ = [ ˆ̃Σij]1⩽i,j⩽8 < 0, (50)[
ˆ̄W ˆ̄XT

ˆ̄X ˆ̄W

]
> 0,

[
ˆ̃W ˆ̃XT

ˆ̃X ˆ̃W

]
> 0, (51)


ˆ̄P ⩾ µ̃−1

2

ˆ̃P

ˆ̄Q ⩾ µ̃−1
2

ˆ̃Q

ˆ̄W ⩾ µ̃−1
2

ˆ̃W

,


ˆ̃P ⩾ µ̃−1

1
ˆ̄P

ˆ̃Q ⩾ µ̃−1
1

ˆ̄Q

ˆ̃W ⩾ µ̃−1
1

ˆ̄W

. (52)

其中

ˆ̄Σ11 = IM ⊗ (2
⌢
α1

ˆ̄P 1+
ˆ̄Q1−

⌢
a1

ˆ̄W 1+AĴ1+Ĵ1A
T),

ˆ̄Σ13 = (1− ρ)L1 ⊗BȲ+

IM ⊗ (Ĵ1A
T +

⌢
a1

ˆ̄W 1 −
⌢
a1

ˆ̄X
T

1),

ˆ̄Σ14 = −(1− ρ)L1 ⊗BȲ , ˆ̄Σ15 = IM ⊗ ⌢
a1

ˆ̄XT
1 ,

ˆ̄Σ17 = IM ⊗ ( ˆ̄P 1+Ĵ1A
T−Ĵ1),

ˆ̄Σ19 = ρL1 ⊗BȲ ,

ˆ̄Σ1,10 = −IM ⊗BȲ , ˆ̄Σ26 = IM ⊗ ⌢
a1

ˆ̄XT
2 ,

ˆ̄Σ22 = IM ⊗ (2
⌢
α1

ˆ̄P2 +
ˆ̄Q2 −

⌢
α1

ˆ̄W2 +AĴ1−
ĜC + Ĵ1A

T + CTĜT),

ˆ̄Σ24 = IM ⊗ (Ĵ1A
T−CTĜT+

⌢
a1

ˆ̄W 2−
⌢
a1

ˆ̄X
T

2),

ˆ̄Σ28 = IM ⊗ ( ˆ̄P 2 + Ĵ1A
T − CTĜT − Ĵ1),

ˆ̄Σ33 = (1− ρ)L1 ⊗BȲ + (1− ρ)L1
T ⊗ Ȳ TBT+

IM ⊗ (−2
⌢
a1

ˆ̄W 1 +
⌢
a1

ˆ̄X1 +
⌢
a1

ˆ̄X
T

1),

ˆ̄Σ34 = −(1− ρ)L1 ⊗BȲ ,

ˆ̄Σ35 = IM ⊗ (−⌢
a1

ˆ̄X
T

1 +
⌢
a1

ˆ̄W 1),

ˆ̄Σ37 = (1− ρ)L1
T ⊗ Ȳ TBT − IM ⊗ Ĵ1,

ˆ̄Σ39 = ρL1 ⊗BȲ , Σ̂3,10 = −IM ⊗BȲ ,

ˆ̄Σ3,11 = �λIM ⊗ ĴT
1 ,

ˆ̄Σ44 = IM ⊗ (−2
⌢
a1

ˆ̄W 2 +
⌢
a1

ˆ̄X2 +
⌢
a1

ˆ̄X
T

2),

ˆ̄Σ46 = IM ⊗ (−⌢
a1

ˆ̄X
T

2 +
⌢
a1

ˆ̄W 2),

ˆ̄Σ47 = −(1− ρ)L1
T ⊗ Ȳ TBT, Σ̂48 = −IM ⊗ Ĵ1,

ˆ̄Σ4,12 = (IM ⊗ Ĵ1)
T(IM ⊗ C)TΥ̃T,

ˆ̄Σ55 = IM ⊗ (−⌢
a1

ˆ̄Q1 −
⌢
a1

ˆ̄W 1),

ˆ̄Σ66 = IM ⊗ (−⌢
a1

ˆ̄Q2 −
⌢
a1

ˆ̄W 2),

ˆ̄Σ77 = IM ⊗ (h2 ˆ̄W 1 − Ĵ1 − Ĵ1),

ˆ̄Σ79 = ρL1 ⊗BȲ , ˆ̄Σ7,10 = −IM ⊗BȲ ,

ˆ̄Σ88 = IM ⊗ (h2 ˆ̄W 2 − Ĵ1 − Ĵ1),

ˆ̄Σ99 = IM ⊗ (−2ôĴ1 + ô2In),

ˆ̄Σ10,10 = IM ⊗ (−2ôĴ1 + ô2In),

ˆ̄Σ11,11 = −IM ⊗ In, Σ̂12,12 = −IM ⊗ Ip,

ˆ̃Σ11=IM⊗(−2
⌢
α2

ˆ̃P 1+A
ˆ̃P 1+

ˆ̃P 1A
T+ ˆ̃Q1−

⌢
a2

ˆ̃W 1),

ˆ̃Σ13 = IM ⊗ (
⌢
a2

ˆ̃W 1 −
⌢
a2

ˆ̃X
T

1),

ˆ̃Σ15 = IM ⊗ (
⌢
a2

ˆ̃X
T

1),
ˆ̃Σ17 = IM ⊗ (h ˆ̃P 1A

T),

ˆ̃Σ22=IM⊗(−2
⌢
α2

ˆ̃P 2+A
ˆ̃P 2+

ˆ̃P 2A
T+ ˆ̃Q2−

⌢
a2

ˆ̃W 2),

ˆ̃Σ24 = IM ⊗ (
⌢
a2

ˆ̃W 2 −
⌢
a2

ˆ̃X
T

2),

ˆ̃Σ26 = IM ⊗ (
⌢
a2

ˆ̃X
T

2),
ˆ̃Σ28 = IM ⊗ (h ˆ̃P 2A

T),

ˆ̃Σ33 = IM ⊗ (−⌢
a2

ˆ̃W 1+
⌢
a2

ˆ̃X1+
⌢
a2

ˆ̃X
T

1−
⌢
a2

ˆ̃W 1),

ˆ̃Σ35 = IM ⊗ (−⌢
a2

ˆ̃X
T

1 +
⌢
a2

ˆ̃W 1),

ˆ̃Σ44 = IM ⊗ (−⌢
a2

ˆ̃W 2 +
⌢
a2

ˆ̃X2 +
⌢
a2

ˆ̃X
T

2 −
⌢
a2

ˆ̃W 2),

ˆ̃Σ46 = IM ⊗ (−⌢
a2

ˆ̃X
T

2 +
⌢
a2

ˆ̃W 2),

ˆ̃Σ55 = IM ⊗ (−⌢
a2

ˆ̃Q1 −
⌢
a2

ˆ̃W 1),

ˆ̃Σ66 = IM ⊗ (−⌢
a2

ˆ̃Q2 −
⌢
a2

ˆ̃W 2),

ˆ̃Σ77 = IM ⊗ (−2ô ˆ̃P 1 + ô2 ˆ̃W 1),

ˆ̃Σ88 = IM ⊗ (−2ô ˆ̃P 2 + ô2 ˆ̃W 2),
ˆ̃Σ ˆ̄Σ

E,N,ℵ11

和 均为对称矩阵, 其上三角部分中除上述元素外

其余元素均为 0,  的含义见引理 2,
ˆ̄P = diag{IM ⊗ ˆ̄P 1, IM ⊗ ˆ̄P 2},
ˆ̃P = diag{IM ⊗ ˆ̃P 1, IM ⊗ ˆ̃P 2},
ˆ̄Q = diag{IM ⊗ ˆ̄Q1, IM ⊗ ˆ̄Q2},
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ˆ̃Q = diag{IM ⊗ ˆ̃Q1, IM ⊗ ˆ̃Q2},
ˆ̄W = diag{IM ⊗ ˆ̄W 1, IM ⊗ ˆ̄W 2},
ˆ̃W = diag{IM ⊗ ˆ̃W 1, IM ⊗ ˆ̃W 2},
Υ̃ = diagM{ς1, . . . , ς1},

⌢
a1 = e−2

⌢
α1h,

⌢
a2 = e2

⌢
α2h.

Ĵ1=J1
−1 U=diag10{IM⊗Ĵ1, . . . ,

IM⊗Ĵ1} U

ˆ̄P1 = Ĵ1P̄1Ĵ1
ˆ̄P2 = Ĵ1P̄2Ĵ1

ˆ̄Q1 = Ĵ1Q̄1Ĵ1

ˆ̄Q2 = Ĵ1Q̄2Ĵ1
ˆ̄W1 = Ĵ1W̄1Ĵ1

ˆ̄W2 = Ĵ1W̄2Ĵ1
ˆ̄X1

= Ĵ1X̄1Ĵ1
ˆ̄X2 = Ĵ1X̄2Ĵ1 Y = KĴ1

ˆ̄J1 = EN−1ℵ11NE
T CĴ1 =

¯̂
J1C

G
¯̂
J1 = Ĝ �λ2Ĵ1InĴ1

Ĵ1(IM ⊗ C)TΥ̃TΥ̃(IM ⊗ C)Ĵ1

ˆ̃P1 = P̃−1
1

ˆ̃P2 = P̃−1
2 Ũ = diag{IM⊗

ˆ̃P 1, IM ⊗ ˆ̃P2, IM ⊗ ˆ̃P1, IM ⊗ ˆ̃P2 IM ⊗ ˆ̃P1, IM ⊗ ˆ̃P2,

IM ⊗ ˆ̃P1, IM ⊗ ˆ̃P 2}

Ũ ˆ̃Q1 =
ˆ̃P1Q̃1

ˆ̃P1
ˆ̃Q2 =

ˆ̃P2Q̃2
ˆ̃P2

ˆ̃W1 =
ˆ̃P1W̃1

ˆ̃P1
ˆ̃W2 =

ˆ̃P2W̃2
ˆ̃P2

ˆ̃X1 =
ˆ̃P1X̃1

ˆ̃P1

ˆ̃X2 =
ˆ̃P2X̃2

ˆ̃P2

证明　定义 , 

, 将定理 1中的式 (27)左乘、右乘 , 同时

定 义 ,  ,  ,

,  ,  , 

,  ,  ; 根据引理 2可

知, 存在 , 使得 成立,

令 ;  然 后 ,  对 矩 阵 中 和

项, 采用 Schur补引理

进行处理. 通过上述变换, 最终可以得到定理 2中的

式 (49). 定义 ,  , 

, 

, 将定理 1中的式 (28)左乘、右

乘 ,  同 时 定 义 ,  ,

,  ,  ,

, 即得式 (50). 至此, 定理 2证明完毕.
 

3    仿真分析

本节将通过仿真分析, 验证在本文设计的事件

触发机制及控制协议作用下, 遭受 DoS攻击和欺骗

攻击的多智能体系统能有效实现包含控制, 且能减

少触发次数, 证明所提方法的有效性和优越性.

考虑一个由 3个领导者和 3个跟随者构成的多

智能体系统, 其拓扑结构如图 1所示.
 
 

6

4 5

2 3

1

图1   系统拓扑结构图
 

系统中智能体动态方程如式 (1)-(2)所示, 系统

参数矩阵如下:

A =

[
0 1
−1 −1.5

]
, B =

[
0
1

]
, C = [ 1 0 ] .

系统 Laplacian矩阵如下:

L1=

 4 −1 −1
−1 3 0
−1 0 3

 , L2=

 −1 −1 0
−1 0 −1
0 −1 −1

 .
⌢
α1 = 0.5

⌢
α2 = 0.3 ς0 =

0.05 ς1 = 0.5 �λ = 0.7 ô = 0.05

系统其他参数取值:  ,  , 
,  ,  ,  .
通过求解定理 2中的 LMIs, 可求得控制器增

益、观测器增益一组可行解为:

K = [ −0.0080 −0.0119 ] , G =

[
0.4646
−0.0050

]
.

设系统和观测器的初始状态如下:

x1(t0)=

[
−7
6

]
, x2(t0)=

[
5
3

]
, x3(t0)=

[
7
−3

]
,

x4(t0)=

[
−8
1

]
, x5(t0)=

[
6
2

]
, x6(t0)=

[
8
1

]
,

x̂1(t0)=

[
−2
−1

]
, x̂2(t0)=

[
3
5

]
, x̂3(t0)=

[
2.5
−4

]
.

h = 0.01

f(x̂i(tk
ih)) = tanh(x̂i(tk

ih))

ρ = 0.7

取系统的采样周期 s, 采用非线性函数

描述欺骗攻击信号, 且

服从 Bernoulli分布, 发生的概率为 , DoS攻

击周期性发生, 1s攻击一次, 攻击持续时间为 0.2s;
利用上述参数对多智能体系统进行仿真. 在 DoS和

欺骗双重攻击下, 跟随智能体控制输入如图 2所示.
可以看出, 当通信网络发生 DoS攻击时, 由于通信中

断, 控制输入为零; 在发生欺骗攻击时, 控制输入出

现一定幅度的振荡, 这体现了 DoS攻击对通信通道

的阻断效应及欺骗攻击对控制信号稳定性的直接影

响.
  

图2   跟随智能体控制输入
 

系统的状态轨迹及包含误差如图 3-图 4所示.
可以看出, 在本文设计的事件触发机制 (6)和控制协

议 (14)作用下, 跟随智能体 1-3能移动到领导智能

体 4-6形成的凸包内, 包含误差收敛到零, 实现包含

控制.
针对跟随者状态不可测问题, 本文设计了状态
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观测器, 跟随智能体 1-3状态观测误差如图 5所示.
可以看出, 状态观测误差能较快收敛到零, 说明设计

的观测器能较准确观测跟随智能体状态.
图 6给出了在 DoS攻击和欺骗攻击双重攻击下

本文所设计的事件触发机制的释放间隔和释放瞬间.
可以看出, 所设计的触发机制可以在 DoS攻击结束

时立即触发, 从而降低对系统性能的影响. 经统计, 在
1 000次周期采样过程中, 跟随智能体 1、2、3的控制

输入更新次数分别为 286、188和 253, 这意味着数

据通信率分别降低了 71.4%, 81.2%和 74.7%, 充分

说明了本文所设计的事件触发机制能有效降低多智

能体系统包含控制的数据更新频率, 以达到节约通

信资源的目的.
为探究不同频率的 DoS攻击与不同强度的欺骗

攻击对系统包含控制收敛性能的影响, 将 DoS攻击

f(x̂i(tk
ih))

= tanh(10x̂i(tk
ih))

持续时间设置为 0.5s, 欺骗攻击信号取

, 仿真结果如图 7所示.

相较于图 4可以明显看出, 当 DoS攻击持续时

间延长且欺骗攻击强度增大时, 系统的包含控制收

敛速度延缓, 且收敛过程中的状态波动加剧. 此外,
事件触发机制的触发频率明显上升. 具体而言, 在 1 000
个采样周期内, 跟随智能体 1、2、3的控制输入更新

次数分别为 343、285和 318次, 相较于上一组仿真

参数, 其通信率分别增加了 16.6%、34.0%和 20.4%.
这表明, 随着攻击持续时间与攻击强度的增加, 为保

证系统稳定并实现包含控制目标, 触发机制提升了

数据更新频率. 由此可见, 攻击的持续时间和强度对

系统收敛性能具有直接且显著的影响. 

4    结　论

本文研究了混合网络攻击下的多智能体系统基

于事件触发机制包含控制问题. 针对同时遭受 DoS
攻击和欺骗攻击的多智能体系统, 基于当前时刻和

历史时刻的观测状态及自适应更新规则, 设计了一

种记忆型自适应动态事件触发机制, 该机制充分考

虑网络攻击影响, 主动将欺骗攻击信号模型引入到

触发条件中, 使其能感知恶意数据篡改对系统的影

响, 且能够在 DoS攻击终止时立即恢复数据包传输,
有效缓解因通信中断导致系统性能下降的影响. 同
时, 基于网络攻击防御策略, 基于观测状态和事件触

发机制, 设计切换型包含控制协议, 采用 L-K泛函方

法展开研究, 得到混合网络攻击下多智能系统包含

 

图3    智能体状态轨迹

 

图4    系统包含误差

 

图5    跟随智能体状态观测误差

 

图6    事件触发机制下数据释放间隔和释放瞬间
 

图7    攻击强度增大情况下系统包含误差
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控制条件, 并给出了控制器、观测器协同设计方法.
最后, 通过仿真验证了所提方法的有效性.
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