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欺骗攻击下多区域电力系统的事件驱动量化负荷频率控制
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摘　要: 在多区域互联电力系统中, 负荷波动易引发有功功率失衡, 需要通过调度指令 (如机组投入/退出调频队

列)动态调整发电机组出力. 此时, 不同发电组合的运行模式切换可由多模态切换系统刻画. 由于调度指令通常经

由通信网络传输, 该过程易遭受欺骗攻击, 导致频率越限甚至机组误动作. 为解决这一问题, 提出欺骗攻击下的事

件驱动量化负荷频率控制策略. 首先, 采用稀疏矩阵重构方法对子发电区域模型进行降维, 在保证分布式系统能

控性和能观性的基础上, 建立多区域切换电力系统模型; 然后, 考虑欺骗攻击与发电模式切换的协同影响设计事

件驱动传输机制, 同时, 证明存在既无攻击也无切换发生的连续时间段, 并利用该时段重构状态变量; 接着, 通过

引入辅助序列构造迭代量化规则, 确保量化器始终不饱和; 最后, 从最优攻击视角出发, 给出保证多区域切换互联

电网负荷频率控制系统 (LFCS)指数稳定和实用稳定的充分条件. 仿真结果表明, 所提出方案能够在欺骗攻击下

维持 LFCS可靠运行.
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Abstract: In  a  multi-regional  interconnected  power  system,  load  fluctuations  are  prone  to  cause  active  power
imbalances, which require dynamic adjustment of generator output through dispatch commands (e.g., units entering or
exiting frequency regulation queues). During this process, the switching of operation modes among different generation
portfolios  can  be  modeled  as  a  multi-mode  switched  system.  Since  dispatch  commands  are  usually  transmitted  via
communication networks, the process is vulnerable to deception attacks, which can result in frequency excursions and
even unit malfunctions. To address this issue, this paper proposes an event-triggered quantized load frequency control
strategy resilient to deception attacks. First, a sparse matrix reconstruction method is used to reduce the dimensionality
of  sub-system  models  while  preserving  the  controllability  and  observability  of  the  distributed  system,  thereby
establishing  a  switched  multi-area  power  system  model.  Second,  an  event-triggered  transmission  mechanism  is
designed  by  considering  the  coupled  effects  of  deception  attacks  and  generation  mode  switching.  Meanwhile,  it  is
proven that there exists a continuous time window during which no attacks or mode switching occur, and this interval is
utilized for state reconstruction. By introducing auxiliary sequences to construct iterative quantization rules, quantizer
non-saturation  is  guaranteed  at  all  times.  Finally,  from  the  perspective  of  optimal  attack,  sufficient  conditions  are
derived to ensure exponential stability and practical stability of the load frequency control system (LFCS) in a switched
multi-area  interconnected  power  grid.  Simulation  results  show that  the  proposed scheme can  maintain  reliable  LFCS
operation under deception attacks.
Keywords: load  frequency  control； switched  power  systems； cyber  deception  attacks； event-triggered
transmission；data quantization；sparse matrix reconstruction
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0    引　言

随着电力需求持续增长, 多区域互联供电系统

成为保障能源安全和经济调度的关键基础设施 .
LFCS是保障多区域电力系统安全稳定运行的关键

技术, 其通过调节发电功率来维持系统频率和区域

间联络线功率在允许范围内
[1-3]. 然而, 由于电力系统

会不可避免地遭受恶意网络攻击, 致使调度控制端

收到空数据 (DoS攻击)或错误数据 (欺骗攻击), 给
系统稳定运行带来极大风险

[4]. 此外, 考虑到合理的

数据量化编码策略可有效减小编码误差, 而合理的

传输机制可调整网络带宽占用量, 保证数据传输的

及时性和可靠性, 本文针对多区域电力互联供电系

统的负荷频率控制问题开展研究, 综合考虑数据量

化、驱动传输和网络欺骗攻击的影响, 设计事件驱动

量化负荷频率控制方案, 旨在保障电力系统安全稳

定运行的前提下, 节约网络资源占用量.
近年来, 多区域电力系统 LFCS的网络攻击问

题备受关注. 针对 DoS攻击, 文献 [5]通过设计基于

采样特性的离散负荷频率控制策略增强了系统的弹

性防御能力; 为解决对抗性攻击的威胁, 文献 [6]结
合强化学习与单调神经网络, 提升了系统的稳定性

和鲁棒性; 文献 [7]设计了基于观测器的反馈控制器

来应对概率网络攻击; 文献 [8]提出了切换攻击模型

和弹性事件驱动方案, 建立了 LFCS 的均方指数稳

定判据; 针对 LFCS的虚假数据注入 (FDI)和 DoS
攻击, 文献 [9]开发了动态记忆事件驱动方案和基于

观测器的负荷频率控制新方法, 有效提高了频率控

制性能; 文献 [10]设计了补偿控制策略以降低 FDI
及负载偏差对于系统状态估计精度和稳定运行带来

的影响.
近期关于欺骗攻击下 LFCS的安全控制的代表

性研究包括: 文献 [11]采用模糊逻辑规则描述未知

的欺骗攻击, 采用隐式半马尔可夫模型描述异步机

制, 确保了系统的均方有界稳定性; 文献 [12]研究欺

骗攻击时的网络化 LFC问题, 开发了新的自适应事

件驱动方案, 实现了通信资源与控制性能间的权衡.
然而, 上述文献均未涉及量化编码问题. 有效的量化

编码策略能够有效降低通信负担, 但是对欺骗攻击

下的系统稳定性分析提出了新的挑战, 亟待深入研

究.
为增加网络资源利用率, 电力系统 LFCS的事

件驱动传输问题也受到了广泛关注. 学者们通过融

合人工鱼群和粒子群算法
[13], 结合历史信号数据

[14],
加入指数衰减项和状态模拟项

[15]
等方式, 设计了数

据驱动传输策略, 降低了多区域电力系统的信息传

输频率. 本文将电力系统 LFCS建模为切换系统, 充
分利用切换信息、攻击状况、驱动误差、最大步长等

信息设置事件驱动传输策略, 以尽可能地最小化切

换和攻击对于电力系统 LFCS性能的影响.
部分学者采用切换控制理论对网络攻击下的

LFCS进行研究, 取得了一定的成果. 文献 [16]根据

混合攻击发生情况建立了多区域电力系统切换模型,
推导出事件驱动负荷频率安全控制器的设计准则;
文献 [17]采用切换系统的概念将循环协议纳入

LFCS的负荷频率控制过程, 有效地降低了电力系统

性能损失; 文献 [18]采用了一种类似切换的事件驱

动机制以弥补 DoS攻击导致数据丢失的影响. 可见,
现有结果多基于攻击发生情况或传输协议将 LFCS
建模为切换系统. 本文将从发电机组根据调度指令

投入或退出调频队列而导致系统动态模型切换这一

新的角度对多区域 LFCS进行切换系统建模. 事实

上, 通过将发电机组的调频状态 (投入或退出)定义

为离散事件, 将调度指令驱动调频状态变化的过程

描述为系统模态的切换, 从而构建系统矩阵随调频

状态组合变化的动态切换模型.
综上所述, 本文将以多区域切换电力系统 LFCS

建模为基础, 综合考虑网络欺骗攻击对于系统性能

的影响, 设计事件驱动传输机制和量化编码控制策

略, 保障 LFCS的稳定性. 主要创新点如下:
1)系统模型改进方面: 从发电机组根据调度指

令投入或退出调频队列从而导致系统模型切换这一

新的角度对 LFCS进行切换系统建模, 通过稀疏矩

阵重构方法对子发电区域模型进行降维以保障子系

统的可控性和可观性.
ρℓ, ξℓ ∈ (0, 1)2)量化规则设计方面: 引入序列

刻画量化边界的动态演化, 构建驱动时刻与非驱动

时刻量化边界的函数递推关系, 从理论上严格保证

任意时刻量化器的非饱和性.
3)稳定性分析方面: 从最优攻击视角出发, 揭示

攻击连续发生为最恶劣场景的数学本质. 将量化误

差和攻击影响统一于李雅普诺夫分析框架, 给出系

统在欺骗攻击下保持指数稳定和实用稳定的充分条

件. 

1    问题描述 

1.1    多区域切换电力系统的 LFC 模型

M

i

多区域电力互联供电系统包含 个发电区域,
其中区域 的 LFCS框架如图 1所示. 图 1中参数的

意义如表 1所示.
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i区域 的状态空间模型为

ẋi(t) = Aiixi(t) +Biui(t) + Eiωi(t)+
M∑

j=1,j ̸=i

Aijxj(t),

yi(t) = Cixi(t). (1)

xi(t) = [∆fi,∆Pm,i,∆Pv,i,∆Ptie,i]
T ∈ R4

yi(t) =WACE,i ∈ R ui(t) ∈ R ωi(t) ∈ R

i

R

其 中 :  ,

、 、 分别为区

域 的状态向量、输出向量、输入向量和扰动向量,

为实数集. 系统矩阵定义如下所示:

Aii =



−Di

Mi

1

Mi

0 − 1

Mi

0 − 1

TCH,i

1

TCH,i

0

− 1

RiTG,i

0 − 1

TG,i
0

2π
N∑

j=1,j ̸=i

Tij 0 0 0


;

Aij =


0 0 0 0

0 0 0 0

0 0 0 0

−2πTij 0 0 0

 , i ̸= j;

Bi =
[
0, 0,

1

TG,i
, 1
]T
; Ci = [βi 0.2 0.5 2];

Ei =
[
− 1

Mi

, 0, 0, 0
]T
;

Tij = Tji, ∀i, j ∈ {1, 2, . . . ,M}.

i w
WACE,i

Aii Bi

A=[Aijd]M×M ,

B = diag[B1d, B2d, . . . , BMd] Aijd Bid

(A,B) U = (B,AB, . . . ,

A5M−1B)

M∑
m=1

U5m =

01×5M U5m U 5m 0i×j i j

0 U (A,B)

M∑
m=1

U4m=[2, 01×(4M−1)] U (A,B)

注 1　本文采用稀疏矩阵重构方法对文献 [2]
和文献 [19]中的发电区域 的状态空间模型进行降

维, 通过去掉状态向量和输出向量中的分量 ,

消除了矩阵 的全 0列和 阵的最后一个 0行, 并
对系统框架进行了改进 (如图 1所示), 其主要目的

是为了保障假设 3成立. 事实上, 若令

(其中 ,  由式 (2)

定义), 则易验证: 文献 [2]和文献 [19]中分布式电力

系 统 的 可 控 性 矩 阵

(此时子系统维数为 5)满足

(其中 表示 的第 行,  为 行 列的

全 矩阵), 即 不满秩, 意味着系统 不可控.

对于所提出改进系统 (此时子系统维数为 4), 可验证

且 满秩, 此时, 系统

可控. 同理可验证可观性.
Ts设采样周期为 , 系统 (1)可离散化为

xi(k + 1) = Aiidxi(k) +Bidui(k) + Eidωi(k)+
M∑

j=1,j ̸=i

Aijdxj(k);

yi(k) = Cidxi(k), ∀k ∈ Z⩾0.

其中

xi(k)
∆
= xi(kTs), ui(k)

∆
= ui(kTs),

ωi(k)
∆
= ωi(kTs), xj(k)

∆
= xj(kTs),

yi(k)
∆
= yi(kTs), Aiid = eAiiTs ,

Bid =
w Ts

0
eAiiζBidζ, Cid = Ci,

Eid =
w Ts

0
eAiiζEidζ, Aijd =

w Ts

0
eAiiζAijdζ.
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_

0.5

汽轮机

1
sT +1CH, i

_

ΔPv , i
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+--ΔPm , i

ΔP t ie , i

2π / s

0.2 ω (t)i

1
sM +Di i

_ Δf i +
++

2

β i

WACE, i

∑
M

 j=1, j≠ i

T i j

∑
M

 j=1, j≠ i

T Δfi j i

i图1    区域 的 LFCS 框图
 

表1     图 1 中参数的意义

参数 意义 参数 意义

Ri 跌落系数 ∆Pv,i 阀门位置偏差

TG,i 调速器时间常数 ∆Pm,i 机械输出功率偏差

TCH,i 汽轮机时间常数 ∆fi 频率偏差

Mi 发电机旋转惯量 ∆Ptie,i 联络线功率偏差

Di 阻尼系数 Ts 采样周期

βi 频率偏差系数 kTs k第 个采样时刻

Tij 联络线同步系数 k̂mTs m第 个驱动时刻

WACE,i 区域控制误差

第6期 雒春林 等: 欺骗攻击下多区域电力系统的事件驱动量化负荷频率控制 1603



k k为简化描述, 将第 个采样时刻简称为第 个时

刻.
令

x(k) = [x1(k), x2(k), . . . , xM(k)]T ∈ R4M ,

u(k) = [u1(k), u2(k), . . . , uM(k)]T ∈ RM ,

ω(k) = [ω1(k), ω2(k), . . . , ωM(k)]T ∈ RM ,

y(k) = [y1(k), y2(k), . . . , yM(k)]T ∈ RM ,

A = [Aijd]M×M , B = diag[B1d, B2d, . . . , BMd],

E = diag[E1d, E2d, . . . , EMd],

C = diag[C1d, C2d, . . . , CMd],

M则 个区域电力互联供电系统可建模为

x(k + 1) = Ax(k) +Bu(k) + Eω(k),

y(k) = Cx(k), ∀k ∈ Z⩾0. (2)
 

1.2    欺骗攻击和事件驱动传输机制

θk k

θk = 1 θk = 0

本文考虑的欺骗攻击, 特指对网络传输数据的

恶意篡改. 其破坏机理主要体现在两个层面: 1)攻击

者可篡改表征系统运行模式的模态信号, 致使控制

器所辨识的系统模态与实际运行模态失配, 从而诱

发闭环系统失稳; 2)攻击者亦可在信号量化环节实

施欺骗, 将真实量化值篡改为同一量化区间内的其

他数值, 从而扩大量化误差, 渐近削弱系统动态性能.
采用二进制变量 描述欺骗攻击发生情况: 若第 个

时刻发生攻击, 则记 ; 否则, 记 .
ςd ⩾ 0 νd ∈ [0, 1]假设 1[8]

　存在标量 和 , 使得

H(0, k) ⩽ ςd + νdk, ∀k ∈ Z⩾1.

H(0, k) =
k−1∑
i=0

θk [0, k)

Z⩾j j

其中:  为区间 内发生攻击的总

次数,  为大于或等于 的整数集合.
ςf ⩾ 0 νf ∈ [0, 0.5]假设 2[8]

　存在标量 和 , 使得

P (0, k) ⩽ ςf + νfk, ∀k ∈ Z⩾1,

P (0, k) [0, k)

θk 0 1

其中 为区间 内发起攻击的总次数 , 即
从 变为 的总次数.

k̂m

(∀m ∈ Z⩾1)

采用如下事件驱动机制确定驱动传输时刻

:

k̂m+1 =

{
k > k̂m

∣∣∣
i) k = k̄n, ∀n ∈ Z⩾1;
ii) θk−1 = 1, ∀k ∈ Z⩾1;

iii) ∥y(k)− y(k̂m)∥∞ > φF y

R,k̂m
;

iv) k − k̂m = z.

}
.

φ > 0

F y

R,k̂m

其中: 驱动条件 i)表示在系统模态切换时刻驱动, 由
式 (5)定义. 驱动条件 ii)表示若上一时刻受到欺骗

攻击, 则在当前时刻驱动. 驱动条件 iii)表示若驱动

误差足够大, 则驱动传输. 这里:  称为驱动误差

系数;  为量化区域的半边长度, 由式 (7)定义.

z ∈ Z⩾1驱动条件 iv)表示驱动时刻间隔不大于 . 

1.3    基于观测器的量化控制规则

k ∈ [k̂m, k̂m+1)对于任意 , 设计基于观测器的量

化控制规则为

x̂(k + 1) = Ax̂(k) +Bu(k) + (1− θk̂m)L(c(k̂m)−
ŷ(k)) + θk̂mL(ĉ(k̂m)− ŷ(k)),

u(k) = −Kx̂(k), ŷ(k) = Cx̂(k). (3)

x̂(k) ŷ(k)

c(k̂m) ĉ(k̂m)

k̂m y(k̂m)

K L

ĉ(k̂m) k̂m

其中:  和 分别为多区域电力互联供电系统

的观测器的状态向量和输出向量,  和 分

别为 时刻 的真实量化值和欺骗攻击作用下

被篡改的量化值,  和 分别为待设计的反馈矩阵

和观测矩阵 . 为降低欺骗攻击被检测概率 , 假定

为 时刻定义的量化区域内的其他量化值.

ϑ(k) = [x(k);x(k)− x̂(k)]令 , 由式 (2)和 (3),
可得到

ϑ(k + 1) =


Âϑ(k) + L̄(y(k)− ĉ(k̂m)) + Ēω(k),

θk̂m = 1;

Âϑ(k) + L̄(y(k)− c(k̂m)) + Ēω(k),

θk̂m = 0.

y(k) = C̄ϑ(k). (4)

其中

Â =

[
A−BK BK
04M×4M A− LC

]
,

L̄ =

[
04M×M

L

]
, Ē =

[
E
E

]
, C̄ = [C 0M×4M ].

j̃

Tij̃, Tj̃i

T̃ij̃, T̃j̃i Â

在多区域电力系统运行中, 发电机组根据调度

指令的投切会改变系统动态参数. 当第 个区域的发

电机组因转入备用或检修等原因退出调频运行时,
该区域对系统频率的支撑能力下降, 区域间的同步

能力减弱, 表现为联络线同步系数 显著减小,
记为 , 此时矩阵 呈现切换特性. 因此, 在考

虑调度指令情况下, 系统 (4)可建模为如下切换系统:

ϑ(k + 1) =


Âgj
αβϑ(k) + Lgjβ (y(k)− ĉ(k̂m))+

Mαω(k), θk̂m = 1;

Aaq
α ϑ(k) + Laqα (y(k)− c(k̂m))+

Mαω(k), θk̂m = 0.

y(k) = Caq
α ϑ(k). (5)

其中

Âgj
αβ =

[
Aα −BαKβ BαKβ

04M×4M Aα − LβCα

]
,

Lgjβ =

[
04M×M

Lβ

]
,

Aaq
α =

[
Aα −BαKα BαKα

04M×4M Aα − LαCα

]
,
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Mα =

[
Eα

Eα

]
,

Laqα =

[
04M×M

Lα

]
, Caq

α = [Cα 0M×4M ],

α = σ(k) ∈ Π = {1, 2, . . . , 2M − 1}
β = σc(k) = σc(k̂m) ∈ Π

且 为系统的模

态,  为控制器的模态.

j̃

Aii Aij Aji

Tij̃ Tj̃i T̃ij̃ T̃j̃i

Aα

Kα

注 2　系统模态切换的诱因为部分子系统在参

与或退出调频间转化. 事实上, 若第 个子系统从参

与调频状态转换为退出调频状态, 则 、 和

中的元素 和 将跳变为 和 , 从而诱发系统

(5)发生模态切换. 此外, 由于 取值不同, 为保证

系统稳定, 需要设计不同的反馈矩阵 .
θk̂m = 0 β = α

α

β ̸= α

由驱动条件 i)和 ii)可知: 若 , 则 ;
否则, 在欺骗攻击影响下, 通过网络传输的系统模态

可能会被篡改, 从而出现控制器模态不能与系统模

态匹配的情况, 即 .
由注 1可知, 下述假设 3成立.

∀α ∈ Π (Aα, Bα)

(Aα, Cα) Kα Lα Aα−
BαKα Aα − LαCα

假设 3　对于 ,  是可控的 , 且
是可观的, 即存在矩阵 和 , 使得

和 是 Schur稳定的.
τa > 0 N0 > 0假设 4　存在标量 和 , 使得

Nσ(k0, k) ⩽ N0 +
k − k0

τa
, ∀k ⩾ k0 ⩾ 0,

Nσ(k0, k) (k0, k]其中 为区间 内的模态切换次数.
ω(k) ϖ >

0 ∥ω(k)∥∞ ⩽ ϖ(∀k ∈ Z⩾0)

假设 5　扰动向量 是有界的, 即存在

, 使得 .

Ã

R̃ ∥R̃ÃR̃−1∥∞ < 1

引理 1[20]
　对于任意 Schur稳定矩阵 , 总存在

可逆矩阵 , 使得 .

∀α ∈ Π Kα Lα Aaq
α

Rα

∥RαA
aq
α R

−1
α ∥∞ < 1

由假设 3, 对于 , 存在 和 , 使得

是 Schur 稳  定  的 . 故存在可逆矩阵   , 使  得
.

ϑR(k) = Rαϑ(k)令 , 由式 (5), 可得到

ϑR(k + 1) =



RαÂ
gj
αβR

−1
α ϑR(k) +RαL

gj
β (y(k)−

ĉ(k̂m)) +RαMαω(k),

θk̂m = 1;

RαA
aq
α R

−1
α ϑR(k) +RαL

aq
α (y(k)−

c(k̂m)) +RαMαω(k),

θk̂m = 0.

y(k) = Caq
α R

−1
α ϑR(k). (6)

 

1.4    量化规则

x(0) k̂h0

F x
k̂h0

∥x(k̂h0
)∥∞ ⩽ F x

k̂h0
k̂h0

x̂(k) = 0(∀k

设初始状态 未知. 若存在驱动时刻 和量

化区域半边长度 , 使得 (

的存在性将在后文第 2节验证), 则令

∈ [0, k̂h0
]), 有

∥ϑR(k̂h0)∥∞ ⩽ max
α∈Π

∥Rα∥∞F
x
k̂h0

∆
= F x

R,k̂h0
.

F x
R,k(∀k ∈ Z⩾1)

∥ϑR(k)∥∞ ⩽ F x
R,k

将在后文第 3节建立边界序列 ,

使得 , 从而有

∥y(k)∥∞ ⩽ max
α∈Π

∥Caq
α R

−1
α ∥∞F

x
R,k

∆
= F y

R,k. (7)

k̂m在驱动时刻 , 量化器将量化区域

{y(k̂m) ∈ RM : ∥y(k̂m)∥∞ ⩽ F y

R,k̂m
}

SM S S

y(k̂m)

c(k̂m)

划分为 个超盒子, 每个维度平均分为 份,  称为

量化器的量化级数. 将 所在超盒子的中心作为

其量化值 , 有

∥y(k̂m)− c(k̂m)∥∞ ⩽ 1

S
F y

R,k̂m
,

∥y(k̂m)− ĉ(k̂m)∥∞ ⩽ 2S − 1

2S
F y

R,k̂m
.

 

1.5    主要目的

Λ, Γ > 0, λ ∈ (0, 1)

G, J : [0,∞) → [0,∞)

定义 1[21]
　1)若存在常数 ,

函数 , 使得

∥x(k)∥∞ ⩽ Λλk−G(∥x(0)∥∞)J(∥x(0)∥∞) + Γϖ

k ∈ Z⩾G(∥x(0)∥∞)对于任意 成立, 则称闭环系统 (6) 是
指数收敛的.

ε, Γ > 0 h̄ > 02)对于给定的 , 若存在常数 , 使
得

∥x(0)∥∞ < h̄, ϖ < h̄⇒ ∥x(k)∥∞ < ε+ Γϖ,

∀k ∈ Z⩾1,

则称闭环系统 (6)是实用稳定的.
F x
R,k(∀k ∈

Z⩾1)

本文的主要目的是设计有界序列

, 使得闭环系统 (6)达到指数收敛和实用稳定

性. 

2    欺骗攻击影响下初始状态边界的选取

F x
k̂h0

∥x(k̂h0
)∥∞ ⩽ F x

k̂h0

x̂(k) = 04M , u(k) = 0M

F x
k̂h0

本节的目标是在欺骗攻击影响下找到初始的量

化区域半边长度 , 使得 . 在本

阶段 , 令 , 且在每个时刻均

驱动直至找到 . 此时, 系统 (5)可简化为

x(k + 1) = Aαx(k) + Eαω(k),

y(k) = Cαx(k), (8)

α = σ(k) ∈ Π (Aα, Cα)

ψα

其中 . 考虑到 是可观测的 ,
令 为其可观性指数, 则

Wα =


Cα
CαAα

...
CαA

ψα−1
α


ψα r1 =列满秩 , 其中可观性指数 可通过逐个验证
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rank[C], r2 = rank[CT, (CA)T]T, . . . , rℓ = rank[CT,

(CA)T, . . . , (CAℓ−1)T]T ψα rℓ = 4M

ℓ

, 并令 为满足 的

最小 来获得.

{k1, k2, . . . , kψα}
为了实现状态重构, 下面验证存在连续时间序

列 未发生攻击和切换.
τ ∥y(k)∥∞ ⩽ F y

k

(∀k ⩾ τ)

引理 2　存在有限时间 , 使得

.

Υ = max
α∈Π

∥Aα∥∞ E = max
α∈Π

∥Eα∥∞

κ > 1 F x
0

证明　令 ,    .

对于任意给定的常数 和 , 定义

F y
0 = max

α∈Π
∥Cα∥∞F

x
0 > 0,

F y
k = max

α∈Π
∥Cα∥∞

(
(κΥ )

k
F x

0 +
k−1∑
i=0

(κΥ )
i
Eϖ

)
.

u(k) = 0 F y
k ∥y(k)∥∞

τ ∥y(k)∥∞ ⩽ F y
k (∀k ⩾ τ)

考虑到 ,  的增长速度大于

的增长速度, 必存在 , 使得

成立. □

{k1, k2, . . . , kψα} ⊂ [k̄, kf + 1]

引理 3[22]
　若以下条件成立, 则存在连续时间序

列 未发生攻击和切

换:
τ0 ∈ (0, τa) µ ∈ Z⩾11)对于任意 , 均存在 , 使得

µ >
τa

τa − τ0

(
N0 −

τ0
τa

)
;

νd νf vd<1−(ψα−1)vf kf2)  和 满足 , 令 为满足

kf ⩽ ςd + (ςf + 1)(ψα − 1)

1− vd − (ψα − 1)vf

的最小正整数;
τa ψα3)  和 满足

ςd + (ςf + 1)(ψα − 1)

1− vd − (ψα − 1)vf
+ 1 ⩽ k̄ + τa − 1,

k̄ ∈ [τ, τ + (µ− 1)τ0]其中 .

µ

νd, νf ψα vd < 1− (ψα − 1)vf

kf

k̄

引理 3中条件的判定算法如下: 首先, 条件 1)
总可以通过取足够大的 来满足. 其次, 对于给定的

和 , 可直接验证 是否成

立, 并根据定义求出 . 最后, 将条件 2)的结果代入

条件 3)的左边, 与右边比较, 验证 是否存在.
N0 τa

ψα

在引理 3中, 条件 1)通过限制 足够小而 足

够大, 以保证系统存在一段不包含任何模态切换的

连续运行区间. 条件 2)则要求欺骗攻击存在持续休

眠时段, 以确保控制器能够连续接收到至少 个未

经篡改的量化信号. 条件 3)综合条件 1)和条件 2)
的约束, 确保能够找到一个时间窗口, 在该窗口内既

无系统模态切换, 也无攻击信号注入, 从而为状态重

构和量化规则初始化提供必要的数据完整性条件.
F y
k k组合引理 2和引理 3, 由 关于 单调递增, 可

得到

∥[ly(k1), y(k2), . . . , y(kψα)]
T∥∞ ⩽ F y

kψα
.

Wα W †
α = (W T

αWα)
−1W T

α令 的伪逆为 , 有

x(k1) =

W †
α[y(k1), y(k2), . . . , y(kψα)]

T −W †
α×

0
CαEαω(k1)

...

Cα

ψα−1∑
i=1

Aψα−1−i
α Eαω(ki)

 .

从而可得到

∥x(kψα + 1)∥∞ ⩽

Υ ψα∥x(k1)∥∞ +
ψα−1∑
i=0

Υ iEϖ ⩽

Υ ψα∥W †
α∥∞F

y
kψα

+(
Υ ψα∥W †

α∥∞∥Cα∥∞

ψα−2∑
i=0

Υ i +
ψα−1∑
i=0

Υ i
)
Eϖ

∆
=

F x
kψα+1.

k̂h0
=kψα+1 ∥x(k̂h0

)∥∞⩽F x
k̂h0

x̂(k̂h0
)

= 04M

令 , 则 . 由

, 有

∥ϑR(k̂h0
)∥∞ ⩽ F x

R,k̂h0
. (9)

 

3    状态边界迭代规则设计

k̂m(∀m∈Z⩾1) θ(k̂m)

= 0 ∀k̂m + ℓ ∈ [k̂m, k̂m+1)(m ∈ Z>h0)

若驱动时刻 未发生攻击, 即

, 则对于 , 令

F x
R,k̂m+ℓ+1 =

{
ρ0F

x
R,k̂m+ℓ + χϖ, ℓ = 0;

ρℓF
x
R,k̂m+ℓ + χϖξℓ, ℓ ̸= 0.

(10)

其中

ρ0 = ∆+∆; χ = max
α∈Π

∥RαMα∥;

ρℓ = ∆+
∆

∆ℓ +∆
ℓ−1∑
i=0

∆ℓ−i−1

, ∀ℓ ∈ Z⩾1;

ξℓ = ∆ℓ + (1− ρℓ)
ℓ−1∑
i=0

∆ℓ−i−1, ∀ℓ ∈ Z⩾1;

∆ = max
α∈Π

∥RαA
aq
α R

−1
α ∥∞ < 1;

∆ = max
α∈Π

∥RαL
aq
α ∥∞∥Caq

α R
−1
α ∥∞(φ+ 1/S).

φ

ρℓ(ξℓ ∈ (0, 1))

且 为驱动条件 3)中设定的驱动误差系数. 在式 (10)
中, 本文引入两个序列 来设计动态的

量化规则, 构建驱动时刻与非驱动时刻量化边界的

函数递推关系, 此为本论文的主要创新之一.
φ S ρ0 < 1

{ρℓ, ∀ℓ ∈ Z⩾0} 1

{ξℓ,∀ℓ ∈ Z⩾1} 0 < ξℓ < 1

引理 4　若 足够小且 充分大, 使得 , 则
序列 单调递增且极限为 . 此外, 序列

满足 .
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∆ℓ +∆
ℓ−1∑
i=0

∆ℓ−i−1 = ∆ℓ+

∆
1−∆ℓ

1−∆
ℓ

证 明 　 首 先 ,  对

关于 求导, 有

d
dℓ

(
∆ℓ +∆

1−∆ℓ

1−∆

)
= ∆ℓ ln∆

(
1− ∆

1−∆

)
.

δ < 1 ρ0 = δ +∆ < 1 δℓ ln δ
(
1

− ∆

1− δ

)
< 0 δℓ +∆

1− δℓ

1− δ
ℓ

{ρℓ, ∀ℓ ∈ Z⩾1} ℓ δ +∆ < 1

ρ0 < ρ1 {ρℓ, ∀ℓ ∈ Z⩾1} ℓ

由于 , 若 , 则有

, 即 关于 单调递减 , 且

关于 单调递增. 此外, 由 ,
易见 . 故 关于 单调递增 , 且
极限为

lim
ℓ→∞

ρℓ = ∆+
∆

∆ℓ +∆
1−∆ℓ

1−∆

= 1,

0 < ρℓ ⩽ 1(∀ℓ ∈ Z⩾0) {ξℓ,∀ℓ ∈ Z⩾1}故 . 此外,  满足

ξℓ = δℓ + (1− ρℓ)
ℓ−1∑
i=0

δℓ−i−1 > δℓ > 0,

ξℓ < δℓ + (1− ρ1)
1− δℓ

1− δ
=

1− ∆

δ +∆

1− δℓ

1− δ
< 1, ∀ℓ ∈ Z⩾1.

引理 4得证. □
k̂m(∀m ∈ Z⩾1) θ(k̂m)

= 1 k̂m + 1 = k̂m+1

[k̂m, k̂m+1) k̂m

若驱动时刻 发生攻击, 即

, 则由驱动条件 2)可知,  , 即区间

内只有一个时刻 . 令

F x
R,k̂m+1 = ρaF

x
R,k̂m

+ χϖ. (11)

其中

ρa = δ̂ + ∆̂, δ̂ = max
α ̸=β∈Π

∥RαÂ
gj
αβR

−1
α ∥∞,

∆̂= max
α ̸=β∈Π

∥RαL
gj
β ∥∞∥Caq

α R
−1
α ∥∞(φ+1−1/(2S)).

显然, 量化规则 (10)和 (11)的参数可基于系统参数、

驱动参数和量化级数直接计算出来, 其选取规则是

为了保证下文式 (14)和 (15)成立, 从而保证系统的

指数收敛性. 

4    稳定性分析 

4.1    指数收敛性

∼
νd z

定理 1　若假设 1   假设 5成立, 且假设 1中
的 和驱动条件 iv)中的 满足( ρa

ρ1/z
0

)νd
ρ1/z
0 < 1, (12)

则在量化机制 (10)和 (11)下, 闭环系统 (6)指数收

敛.
注 3　条件 (12)未显含模态切换的影响, 这源

于量化规则 (11)的设计: 无论攻击发生时系统模态

ρa

是否切换, 均视为攻击导致模态失配. 实际上, 若攻

击时刻未发生切换, 则攻击仅篡改量化值而不引起

模态不匹配, 此时,  可取为更紧的界

ρa =

δ +max
α∈Π

∥RαL
aq
α ∥∞∥Caq

α R
−1
α ∥∞(φ+ 1− 1/(2S)).

可见, 降低切换频率有助于缩小量化区域. 为简化稳

定性分析, 文中未区分攻击时模态切换与否, 但是这

将保守地扩大量化区域.
下面给出定理 1的证明.

θ(k̂m) = 0 k̂m

+ ℓ ∈ [k̂m, k̂m+1)(∀m ∈ Z>h0)

证明　step 1: 若 , 验证对于任意

, 则有

F x
R,k̂m+ℓ =

(
δℓ +∆

ℓ−1∑
i=0

δℓ−i−1
)
F x
R,k̂m

+

χ
ℓ−1∑
i=0

δℓ−i−1ϖ. (13)

ℓ = 1事实上, 若 , 则式 (13)等价于

F x
R,k̂m+1 = (δ +∆)F x

R,k̂m
+ χϖ = ρ0F

x
R,k̂m

+ χϖ.

由式 (10)可见, 上式显然成立.
k̂m + ℓ̂ ∈ [k̂m, k̂m+1 − 1)假设式 (13)在时刻 成

立, 即

F x
R,k̂m+ℓ̂ =

(
δℓ̂ +∆

ℓ̂−1∑
i=0

δℓ̂−i−1
)
F x
R,k̂m

+

χ
ℓ̂−1∑
i=0

δℓ̂−i−1ϖ,

则有

F x
R,k̂m+ℓ̂+1 = ρℓ̂F

x
R,k̂m+ℓ̂ + χϖξℓ̂ =(

δℓ̂+1 +∆
ℓ̂∑
i=0

δℓ̂−i
)
F x
R,k̂m

+ χ
ℓ̂∑
i=0

δℓ̂−iϖ.

k̂m + ℓ ∈ [k̂m, k̂m+1)由归纳法可得, 对于任意 ,

式 (13)成立.
θ(k̂m)=0(∀m∈Z>h0) FR,k̂m+ℓ

ϑR(k̂m+ℓ)(∀k̂m + ℓ∈ [k̂m, k̂m+1), ∀ℓ∈Z⩾0)

step 2: 若 , 则建立

与 的 关

系式为

∥ϑR(k̂m + ℓ)∥∞ ⩽(
δℓ +∆

ℓ−1∑
i=0

δℓ−i
)
F x
R,k̂m

+ χ
ℓ∑
i=0

δℓ−iϖ =

F x
R,k̂m+ℓ. (14)

∥ϑR(k̂h0)∥∞⩽F x
R,k̂h0

σ(k̂h0
)=α由式 (9), 有 . 令 ,

可得到

∥ϑR(k̂h0
+ ℓ+ 1)∥∞ =

∥RαA
aq
α R

−1
α ϑR(k̂h0

+ ℓ)+
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RαL
aq
α (y(k̂h0 + ℓ)− c(k̂h0

)) +RαMαω(k̂h0
)∥∞ ⩽(

δℓ+1 +∆
ℓ∑
i=0

δℓ−i
)
F x
R,k̂h0

+ χ
ℓ∑
i=0

δℓ−iϖ =

F x
R,k̂h0+ℓ+1, ∀k̂h0

+ ℓ ∈ [k̂h0
, k̂h0+1). (15)

k̂h0+1特别地, 在 时刻, 有

∥ϑR(k̂h0+1)∥∞ ⩽(
δk̂h0+1−k̂h0 +∆

k̂h0+1−k̂h0−1∑
i=0

δk̂h0+1−k̂h0−1−i
)
F x
R,k̂h0

.

∀ℓ ∈
Z⩾0

类似于式 (15)的分析可得 , 式 (14)对于

成立.

θ(k̂m) = 1(∀m ∈ Z>h0) k̂m+1 = k̂m

+1 ℓ ∈ {0, 1} FR,k̂m+ℓ ϑR(k̂m + ℓ)

step 3: 若 , 则

. 对于任意 , 建立 与

间的关系式, 即

∥ϑR(k̂m + ℓ)∥∞ ⩽ F x
R,k̂m+ℓ, ∀k̂m + ℓ ∈ [k̂m, k̂m+1).

(16)

k̂p k̂p = k̂h0

∥ϑR(k̂p)∥∞⩽F x
R,k̂p

k̂p= k̂m+1

θ(k̂m) = 0 ∥ϑR(k̂p)∥∞ ⩽
F x
R,k̂p

令 为首个发生攻击的驱动时刻. 若 ,

则由式 (9) , 可得到 ; 若

满足 , 则由式 (14), 可得到

依然成立. 故有

∥ϑR(k̂p + 1)∥∞ =

∥RαÂ
gj
αβR

−1
α ϑR(k̂p) +RαL

gj
β (y(k̂p)− ĉ(k̂p))+

RαMαω(k̂p)∥∞ ⩽
max

Πα ̸=β∈Π
{∥RαÂ

gj
αβR

−1
α ∥

∞
+ ∥RαL

gj
β ∥∞

∥Caq
α R

−1
α ∥∞×

(φ+ 1− 1/2S)}F x
R,k̂p

+max
α∈Π

∥RαMα∥∞ϖ ⩽

(δ̂ + ∆̂)F x
R,k̂p

+ χϖ = F x
R,k̂p+1. (17)

k̂q k̂q

= k̂h0
∥ϑR(k̂q)∥∞ ⩽ F x

R,k̂q
k̂q

= k̂m+1 θ(k̂m)=0 ∥ϑR(k̂q)∥∞

⩽ F x
R,k̂q

k̂q = k̂m+1 θ(k̂m) = 1

∥ϑR(k̂q)∥∞ ⩽ F x
R,k̂q

令 为任一发生攻击的驱动时刻. 同理, 若

, 则由式 (9), 可得到 ; 若

且 , 则由式 (14), 可得到

; 若 且 , 则由式 (17), 可

得到 .

类似于式 (17)的分析, 式 (16)成立.

∀m ∈ Z>h0综合 step 2和 step 3, 对于 , 有

∥ϑR(k̂m + ℓ)∥∞ ⩽ F x
R,k̂m+ℓ, ∀k̂m + ℓ ∈ [k̂m, k̂m+1),

∥x(k)∥∞ ⩽ ∥ϑR(k)∥∞ ⩽ F x
R,k(∀k ∈ Z>k̂h0 )即 .

[k̂h0
, k)step 4: 验证区间 内的最佳攻击效果为所

有攻击连续发生.

[k̂h0
, k)

⌊(k − k̂h0
)/z⌋+ 1 [k̂j, k̂j + z)(∀j ∈

Z⩾h0)

由驱动条件 iv)可知, 区间 内至少发生

次驱动. 若区间

内发生一次攻击, 则由

F x
R,k̂j+z

⩽

ρaρ0ρ1 . . . ρz−2F
x
R,k̂j

, θ(k̂j) = 1;

ρ2
0ρaρ1 . . . ρz−3F

x
R,k̂j

, θ(k̂j + 1) = 1;

ρ2
0ρ

2
1ρa . . . ρz−4F

x
R,k̂j

, θ(k̂j + 2) = 1;

...

ρ0ρ1 . . . ρz−1F
x
R,k̂j

, θ(k̂j + z − 1) = 1

⩽

ρaρ0ρ1 . . . ρz−2F
x
R,k̂j

θ(k̂j) = 1可知, 最佳攻击效果对应于 .

[k̂j, k̂j + z) [k̂j+1, k̂j+1 + z)

(∀j ∈ Z⩾h0) k̂j+1 = k̂j + z

F x
R,k̂j+1+z

⩽
(ρaρ0ρ1 . . . ρz−2)

2F x
R,k̂j

θ(k̂j) = 1

若相邻两个区间 和

内发生两次攻击 , 其中 ,

且两次攻击发生在不同的区间 , 则

; 若两次攻击发生在同一区

间且 , 则有

F x
R,k̂j+1+z

⩽

ρ2
aρ0ρ1 . . . ρz−3

z−1∏
i=0

ρiF
x
R,k̂j

, θ(k̂j + 1) = 1;

ρ2
aρ

2
0ρ1 . . . ρz−4

z−1∏
i=0

ρiF
x
R,k̂j

, θ(k̂j + 2) = 1;

...

ρaρ0ρ1 . . . ρz−2

z−1∏
i=0

ρiF
x
R,k̂j

, θ(k̂j +N − 1) = 1

⩽

ρ2
aρ0ρ1 . . . ρz−3

z−1∏
i=0

ρiF
x
R,k̂j

.

{ρℓ, ∀ℓ ∈ Z⩾0}根据 单调递增, 可得到

(ρaρ0ρ1 . . . ρz−2)
2 ⩽ ρ2

aρ0ρ1 . . . ρz−3

z−1∏
i=0

ρi.

[k̂j, k̂j + z) [k̂j+1, k̂j+1 + z)

θ(k̂j) = 1, θ(k̂j + 1) = 1

故而,  和 内发生两次攻击

的最佳攻击效果为 .

[k̂h0
, k)类似分析可得, 区间 内的最佳攻击效果

为所有攻击连续发生.

k ∈ Z⩾G(∥x(0)∥∞)step 5: 对于任意 , 验证

∥x(k)∥∞ ⩽ Λλk−G(∥x(0)∥∞)J(∥x(0)∥∞) + Γϖ,

即闭环系统 (6)是指数收敛的.

k̂m + η ∈ [k̂m, k̂m+1)(∀m ∈
Z⩾h0) F x

R,k̂m+η
> (γ(1− ρ0))

−1χϖ γ

情 况 1　若 对 于

, 均有 , 其中 满

足

∂1 = ρ0 + γ(1− ρ0) < 1,

∂2η = ρη + γ(1− ρ0)ξη < 1,

则有
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F x
R,k̂m+η+1 =


∂1F

x
R,k̂m+η, η = 0, θ(k̂m) = 0;

∂2ηF
x
R,k̂m+η, η ̸= 0, θ(k̂m) = 0;

∂3F
x
R,k̂m+η, η = 0, θ(k̂m) = 1.

∂3 = ρ̂0 + γ(1− ρ0) > 1其中 .

F x
R,k̂h0

F x
R,k

[k̂h0
, k)

H(0, k) ρz−1 < 1

下面分析 与 间关系式. 由上述 step 4,

不失一般性 , 假设攻击发生在区间 的前

个时刻, 则由 , 可得到

F x
R,k ⩽ ρ

⌊
k−k̂h0−H(k̂h0

,k)+1

z
⌋

0 ρH(k̂h0 ,k)
a ρoz−1F

x
R,k̂h0

⩽

ρ
k−k̂h0−H(k̂h0

,k)+1

z
−1

0 ρH(k̂h0 ,k)
a F x

R,k̂h0
⩽

ρ
1
z
−1

0

( ρa

ρ1/z
0

)ςd{( ρa

ρ1/z
0

)νd
ρ1/z
0

}k−k̂h0
F x
R,k̂h0

∆
=

Λλk−k̂h0F x
R,k̂h0

, ∀k ∈ Z>k̂h0 ,
(18)

其中

o=k−k̂h0
−H(k̂h0

, k)−
⌊k − k̂h0

−H(k̂h0
, k) + 1

z

⌋
.

k̂h0
x(0) G : [0,∞) →

Z⩾0 J : [0,∞) → (0,∞)

由于 仅与 相关, 存在函数

和 , 使得

k̂h0
= G(∥x(0)∥∞), F x

R,k̂h0
= J(∥x(0)∥∞). (19)

λ < 1式 (12)意味着 , 组合式 (18)和 (19), 有

F x
R,k ⩽ Λλk−G(∥x(0)∥∞)J(∥x(0)∥∞),

∀k ∈ Z⩾G(∥x(0)∥∞). (20)

k̂m + η̃ ∈ [k̂m, k̂m+1)(∀m ∈
Z⩾h0) F x

R,k̂m+η̃
⩽ (γ(1− ρ0))

−1χϖ

情 况 2　若 存 在

使得 , 令

k∗ = max
η̃

{η̃|F x
R,k̂m+η̃ ⩽ (γ(1− ρ0))

−1
χϖ,

k̂m + η̃ ∈ [k̂m, k̂m+1)},

则

F x
R,k̂m+k∗+1 ⩽ ρ̂0F

x
R,k̂m+k∗ + χϖ ⩽( ρ̂0

γ(1− ρ0)
+ 1

)
χϖ

∆
=

Γdϖ,

且

F x
R,k ⩽ Λλk−k̂m−k∗−1F x

R,k̂m+k∗+1 <

ΛΓdϖ
∆
= Γϖ. (21)

∥x(k)∥∞⩽F x
R,k(∀k∈Z>k̂h0 )组合 , 式 (20)和 (21), 有

∥x(k)∥∞ ⩽ Λλk−G(∥x(0)∥∞)J(∥x(0)∥∞)+

Γϖ
∆
= X(k, x(0)). (22)

∀k ∈ Z⩾G(∥x(0)∥∞)对于 成立. □ 

4.2    实用稳定性

h̄定理 2　若 满足

(
Ak1

max +
k1−1∑
i=0

Ai
maxEmax

)
h̄ < min

{ E

CmaxS
, ε
}
. (23)

Amax = max
α∈Π

∥Aα∥ Emax = max
α∈Π

∥Eα∥ Cmax =

max
α∈Π

∥Cα∥ E F y
R,k ⩾ E(∀k ∈ Z⩽k1) k1

Λλk−G(∥x(0)∥∞)ϕ̄ ⩽ ε ϕ̄

J(∥x(0)∥∞) < ϕ̄

其中 :  ;  ; 

;  满足 ;  为使得

成立的最小时刻 ,  为满足

的任意实数. 则系统 (6)实用稳定,

即

∥x(0)∥∞ < h̄, ϖ < h̄⇒ ∥x(k)∥∞ < ε+ Γϖ,

∀k ∈ Z⩾1.

k̂h0

ϕ̄ > 0

证明　step 1: 由第 2节的分析可知:  为一个

有限值, 故存在 , 使得

F x
k̂h0

⩽ J(∥x(0)∥∞) < ϕ̄.

λ < 1

ε > 0 k1

step 2: 考虑到 , 由式 (23)可得到, 对于给

定的 , 存在时刻 , 使得

∥x(k)∥∞ ⩽
Λλk−G(∥x(0)∥∞)ϕ̄+ Γϖ ⩽
ε+ Γϖ, ∀k ∈ Z⩾k1 .

F x
R,k E > 0step 3: 由 的更新规则, 存在 , 使得

F x
R,k ⩾ E(∀k ∈ Z⩽k1).

h̄若 满足

Cmax

(
Ak1

max +
k1−1∑
i=0

Ai
maxEmax

)
h̄ <

∥Caq
α R

−1∥k1∞
S

E,

∥y(k)∥∞ ⩽ E/S c(k) = 02M(∀k ∈ Z⩽k1)则 , 即有 .

x̂(k)=04M , u(k)=0M(∀k ∈ Z⩽k̂h0 )

x̂(k) = 04M , u(k) = 0M(∀k

∈ Z⩽k1) ∥x(0)∥∞ < h̄,ϖ < h̄
(
Ak1

max+

k1−1∑
i=0

Ai
maxEmax

)
h̄ < ε

考虑到 , 由

控制规则 (3)迭代可得到

. 因此 , 若 且

, 则有

∥x(k)∥∞⩽ε(∀k∈Z⩽k1).

综合 step 2和 step 3可得, 闭环系统 (6)是实用

稳定的. □ 

5    仿真验证

M =

4

Ts = 0.25 s α ∈ Π= {1, 2,
. . . , 15} α

为验证所提出方法的有效性 , 考虑包含

个发电区域的切换电力系统的 LFC模型 (6), 其离

散化采样周期为 . 显然

,  取值对应的参与调频的发电区域情况如

表 2所示.

Tij = Tji = 0.55

T̃ij = T̃ji = 0.15(∀i ̸= j, i, j ∈ {1, 2, 3, 4})

系统参数如表 3所示
[2]. 参与调频和退出调频情

况下的联络线同步系数分别为 和

.
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σ(0) = 15

σ(k)

设初始时刻 4个区域均参加调频, 即 ,

之后以均匀概率切换至其他调频模态且切换周期为

15 min. 设每次切换只能改变一个发电区域参与调

频的状态, 随机生成系统模态 .

σ(k) ∈ Π

Kσ(k) ∈ R4×16 Lσ(k) ∈
R16×4

由注 1, 对于任意 , 可通过极点配置法

解得反馈矩阵 和观测矩阵

. 为方便起见, 设置各模态配置反馈矩阵的极

点均为

[0.136 7 0.198 2 0.244 5 0.187 1 0.160 5

0.308 5 0.369 8 0.548 7 0.756 8 0.743 9

0.721 8 0.723 7 0.903 2 0.936 9 0.931 8

0.915 1],

配置观测矩阵的极点均为

[0.025 1 0.052 4 0.001 0 0.950 0 0.846 1

0.804 1 0.854 6 0.254 9 0.269 0 0.679 3

0.578 8 0.615 6 0.507 4 0.511 8 0.417 6

0.340 3],

Kσ(k) Lσ(k)故可唯一确定 和 .

x(0) = 0.01× 116×1 116×1

κ = 1.05 vd = 0.01 F x
0 = 0.02 ϖ

= 0.02 ω(0) = 0.02× 14×1 ω(k)(∀k ∈ Z⩾1)

τ ψ12 =

令 (其中 表示 16行 1

列的全 1矩阵),  ,  ,  , 
,  且 为随

机生成的满足假设 5的 4维向量, 可得引理 2中的

可取为 2. 由于子系统 (15)的可观性指数为

4 {k1, k2, k3, k4} = {3, 4, 5, 6}
k̂h0

= 7 F x
k̂h0

S = 215 φ = 0.02,

z = 20

, 不失一般性 , 设 , 则
且 可取为 0.035. 设网络带宽可提供的

量化参数 , 取驱动条件中的参数为

, 则定理 1中的稳定条件 (12)成立.
F x
R,k

F y
R,k c(k̂m) ĉ(k̂m)

ϑR(k) y(k) x(k)

由式 (10)和 (11)迭代求取 , 由式 (7)求取

. 根据量化规则得到量化值 和 , 由

式 (6)可得到 和 , 从而得到 .

F y
R,k

∥y(k)∥∞ ⩽ F y
R,k(∀k ∈

Z⩾7) k ∈ Z⩾7

c(k̂m) ĉ(k̂m)

∀k ∈ Z⩾7

图 2为切换电力系统 LFCS的状态响应和输出

响应边界. 图 2(a)中, 绿色竖线表示欺骗攻击发生的

时刻. 可见, 攻击会导致系统状态呈现发散趋势, 需
要增大 以保证量化器的不饱和性. 此外, 图 2(a)
显示所设计量化规则可保证

成立, 即量化器在任意 时刻均不饱和,
因此, 总能得到驱动时刻的量化值 和 . 由

图 2(b)可见, 式 (23)对于 成立.
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t / min
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图2   切换电力系统 LFCS 的状态响应和输出响应边界
 

x(k)

0

± 0.015Hz

图 3为系统的频率偏差, 图 4为系统的联络线

功率偏差. 图 3和图 4中的红色实线显示系统 (6)在
量化控制规则 (3)下是稳定的. 值得一提的是: 在随

机有界扰动影响下,  只能收敛至有界区域内, 并
不能收敛至 . 此外, 本文还讨论了死区非线性环节

的影响. 设置调节死区为 , 则系统的状态

曲线如图 3和图 4中蓝色虚线所示. 可见, 加入死区

非线性环节会导致系统曲线的震荡幅度有微弱的增

大, 但是这并未破坏系统的有界稳定性, 验证了所提

出控制策略对非线性环节与随机扰动的双重鲁棒性.
对比: 将所提出量化编码规则与文献 [15]进行

对比. 针对文献 [15]中的仿真示例 (其为一个 3维的

单发电区域), 设攻击发生时刻如图 5中的绿线所示,

 

表2     不同系统模态对应的参与调频的发电区域情况

α 参与调频的发电区域

1 区域1

2 区域2

3 区域3

4 区域4

5 区域1和区域2

6 区域1和区域3

7 区域1和区域4

8 区域2和区域3

9 区域2和区域4

10 区域3和区域4

11 ∼区域1   区域3

12 区域1、区域2和区域4

13 区域1、区域3和区域4

14 ∼区域2   区域4

15 ∼区域1   区域4

 

表3     系统参数

区域编号 Mi Di βi TG,i TCH,i Ri

1 12 1.5 41.5 0.4 0.17 0.05

2 12 1.8 61.8 0.35 0.2 0.05

3 12 1.5 41.5 0.4 0.17 0.05

4 12 1.8 61.8 0.35 0.2 0.05
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则攻击影响下本文和文献 [15] 的系统状态如图 5所
示. 可见, 攻击会导致系统发生抖动且所提出算法的

抗攻击性能要优于文献 [15]. 

6    结　论

本文从发电机组根据调度指令投入或退出调频

队列从而改变系统动态模型这一新的角度出发对

LFCS进行了切换系统建模, 通过稀疏矩阵重构方法

降维和框架改进保障了该系统的可控性和可观测性.
充分考虑欺骗攻击状况, 本文提出了新颖的事件驱

动传输机制和基于两个序列的信号量化编码规则,
并设计了基于观测器的事件驱动量化控制器. 依据

最佳攻击效果分析, 得到了保障 LFCS在网络欺骗

攻击影响下指数收敛和实用稳定的充分性条件.
然而, 本文在以下方面存在局限性: 为简化分析,

忽略了攻击时刻未发生模态切换的情况, 这会增大

量化区域和量化误差; 事件驱动传输条件的参数可

设置为自适应调整, 有望在保障系统稳定的前提下

进一步减小驱动次数. 未来将进一步改进事件驱动

机制和量化编码规则以提高 LFCS的收敛速度. 此
外, 本文未涉及欺骗攻击检测算法. 联合设计检测算

法, 分析其成功率对于量化编码规则的影响也是未

来着重研究的方向.

参考文献 (References) 

曾一明, 卜旭辉, 尹艳玲. 电力市场下含风电电力系统[1]

数据驱动负荷频率弹性控制[J]. 可再生能源 , 2025,
43(5): 673-680.
(Zeng  Y  M,  Bu  X  H,  Yin  Y  L.  Data-driven  load
frequency  control  for  multi-area  interconnected  power
system  with  wind  penetration  under  power  market[J].
Renewable Energy Resources, 2025, 43(5): 673-680.)
关燕鹏, 李晓宁, 贾新春. 含可再生能源的多区域电力

系统负荷频率控制[J]. 电力系统及其自动化学报 ,
2022, 34(7): 64-71.
(Guan Y P, Li X N, Jia X C. Load frequency control of
multi-area  power  system  with  renewable  energy
sources[J]. Proceedings of the CSU-EPSA, 2022, 34(7):
64-71.)

[2]

马苗苗, 崔婧, 李钰梅, 等. 风电介入下的多区域互联

电力系统分布式经济模型预测负荷频率控制[J]. 控制

与决策, 2024, 39(5): 1557-1565.
(Ma  M M,  Cui  J,  Li  Y  M,  et  al. Distributed  economic
model  predictive  load  frequency  control  for  the  multi-
area  interconnected  power  system  with  wind  power
integration[J]. Control and Decision, 2024, 39(5): 1557-
1565.)

[3]

张逸为, 许德智, 杨玮林, 等. 含混合储能的互联电力

系统传感器容错负荷频率控制[J]. 控制与决策, 2021,
36(5): 1069-1077.
(Zhang  Y  W,  Xu  D  Z,  Yang  W  L,  et  al.  Sensor  fault-
tolerant  load  frequency  control  for  multi-area
interconnected power system with hybrid energy storage
system[J].  Control  and  Decision,  2021,  36(5):  1069-
1077.)

[4]

刘星月, 田永强, 施开波, 等. 计及 DoS攻击和通信时

滞的电力系统负荷频率控制[J]. 工程科学与技术 ,
[5]

 

t / k

(a)   频率偏差对比

t / k

(b)   机械输出功率偏差对比

t / k

(c)   阀门位置偏差对比

20 40 60 80 100 1200 140
0

0.05

1.00

Δf in [14]

Δf in this paper

20 40 60 80 100 1200 140
-0.5

0.5

1.5

ΔP  in [14]m

ΔP  in this paperm

20 40 60 80 100 1200 140
-1

0

1

2 ΔP  in [14]v

ΔP  in this paperv

频
率

偏
差

 / 
H

z
机

械
输

出
功

率
偏

差
 / 

M
W

阀
门

位
置

偏
差

 / 
M

W

图5    攻击影响下本文与文献 [15] 的状态对比

1612 控 制 与 决 策 第41卷

https://doi.org/10.19635/j.cnki.csu-epsa.000983
https://doi.org/10.19635/j.cnki.csu-epsa.000983
https://doi.org/10.19635/j.cnki.csu-epsa.000983
https://doi.org/10.19635/j.cnki.csu-epsa.000983
https://doi.org/10.13195/j.kzyjc.2019.1432
https://doi.org/10.13195/j.kzyjc.2019.1432
https://doi.org/10.12454/j.jsuese.202200911


2024, 56(3): 249-258.
(Liu  X  Y,  Tian  Y  Q,  Shi  K  B,  et  al.  Load  frequency
control in power systems accounting for DoS attacks and
communication  delays[J].  Advanced  Engineering
Sciences, 2024, 56(3): 249-258.)
Liu X H, Jiao Q M, Qiao S W, et al. A hybrid monotonic
neural  network  approach  for  multi-area  power  system
load  frequency  control  against  FGSM  attack[J].  IEEE
Transactions on Circuits and Systems II: Express Briefs,
2024, 71(8): 3780-3784.

[6]

H∞Ge Y X, Liu G B, Zhao G S, et al. Observer-based 
load  frequency  control  for  networked  power  systems
with  limited  communications  and  probabilistic  cyber
attacks[J]. Energies, 2022, 15(12): 4234.

[7]

陈沛, 吕腾, 王美刚. 切换网络攻击下异构多区域电力

系统的负荷频率控制[J]. 电力系统及其自动化学报,
2024, 36(12): 140-148.
(Chen  P,  Lv  T,  Wang M G. Load  frequency  control  of
heterogeneous  multi-area  power  systems  under
switching  cyber  attacks[J].  Proceedings  of  the  CSU-
EPSA, 2024, 36(12): 140-148.)

[8]

Wu L, Liu F, Wang Y L, et al. Event-triggered observer-
based  load  frequency  control  for  cyber-physical  power
systems  with  electric  vehicles  under  hybrid  attacks[J].
Control Engineering Practice, 2025, 165: 106600.

[9]

翁世清, 翁品迪, 周京, 等. FDI攻击下互联电力系统

的分布式安全状态估计[J]. 控制与决策, 2023, 38(7):
1935-1941.
(Weng S Q, Weng P D, Zhou J, et al. Distributed secure
state estimation for interconnected power systems under
FDI[J]. Control and Decision, 2023, 38(7): 1935-1941.)

[10]

Qi  W  H,  Sha  M  X,  Zong  G  D,  et  al.  Adaptive  fuzzy
control of networked hidden stochastic switching power
systems  under  cyber  attacks[J].  IEEE  Transactions  on
Cybernetics, 2025, 55(7): 3182-3192.

[11]

Zhang  X,  Yang  F,  Sun  X.  Resilient  adaptive  event-
triggered  load  frequency  control  of  network-based
power  systems  against  deception  attacks[J].  Sensors,
2021, 21(21): 7047.

[12]

孙冉, 王建波, 郭泓佐, 等. 基于改进事件触发机制的

电力系统负荷频率控制[J]. 电网与清洁能源 , 2024,
40(11): 75-86.
(Sun  R,  Wang  J  B,  Guo  H  Z,  et  al.  Load  frequency
control  of  power  systems  based  on  improved  event-
triggering  scheme[J]. Power  System and Clean  Energy,
2024, 40(11): 75-86.)

[13]

刘世良, 裴生雷. 基于一种改进型事件触发传输机制

的网络欺骗性攻击下的电力系统负荷频率控制[J]. 中
南民族大学学报: 自然科学版, 2023, 42(3): 365-372.
(Liu S L, Pei S L. Power system load frequency control
under  network  deceptive  attacks  based  on  an  improved

[14]

event-triggered  transmission  mechanism[J].  Journal  of
South-Central  Minzu  University:  Natural  Science
Edition, 2023, 42(3): 365-372.)
丁三波, 张康, 杨飞生, 等. 基于动态量化的电力系统

事件触发负荷频率控制[J]. 浙江大学学报: 工学版,
2023, 57(7): 1460-1469.
(Ding  S  B,  Zhang  K,  Yang  F  S,  et  al.  Event-triggered
load  frequency  control  for  power  system  based  on
dynamic quantization[J]. Journal of Zhejiang University:
Engineering Science, 2023, 57(7): 1460-1469.)

[15]

丁瑞森, 杨飞生, 付远超, 等. 混合攻击下基于带宽感

知型事件触发机制的负荷频率控制[J]. 中国科学: 信
息科学, 2024, 54(12): 2828-2840.
(Ding  R  S,  Yang  F  S,  Fu  Y  C,  et  al.  Load  frequency
control  based  on  bandwidth-aware  eventtriggering
mechanism  under  hybrid  attacks[J].  Scientia  Sinica:
Informationis, 2024, 54(12): 2828-2840.)

[16]

Du  X  Y,  Liu  G  B,  Zhang  H,  et  al.  Security  load
frequency  control  of  networked  power  systems  via
round-robin  protocol  under  denial  of  service  attacks[J].
Journal of the Franklin Institute, 2024, 361(16): 107155.

[17]

Shen H, Wang D J, Park J H, et al. Switching-like event-
triggered  sliding  mode  load  frequency  control  for
networked  power  systems  under  energy-limited  DoS
attacks[J].  IEEE  Transactions  on  Systems,  Man,  and
Cybernetics: Systems, 2024, 54(3): 1589-1598.

[18]

Zhang C K,  Jiang L,  Wu Q H,  et  al. Further  results  on
delay-dependent  stability  of  multi-area  load  frequency
control[J]. IEEE Transactions on Power Systems, 2013,
28(4): 4465-4474.

[19]

Wakaiki  M,  Cetinkaya  A,  Ishii  H.  Stabilization  of
networked control systems under DoS attacks and output
quantization[J].  IEEE  Transactions  on  Automatic
Control, 2020, 65(8): 3560-3575.

[20]

Yang  G  S,  Liberzon  D.  Feedback  stabilization  of
switched  linear  systems  with  unknown  disturbances
under  data-rate  constraints[J].  IEEE  Transactions  on
Automatic Control, 2018, 63(7): 2107-2122.

[21]

Yan  J  J,  Shi  L  X,  Xia  Y  Q,  et  al.  Quantized  output
feedback control for switched systems with DoS attacks
and event-triggered sampling[J]. Journal of the Franklin
Institute, 2022, 359(16): 8522-8538.

[22]

 
作者简介

雒春林 (1985−), 男, 工程师, 硕士, 主要研究方向为电

力系统分析与设计, E-mail: 383915879@qq.com;

王婷一 (2001−), 女, 硕士生, 主要研究方向为多区域电

力系统负荷频率控制, E-mail: 1326261688@qq.com;

闫晶晶 (1985−), 女, 博士, 主要研究方向为切换系统、

量化编码控制及网络化控制 ,  E-mail:  yanjingjing2009@
163.com.

第6期 雒春林 等: 欺骗攻击下多区域电力系统的事件驱动量化负荷频率控制 1613

https://doi.org/10.12454/j.jsuese.202200911
https://doi.org/10.12454/j.jsuese.202200911
https://doi.org/10.1109/tcsii.2024.3367184
https://doi.org/10.1109/tcsii.2024.3367184
https://doi.org/10.3390/en15124234
https://doi.org/10.19635/j.cnki.csu-epsa.001417
https://doi.org/10.19635/j.cnki.csu-epsa.001417
https://doi.org/10.19635/j.cnki.csu-epsa.001417
https://doi.org/10.19635/j.cnki.csu-epsa.001417
https://doi.org/10.1016/j.conengprac.2025.106600
https://doi.org/10.1109/TCYB.2025.3567360
https://doi.org/10.1109/TCYB.2025.3567360
https://doi.org/10.3390/s21217047
https://doi.org/10.3969/j.issn.1674-3814.2024.11.010
https://doi.org/10.3969/j.issn.1674-3814.2024.11.010
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.20056/j.cnki.ZNMDZK.20230311
https://doi.org/10.3785/j.issn.1008-973X.2023.07.021
https://doi.org/10.3785/j.issn.1008-973X.2023.07.021
https://doi.org/10.3785/j.issn.1008-973X.2023.07.021
https://doi.org/10.3785/j.issn.1008-973X.2023.07.021
https://doi.org/10.3785/j.issn.1008-973X.2023.07.021
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1360/SSI-2024-0086
https://doi.org/10.1016/j.jfranklin.2024.107155
https://doi.org/10.1109/TSMC.2023.3328844
https://doi.org/10.1109/TSMC.2023.3328844
https://doi.org/10.1109/TPWRS.2013.2265104
https://doi.org/10.1109/TAC.2019.2949096
https://doi.org/10.1109/TAC.2019.2949096
https://doi.org/10.1109/TAC.2017.2767822
https://doi.org/10.1109/TAC.2017.2767822
https://doi.org/10.1016/j.jfranklin.2022.09.005
https://doi.org/10.1016/j.jfranklin.2022.09.005
mailto:383915879@qq.com
mailto:1326261688@qq.com
mailto:yanjingjing2009@163.com
mailto:yanjingjing2009@163.com

