
 

DoS攻击下的自适应事件触发数据驱动预测控制
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摘　要: 研究了未知信息物理系统在 DoS攻击下的自适应事件触发数据驱动预测控制问题. 针对传统事件触发

机制在 DoS 攻击下易丢失关键数据的缺陷, 提出引入动态补偿因子的自适应事件触发机制, 通过指数衰减特性

量化攻击持续时间对触发阈值的影响, 实现资源开销和控制性能之间的平衡. 另外, 结合 Willems 基本引理, 利用

离线数据直接构建预测控制器, 通过优化问题求解预测序列以补偿 DoS攻击带来的影响. 在理论上, 证明了自适

应事件触发机制下无终端约束的多步控制的迭代可行性, 并推导出系统稳定条件. 最后, 以开环不稳定反应器为

例, 在 DoS攻击和噪声干扰共存的环境下, 充分验证了所提方法的有效性与鲁棒性.
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Adaptive  event-triggered  data-driven  predictive  control  under  DoS
attacks
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WuXi 214122，China)

Abstract: This paper investigates the problem of adaptive event-triggered data-driven predictive control for unknown
cyber-physical systems subject to DoS attacks. To address the deficiency where traditional event-triggered mechanisms
(ETM) are prone to losing critical  data during DoS attacks,  an adaptive ETM with a dynamic compensation factor is
proposed.  This  mechanism quantifies  the  impact  of  attack  duration  on the  triggering threshold  via  exponential  decay
characteristics,  thereby  achieving  a  balance  between  communication  resource  consumption  and  control  performance.
Furthermore,  by combining Willems'  fundamental  lemma,  a  predictive  controller  is  constructed directly  using offline
data.  The prediction sequence is  obtained by solving an optimization problem to actively compensate for the adverse
effects  of  DoS  attacks.  Theoretically,  the  recursive  feasibility  of  the  multi-step  control  without  terminal  constraints
under the proposed adaptive ETM is proven, and the sufficient conditions for system stability are derived. Finally, using
an open-loop unstable reactor as a benchmark, the effectiveness and robustness of the proposed method are rigorously
verified in an environment where DoS attacks and noise disturbances coexist.
Keywords: uncertain  systems；DoS attacks；adaptive  event-triggered  mechanism；data-driven  control；predictive
control

 

0    引　言

信息物理系统 (Cyber-Physical Systems, CPS)作

为计算单元与物理过程深度集成的智能化载体, 正

深刻变革工业自动化
[1]
、智能电网

[2]
及无人系统

[3]
等

关键领域. 然而, CPS的广泛应用也伴随着诸多的技

术挑战. 首先是网络安全问题尤为突出, 由于 CPS利

用开放的网络进行通讯, 使得网络攻击 (如数据篡

改、拒绝服务攻击 (Denial of service, DoS)、重放攻

击)不仅威胁信息保密性, 更能直接转化为对系统的

实质性危害. 其次, 由于网络信道资源的受限, CPS

通常依赖大规模分布的传感器、执行器和控制器进

行数据交换与协同工作. 有限的网络带宽以及不同
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设备间的资源竞争, 严重制约了关键数据的实时性

和可靠传输, 尤其在工业控制或自动驾驶等对时效

性要求极高的场景下, 可能导致系统性能下降甚至

引发安全事故
[4]. 因此 , 构建一个既高效又安全的

CPS网络架构已成为当今研究的一个热点, 同时有

效解决资源约束与网络安全的问题, 是保障 CPS可

靠运行和持续发展的关键.
关于网络安全方面, 本文主要讨论 DoS攻击的

影响. 相较于其他攻击, DoS无需侵入系统内部或破

解加密机制, 仅凭海量无效信息即可对系统造成破

坏, 具备低技术门槛与高攻击效率
[5]. 在 CPS环境中,

DoS攻击会通过洪泛流量直接瘫痪网络信道, 瓦解

CPS赖以运行的信息-物理实时交互闭环
[6]. 因此, 在

资源受限的 CPS环境下, 如何有效抑制 DoS攻击的

影响并确保系统鲁棒性, 是当前亟待突破的目标. 文
献 [7]利用 DoS攻击的频率和持续时间来建立

DoS攻击模型, 并分析了闭环系统的输入状态稳定

性. 文献 [8]和文献 [9]则利用模型预测控制 (MPC)
的预测时域特性, 在 DoS攻击期间对系统进行补偿,
以减弱 DoS攻击对系统造成的不利影响. 文献 [10]
则避免了MPC建模困难的缺点, 设计了一种弹性数

据驱动预测控制方法, 且提出的数据驱动控制方法

与基于模型的控制方法具有相近的弹性水平.
除此之外, 为了提高系统的效率和减少资源消

耗, 事件触发控制 (Event-triggering mechanism, ETM)
被广泛的应用到 CPS中 . 传统的时间触发控制

(Time-triggered mechanism, TTM)是固定周期执行 ,
会在系统状态平稳时产生大量冗余通信和无效计算,
导致资源浪费. 相比之下, ETM摒弃了固定的时间

周期, 转而依据系统运行的实际状态来动态决定何

时需要进行采样、传输或控制计算. 相较于 TTM的

固定周期调度, ETM通过抑制非必要操作, 显著降

低通信负载和控制器计算开销, 同时维持闭环系统

稳定性
[11]. 通过 ETM来减少资源消耗已经得到了广

泛的研究
[12-14], 文献 [12]在传统的 TTM和 ETM之

间取得平衡, 提出了一种周期性 ETM. 文献 [13]提
出了一种基于记忆的 ETM, 利用历史信号序列提升

控制性能, 突破了传统 ETM的设计范式. 文献 [14]
则提出了一种数据驱动的事件触发控制方案. 然而,
ETM的高效性恰成其受 DoS攻击时的致命弱点, 该
机制本身滤除冗余信息, 而传输的均为相对有价值

的数据. 一旦遭受 DoS攻击, 关键事件信息丢失将导

致系统迅速恶化, 此时资源节约优势反加剧安全风

险. 因此, 在 ETM框架下设计鲁棒的 DoS防御策略,
已成为 CPS安全的重要研究领域

[15-17].

上述研究大多依赖明确的模型参数. 然而对于

复杂系统, 精确建模十分困难, 数据采集则相对容易.
针对模型未知的控制问题, 现在主流的方法有无模

型自适应控制 (MFAC)[18] 和基于学习的 MPC[19]
等.

MFAC利用动态线性化技术处理非线性系统, 机器

学习的方法则擅长处理高维复杂映射. 然而, 与上述

方法相比, 最近提出的一种基于 Willems基本引理

的数据驱动控制方法具有独特的理论优势
[20-22], 它无

需在线估计参数或进行大规模训练, 而是利用离线

数据直接构建预测控制器. 这使得该方法天然契合

MPC框架. 尽管如此, 现有的数据驱动 MPC研究大

多只关注单一目标, 要么仅考虑抗 DoS攻击的安全

性, 要么仅通过 ETM节约资源. 针对模型未知 CPS,
目前很少有研究能同时解决网络安全威胁和信道资

源受限这两个问题.
本文研究的目标是设计一种 DoS攻击下的自适

应事件触发数据驱动预测控制, 主要贡献如下: (1)
提出了一种引入动态补偿因子的 DoS攻击下自适应

事件触发机制 (AETM), 能够在 DoS攻击发生时动

态调整事件触发阈值. (2) 在考虑测量噪声和过程噪

声下仅利用系统的输入输出数据构建事件触发预测

控制器 , 并通过优化问题求解预测序列以补偿

DoS攻击影响. (3) 证明了引入 AETM的多步控制迭

代可行性和稳定性, 并给出了稳定性条件. 

1    问题描述 

1.1    系统模型

考虑一个带过程噪声的离散 LTI系统

S :

{
xt+1 = Axt +But + wt,

yt = Cxt +Dnt,
(1)

xt ∈ Rnx ut ∈ Rnu yt ∈ Rny wt ∈ Rnx

A B C D

{ud
t , ỹ

d
t }N−1

t=0 ỹd
t := yd

t + nt nt

S

其中 、 、 和 分别

为系统的状态、控制输入、输出和过程噪声. 矩阵

、 、 和 是具有适当维度的常数矩阵, 这些矩

阵被假定是未知的 , 但离线收集的输入输出轨迹

能够被收集, 其中 ,  为测

量噪声. 关于系统 有如下假设:
S (A,B)

(A,C)

假设 1　假设 LTI系统 的 满足能控性

判据,  满足能观性判据.
wt nt

v̄ := max{∥wt∥, ∥nt∥}, t ∈ N+ v̄

假设 2　假设过程噪声 和测量噪声 是有界

的, 即满足 , 其中 是

一个常数.
S

t

ỹt

假设系统 通过网络进行控制, 并且 DoS攻击

会影响传感器-控制器 (S/C)通道, 且认为攻击发生

时, S/C通道完全阻塞. 在任一时刻 , 传感器会采集

当前时刻的输出测量值 并传输到事件触发器; 事
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nx ỹ[t−nx,t−1]

ỹ[t−nx,t−1]

件触发器会存储前 时刻的测量值 , 即 ,

当事件触发器的触发条件成立时, 事件触发器会通

过 S/C通道发送 到控制器, 所构成的系统

框图如图 1所示.
 
 

被控对象 传感器 事件触发器

执行器

网络 控制器

DoS 攻击

w t n t

u t

网络

y t y t
~

~y  [ t- n , t+L- 1]x

y*[-n , L-1](t)x‾

图1   网络控制系统框图
 

注 1　本文重点讨论 S/C通道的 DoS攻击问题.
在实际 CPS中, 传感器节点通常因分布广泛而更易

受攻击. 此外, 针对 C/A通道的 DoS攻击可被建模

为控制输入数据的丢失, 其补偿机制与 S/C通道的

数据丢失处理在理论上具有相似性. 为简便起见, 本
文主要针对 S/C通道受攻击情况进行分析, 该框架

可推广至双通道受攻击的场景.
为了利用离线收集的数据直接建立控制器, 接

下来引入Willems基本引理. 定义 Hankel矩阵如下:

HL(z) :=


z0 z1 ... zN−L

z1 z2 ... zN−L+1

...
...

...
...

zL−1 zL ... zN−1

 .

{ut}N−1
t=0 ut ∈ Rnu

rank(HL(u)) = nuL {ut}N−1
t=0 L

定义 1　 [23] 对于一个序列 ,  ,

如果 , 则称 是 阶持续

激励的.
{ud

t , y
d
t }N−1

k=0

{ud
t}N−1

k=0 L+ n

g ∈ RN−L+1

引理 1　[23] 假设 是 LTI系统的一条

输入输出轨迹, 且被测输入序列 是 阶

持续激励的, 当且仅当存在实数向量 满

足 [
HL(u

d)
HL(y

d)

]
g =

[
ūt

ȳt

]
. (2)

{ūt, ȳt}L−1
t=0则轨迹 是该系统的一条轨迹.

 

1.2    DoS 攻击

lt t

在本文的研究情境中, 当 DoS攻击发生时, 通信

资源将被完全占用, 此时 S/C通信链路彻底中断, 无
法进行任何信息传输. 为了更精确地对 DoS攻击进

行建模和分析, 本文利用攻击频率和持续时间这两

个关键参数来描述 DoS攻击行为
[7,10]. 定义布尔变量

表示在 时刻是否发生 DoS攻击, 即

lt =

{
1, 在t时刻发生DoS攻击,

0, 在t时刻未发生DoS攻击.
(3)

[t1, t2)

Φd(t1, t2) :=
t2−1∑
t=t1

lt

dt

基于此, DoS攻击在 时间内的持续时间可以

描 述 为 . 为 了 进 一 描 述 DoS

攻击的频率特征, 定义布尔变量 如下

dt =

{
1, lt = 1且lt−1 = 0,

0, 其他.
(4)

[t1, t2)

Φf(t1, t2) :=
t2−1∑
t=t1

dt

由此 DoS攻击在 时间内的发生频率可以描述

为 . 从实际应用场景出发, 攻击

者的能量资源并非无穷无尽 , 这就意味着连续

DoS攻击的次数必然存在上限.
ℓ

ℓ̄ ℓ ⩽ ℓ̄ ℓ̄ ∈ N+

假设 3　假设连续 DoS攻击的持续时间 最长

不超过 , 即 , 其中 . 

2    控制器设计及稳定性分析

在本节中 , 首先设计了 DoS攻击下的 AETM.
然后, 利用 Willmes的基本引理和预先收集的数据,
直接构造基于 AETM的数据驱动预测控制器. 最后,
证明了该控制器的迭代可行性和稳定性, 并给出了

稳定性条件. 

2.1    自适应事件触发机制

tk

k rk k

k + 1 rk := tk+1 − tk

tp p hp

p p+ 1 hp :=

tp+1 − tp k, p ∈ N+

{tp}∞
p=1 ⊆ {tk}∞

k=1 tp = tk

ℓp [tp, tp+1)

ℓp := Φd(tp, tp+1)

虽然 ETM能够显著降低网络和控制器资源消

耗, 但数据传输触发瞬间可能会遭受 DoS攻击, 导致

传输的数据丢失, 如图 2所示. 记 为事件触发器第

次触发的时刻,  表示事件触发器第 次触发和第

次触发的时间间隔, 即 . 同理记

为控制器第 次调度的时刻, 相应的 表示控制器

第 次调度和第 次调度的时间间隔即 , 
, 其中 . 由于控制器需接收数据后

执行调度 , 因此有 . 令 , 记

表示在 时间内 DoS攻击的持续时间, 即
.

 
 

事件触发

控制器调度
DoS 攻击

tp tp+1 tp+2

tk tk+1 tk+3 tk+5 tk+7

图2   DoS 攻击下数据传输时序图
 

η(r)

η(r)

本文在文献 [14]的基础上, 引入动态因子 ,
可以将 DoS攻击对系统输出的累积影响量化为

触发条件下的权重系数, 以此实现自适应调节事件

触发阈值. 本文构造的 AETM如下
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tk+1 = tk + rk,

rk = min{r ∈ N[1,M ]|∥ỹ[tk,tk+r−1]∥2−
∥ȳ∗

[0,r−1](tk)∥2 ⩾ η(r)(c1v̄
2+

c2∥ȳ∗
r−1(tk)∥2)− 2

√
rv̄∥ỹ[tk,tk+r−1]∥}. (5)

ȳ∗(t) M ∈
N+ c1, c2 > 0

η(r)

其中 表示预测控制器产生的预测序列 , 
表示事件触发器的最长触发间隔 ,  ,
定义如下

η(r) := η0 + (η1 − η0)e
−c3∥ỹ[tk,tk+r−1]−ȳ∗

[0,r−1](tk)∥.

0 ⩽ η0 ⩽ η1 < 1, c3 > 0其中 .

1 ⩽ hp ⩽ M + ℓ̄

根据图 2的示意, 结合公式 (5)的 AETM和假

设 3, 能够得知控制器相邻调度时刻的间隔满足

.
 

2.2    控制器设计

S {ud
N , ỹ

d
N} :=

{ud
t , ỹ

d
t }N−1

t=0 ud
N L+ 2nx

u[tp−nx,tp−1]

ỹ[tp−nx,tp−1] L

考虑从系统 采集的 I/O轨迹

, 其中输入序列 具有 阶持续

激励性 . 结合 AETM, 给定历史窗口 ,
, 以预测时域 构建的优化问题为:

J∗
L(u[tp−nx,tp−1], ỹ[tp−nx,tp−1]) :=

min
g,ū,ȳ,σ

L−1∑
j=0

l(ūj(tp), ȳj(tp)) + λgv̄∥g(tp)∥2+

λσ

v̄
∥σ(tp)∥2

s.t.
[
HL+nx

(ud
N)

HL+nx
(ỹd

N)

]
g(tp) =

[
ū(tp)

ȳ(tp) + σ(tp)

]
(6a)[

ū[−nx,−1](tp)
ȳ[−nx,−1](tp)

]
=

[
u[tp−nx,tp−1]

ỹ[tp−nx,tp−1]

]
(6b)

ūj(tp) ∈ U, k ∈ [0, L− 1]. (6c)

p ∈ N+ (ū, ȳ) L+ nx

nx {ū[−nx,−1](tp), ȳ[−nx,−1](tp)} tp

l(ū, ȳ)

(us, ys)

其中 ,  为 步预测轨迹 , 其中前

步 表示系统在 时刻

的初始状态 . 另外 是一个关于人工平衡点

的二次惩罚项, 有

l(ū, ȳ) := ∥ū− us∥2
R + ∥ȳ − ys∥2

Q. (7)

R Q ≻ 0

σ(t)

∥g(t)∥2 λg > 0

λσ > 0 g(t) σ(t)

ūt−tp(tp)

其中权重矩阵 、 . 根据文献 [19], 松弛变量

用于补偿噪声对预测输出带来的影响, 惩罚项

用于减少 Hankel矩阵中噪声的影响, 
和 分别为惩罚项 和 的参数. 另外在

无事件触发间隔内或 DoS攻击持续期间内, 控制器

将利用上一次触发得到的预测输入序列 来

进行输出, 即

ut =

{
ū∗

0(tp), t ∈ {tp}∞
p=0,

ū∗
t−tp

(tp), t /∈ {tp}∞
p=0,

(8)

ū∗(tp) tp其中 表示 时刻优化问题的最优. 为了简化稳

定性分析, 在优化问题 (6)中只考虑输入约束.

结合 AETM和 DoS攻击补偿措施, 本文提出针

对 DoS攻击的自适应事件触发数据驱动 MPC算法

如下:
算法 1　自适应事件触发数据驱动MPC
离线运行阶段:

{ud
N , y

d
N}

step 1: 采集满足持续激励条件的输入输出轨迹

;

M c1 c2 c3 > 0 Q

R ≻ 0 λg > 0 λσ > 0

step 2:  选择合适的参数 ,  ,  ,  ,  ,
,  ,  ;

在线运行阶段:
t ∈ {tp}∞

p=0step 1: if   then

{u[t−nx,t−1], ỹ[t−nx,t−1]}
ut = ū∗

0(t)

step  2:　使用 求解优化

问题 (6), 令
t /∈ {tp}∞

p=0step 3: else if   then

ut = ū∗
t−tp

(tp)step 4:　令

step 5: end if
t = t+ 1step 6: 令 , 回到 step1 

2.3    稳定性证明

S首先定义系统 的扩展状态为

ξt =

[
u[t−nx,t−1]

y[t−nx,t−1]

]
. (9)

Γξ ξt xt

xt = Γξξt ξ̃t := [u[t−nx,t−1]; ỹ[t−nx,t−1]]

记 为扩展状态 到状态 的线性变换矩阵 , 即
. 另外记 . 接下

来构造李雅普诺夫函数如下

VL(ξt) = J∗
L(ξ̃t) +W (ξt). (10)

W (ξt) := ∥ξt∥2
P

P ≻ 0 ϵ0

其中 是一个 IOSS李雅普诺夫函数
[21],

, 且存在一个常数 满足

W (ξt+1) ⩽ W (ξt)+∥ut∥2
R +∥yt∥2

Q − ϵ0∥ξt∥2. (11)

S tp J∗
L(ξ̃)

⩽ J̄ eyq(tp) = ytp+q − ȳ∗
q (tp)

引理 2　[10] 考虑具有算法 1中的控制器的系统

, 如果优化问题 (6)在 时刻是可行的 , 且

, 则预测误差 满足:

∥eyq(tp)∥2 ⩽ β(v̄, q), q ∈ N[0,L−1], (12)

β(v̄, q) ∈ KL其中 .
tp p ∈

N ud
N L+ 2nx VL(ξtp) ⩽ V̄

α1(v̄) α2(v̄)

引理 3　假设问题 (6)在 时刻是可行的, 
,  是 阶持续激励的, 且 , 则

存在函数 和 使得

VL−hp
(ξtp+1

) ⩽ VL(ξtp)− ϵ0∥ξtp∥2 + α1(v̄), (13)

λ(P )∥ξtp∥2 ⩽ VL(ξtp) ⩽ γ̄∥ξtp∥2 + α2(v̄), (14)

hp := tp+1 − tp, ϵ0 > 0 α1(v̄), α2(v̄) ∈ K∞ γ̄

λ(P ) P

其中 ,  , 
是一个常数,  表示矩阵 的最小奇异值.

wt

证明　该引理是文献 [21]的引理 3的一种多步

扩展, 本文考虑了过程噪声 , 同时将文献 [21]引
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n理 3扩展成为 步, 证明步骤与其类似, 主要区别在

于构造可行解有所不同, 而构造可行解的思路与定

理 1的证明思路类似, 因此该定理的证明过程省略.
ud

N L+ 2nx

VL(ξtp) ⩽ V̄ L, v̄L ⩾ 0

L > L v̄L ⩾ v̄ ⩾ 0

t0 tp ⩾ 0

p ∈ N+ VL(ξtp)

定理 1　假设 是 阶持续激励的且

, 那么存在常数 对于任意的预

测时域 和噪声边界 , 如果问题 (6)
在 时刻是可行的, 那么在任意时刻 都是可行

的,  , 且李雅普诺夫函数 满足:

VL(ξtp+1
) ⩽ αLVL(ξtp) + α3(v̄). (15)

0 < αL < 1 α3(v̄) v̄其中 ,  关于 单调递增.
xd

N , w
d
N , n

d
N (ud

N , ỹ
d
N)

(ū∗, ȳ∗, ḡ∗, σ̄∗) (ū, ȳ, ḡ, σ̄)

JL−hp
(ξ̃tp+1

)

JL−hp
(ξ̃tp+1

)

证明　令 为与采集轨迹 对

应的状态及噪声序列. 记 与

分别为优化问题 的最优解与可行解. 结

合公式 (6a) 和 (6b), 定义优化问题 不含

测量噪声的初始条件为

ξ0(tp+1) =

[
ū∗

[−nx,−1](tp+1)
ỹ[tp+1−nx,tp+1−1]

]
+

[
0

σ̄∗
[−nx,−1](tp+1)

]
−[

0
HL+nx−hp

(nd
N−hp

)ḡ∗(tp+1)

]
. (16)

ūj = ū∗
j

ȳj(tp+1)

根据公式 (1)的扩展, 考虑在输入序列 作用

下, 将实际系统输出作为可行解 有

ȳj(tp+1) = C̃Ãjξtp+1
+ C̃

j−1∑
i=0

(ÃiB̃ūj−i−1(tp+1)+

ÃiẼwtp+1+j−i−1) + D̃ūj(tp+1). (17)

j ∈ N[0,L−hp−1] Ã, B̃, C̃, D̃, Ẽ

S ξt

ȳ∗
j (tp+1)

其中 , 矩阵 表示系统

以 为扩展状态的系统矩阵. 然后利用公式 (6a),
最优解 可以表示为

ȳ∗
j (tp+1) = C̃Ãjξ0(tp+1) + C̃

j−1∑
i=0

ÃiB̃ū∗
j−i−1(tp+1)+

D̃ū∗
j(tp+1)− σ̄∗

j (tp+1)+

HL+nx−hp
(nd

N−hp
)ḡ∗(tp+1). (18)

JL−γp
(ξ̃tp+1

) ⩽
V̄ + α1(v̄) ∥ḡ∗(tp+1)∥ ∥σ̄∗(tp+1)∥

结合公式 (13)和公式 (14) 可得

, 因此可以得到 和

的上界为

∥σ̄∗(tp+1)∥ ⩽
√
v̄(V̄ + α1(v̄))/λσ := δσ(v̄), (19)

∥ḡ∗(tp+1)∥ ⩽
√
(V̄ + α1(v̄))/v̄λg := δg(v̄). (20)

然后将上述公式代入到 (16)中有

∥ξtp+1
− ξ0(tp+1)∥ ⩽ δξ(v̄), (21)

其中

δξ(v̄) := v̄
√
nx+√

(N − L− nx + hp + 1)nxv̄δ
g(v̄) + δσ(v̄).

利用可行解 (17)减去最优解 (18), 并结合 (19)、
(20)和 (21), 可以得到

∥ȳj(tp+1)− ȳ∗
j (tp+1)∥Q ⩽

√
λ̄(Q)(c(j)δξ(v̄)+√

(N − L− nx + hp + 1)nxv̄δ
g(v̄)+

δσ(v̄) +
j−1∑
i=0

c(i)∥Ẽ∥v̄) =: δy
j (v̄), (22)

c(j) := ∥C̃Ãj∥, δy
j (v̄) ∈ K∞

∥a+ b∥2 ⩽ ∥a∥2 + ∥b∥2+

2∥a∥∥b∥

其中 . 接下来根据公式

(11)迭代 , 利用不等式

可得

W (ξtp+1+L−hp
)−W (ξtp+1

) ⩽

− ϵ0

L−hp−1∑
j=0

∥ξtp+1+j∥2 + J∗
L−hp

(ξ̃tp+1
) + α4(v̄),

(23)

α4(v̄) :=

L−hp−1∑
j=0

δy
j (v̄)

2 + 2δy
j (v̄)

√
V̄ + α1(v̄)

W (ξ) > 0

其 中 .

由于 , 结合 (13)可以得到

ϵ0

L−hp−1∑
j=0

∥ξtp+1+j∥2 ⩽ VL−hp
(ξtp+1

) + α4(v̄) ⩽

VL(ξtp)− ϵ0∥ξtp∥2 + α5(v̄), (24)

α5(v̄) := α4(v̄) + α1(v̄)

jx ∈ N[0,L−hp−1]

其中 . 根据上式可得 , 存在

一个常数 , 满足如下

∥ξtp+1+jx∥2 ⩽
VL(ξtp) + α5(v̄)

ϵ0(L− hp)
⩽ V̄ + Cα

ϵ0(L− ℓ̄−M)
,

(25)

Cα α5(v̄) ⩽ Cα

L

其中 是一个常数, 满足 . 根据上述公

式可得, 只要预测时域长度 满足

L > L1 := ℓ̄+M +
V̄ + Cα

ϵ0δ2
(26)

∥ξtp+1+jx∥2 ≤ δ2则有 , 这意味着系统状态在有限步

内收敛至目标集.
V (ξ)

j ∈ [jx, L− 1] ∥ξtp+1+j∥ ⩽ δ

∥(u, y)∥ ⩽ γξ∥ξ∥ tp+1

接下来证明李雅普诺夫函数 的收敛性. 考
虑到 时 , 存在局部镇定

控制器使得状态收敛, 且其产生的输入输出轨迹满

足 . 因此, 可在 时刻构造如下候

选输入序列

ū[−nx,L−1](tp+1) =

[
ū∗

[−nx+hp,hp+jx−1](tp)
u[tp+1+jx,tp+1+L−1]

]
. (27)

ȳ相应的输出序列 则由实际测量值与名义预测值拼

接而成.
ḡ(tp+1)

σ̄(tp+1) ḡ σ̄

tp+1

进而根据约束 (6a)和 (6b), 对应的 和

可唯一确定. 由于 和 的构造过程与文献

[24]的定理 2类似, 可证该候选解满足所有约束条

件, 故优化问题在 时刻递归可行. 基于上述可行
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J∗(ξtp+1
) ⩽ J̄(ξtp+1

)解, 并利用最优性原理 , 可推导

出李雅普诺夫函数满足

VL(ξtp+1
) ⩽ VL(ξtp) +

hp−1∑
j=0

(∥ytp+j∥2
Q − ∥ȳ∗

j (tp)∥2
Q)+

(
λ̄(R,Q)γ2

ξ γ̄

ϵ0(L− hp)
− ϵ0)∥ξtp∥2 + α6(v̄), (28)

α6(v̄) ∈ K∞ λ̄(R,Q) Q R其中 ,  表示矩阵 和 中最大

奇异值.

tp+1 − 1接下来根据 时刻是否存在 DoS攻击分

两种情况进行讨论:

ltp+1−1 = 0情况 1:　

tp+1 − 1 tp+1

tp+1 − 1

当 时刻无 DoS攻击发生时, 说明 时

刻触发条件 (5)成立, 但 时刻时触发条件 (5)

是违背的, 则有

∥ỹ[tp,tp+hp−2]∥2−∥ȳ∗
[0,hp−2](tp)∥2 ⩽ η(hp−1)(c1v̄

2+

c2∥ȳ∗
hp−2(tp)∥2)− 2

√
hp − 1v̄∥ỹ[tp,tp+hp−2]∥. (29)

ỹt = yt + nt

∥a+ b∥2 ⩾ ∥a∥2 + ∥b∥2 − 2∥a∥∥b∥ η(r) ⩽ η1

根据上述公式, 由于 , 利用三角不等式

和 , 则

有

∥y[tp,tp+hp−2]∥2 − ∥ȳ∗
[0,hp−2](tp)∥2 ⩽ η1c2V̄ /λ(Q)+

(η1c1 + hp − 1)v̄2. (30)

另外根据引理 2有

∥ytp+hp−1∥2 − ∥ȳ∗
hp−1(tp)∥2 ⩽ β2(v̄, hp − 1)+

2β(v̄, hp − 1)
√
V̄ /λ(Q). (31)

结合公式 (30)和 (31)可以得到

∥y[tp,tp+hp−1]∥2 − ∥ȳ∗
[0,hp−1](tp)∥2 ⩽ α7(v̄). (32)

ltp+1−1 = 1情况 2:　

tp+1 − 1

ℓ

[tp+1 − ℓ, tp+1 − 1] tp+1 − ℓ− 1

当 时刻存在 DoS攻击时, 假设此次 DoS

攻击的持续时间为 , 即此次 DoS攻击连续发生在

时间内, 则说明在 时

刻触发条件 (5) 依然违背, 则类似情况 1的推导可得

∥y[tp,tp+hp−1]∥2 − ∥ȳ∗
[0,hp−1](tp)∥2 ⩽ α8(v̄). (33)

将公式 (32)和 (33)代入到 (28)有

VL(ξtp+1
) ⩽ VL(ξtp) + (

λ̄(R,Q)γ2
ξ γ̄

ϵ0(L− hp)
− ϵ0)∥ξtp∥2+

α9(v̄), (34)

α9(v̄) := max{α8(v̄), α7(v̄)}+ α6(v̄)其中 . 最后将

公式 (14)代入到上式中可以得到

VL(ξtp+1
) ⩽ αLVL(ξtp) + α3(v̄), (35)

其中

αL := 1− ϵ0
γ̄
(1−

λ̄(R,Q)γ2
ξ γ̄

ϵ20(L− ℓ̄−M)
), (36)

α3(v̄) :=
ϵ0
γ̄
(1−

λ̄(R,Q)γ2
ξ γ̄

ϵ20(L− ℓ̄−M)
)α2(v̄) + α9(v̄).

(37)

为了确保李雅普诺夫函数的非递增性质, 预测时域

要足够长以满足

L > L1 := ℓ̄+M +
λ̄(R,Q)γ2

ξ γ̄

ϵ20
. (38)

L综上预测时域 应当满足

L > L := max{L0, L1}. (39)

V (ξtp) ≤ V̄

α3 ⩽ (1− αL)V̄ v̄

v̄ ⩽ v̄L v̄L

同时为了确保 在迭代过程中成立, 因此

要使 成立, 则噪声边界 需要满足

, 其中 为

v̄L = min{α−1
3 ((1− αL)V̄ ), α−1

5 (Cα)}. (40)

满足上述条件则可以使系统稳定, 定理 1得证. □

L

v̄

注 2　基于定理 1的理论分析, 证明了保证闭环

系统稳定性所需的预测时域下界 的存在性. 该下

界与噪声水平 呈正相关关系, 即噪声水平越高, 所
需的预测时域越长. 虽然该下界还依赖于系统矩阵

的范数, 但这些范数可以基于采集的数据集进行粗

略估计
[25]. 由于稳定性证明过程存在保守放缩, 因此

算法对估计精度的要求较为宽松, 可以为控制器的

参数整定提供定性指导.
L

l̄

L

ut = 0

注 3　由定理 1可知, 预测时域 的选取依赖

于 DoS攻击的最大持续时间上界 , 该参数通常可以

基于网络入侵检测系统 (IDS)的历史流量日志分析

获得. 考虑到极端恶劣情况下攻击时长可能超出预

测时域 的风险, 为防止系统失控并确保物理安全,
可以在执行器端引入故障安全机制, 超出预算时域

的部分可以采取零输入 或零阶保持 (ZOH),
直至通信恢复. 

3    仿真实验

在本节, 本文将自适应事件触发数据驱动预测

控制算法应用到一个反应器示例
[10] 中. 该示例是开

环不稳定的, 其连续系统的系统矩阵如下

A =

 1.38 −0.2077 6.715 −5.676
−0.5814 −4.29 0 0.675
1.067 4.273 −6.654 5.893
0.048 4.273 1.343 −2.104



B =

 0 0
5.679 0
1.136 −3.146
1.136 0

 , C =

[
1 0 1 −1
0 1 0 0

]
,

D = 0
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ut ∈ U
= [−20, 20]

ys = [0, 0]T

T = 0.1s

N = 100 {ud
t , y

d
t }N−1

t=0

{ud
t}N−1

t=0 L+ 2nx

L = 30 Q = I R = 10−4I λg =

0.1 λσ = 120

对上述系统的控制目标是在满足输入约束

的同时将系统输出控制到设定点

. 在控制器的设计过程中, 上述系统矩阵

是不可用的. 以采样周期 离线采集一条长

度 的输入输出轨迹 , 其中

满足 阶持续激励性. 另外根据算法

1, 选择预测时域 ,  ,  , 
,  .

η0 = 0.2 η1 = 0.6

c1 = 103 c2 = 50 c3 = 1

本文设计的 AETM采用 、 、

、 、 . 在同样强度的 DoS攻击

和噪声环境下 , 将基于攻击检测的 ETM(AD-
ETM)[17] 与一般的 ETM[14]

进行比较, 以展示所提出

算法的效率.
根据图 3中的结果可见, 传统 ETM在高频 DoS

攻击下因数据丢失而发散. AD-ETM虽然引入了攻

击强度识别机制, 但其本质依赖于对历史 DoS攻击

特性的估计, 不可避免地引入了检测时滞, 另外其动

态因子不会反映由噪声引起的内部状态偏差, 导致

在攻击突发初期无法及时下调触发阈值, 因此系统

输出仍表现出显著的超调量. 相比之下, 本文提出的

AETM利用预测误差驱动的指数衰减律动态调整阈

值, 具备对系统状态恶化的瞬时响应能力. 实验结果

证实, AETM无需对 DoS攻击参数进行显式估计即

可迅速补偿攻击影响, 在确保稳定性的前提下, 实现

了比 AD-ETM更优的控制性能与通信资源的权衡.
c3图 4揭示了参数 在资源消耗与控制性能间的

c3

c3

c3

c3

η(r) c3

权衡机制. 由图 4(a) 可知, 减小 会降低触发阈值对

状态变化的敏感度, 虽有效减少了计算开销, 但也延

缓了 DoS攻击后的系统恢复响应. 相反, 图 4(b) 表
明增大 能显著增强系统的抗扰能力与稳态性能.
综上,  的选取需在鲁棒性与资源效率间进行折中,
较大的 虽能提升抗攻击能力, 却增加了资源消耗.
此外, 受 指数衰减特性的制约, 当 超过一定阈

值后, 其带来的性能增益将趋于饱和.
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(a)   优化问题执行间隔对比   
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另外图 5揭示了噪声水平 与预测时域 之间

的关系 . 实验结果有力地证明了本文提出的基于

AETM的数据驱动算法具有良好的鲁棒性. 面对更

大的噪声水平 , 算法可以通过适度增加预测时域长

度来抵消噪声对预测精度的负面影响. 只要满足理

论推导的稳定性约束条件 , 即便在强噪声和

高频 DoS攻击的恶劣工况下, 所提方法依然能保证

系统的有效性与鲁棒性. 

 

20
0

10

20

h
p

10 30 40 500

0

10

20

h
p

h
p

0

10

20

0

10

20

30

40

2010 30 40 500

t / s

t / s

(b)   系统输出对比

ǁ 
  ǁy t

AETM

AD-ETM

ETM

AETM
AD-ETM
ETM
DoS

(a)   优化问题执行间隔对比   

v̄ = 0.025 ℓ̄p = 20 Φf = 14 Φd =

180

图3    相同 DoS 攻击和噪声水平环境下系统资源消耗和系

统性能对比 : , , , 
.

 

0

2

4

6

8

2010 30 40 500
t / s

ǁ 
  

ǁ
y t

10
L = 28, v = 0.01
L = 28, v = 0.025
L = 30, v = 0.025
L = 30, v = 0.05
L = 31, v = 0.05
DoS

ℓ̄p = 12 Φf = 98 Φd = 220

图5    不同噪声水平与预测时域下的系统鲁棒性分析 :
, , 

第x期 任清爽 等: DoS攻击下的自适应事件触发数据驱动预测控制 7



4    总　结

L

L

针对资源受限 CPS在 DoS攻击下的安全控制

问题, 本文提出一种基于预测误差驱动的自适应事

件触发数据驱动预测控制方法. 该方法结合Willems
基本引理, 利用离线数据直接构建预测控制器以主

动补偿攻击影响. 理论上证明了闭环系统的迭代可

行性与稳定性, 并推导了预测时域 与系统噪声水

平及攻击持续时间之间的定量依赖关系. 仿真结果

证实, 提出的 AETM机制在高频攻击下较传统机制

具有更优的动态响应速度与抗扰鲁棒性, 且验证了

通过适当增加 可有效抵消高强度噪声对预测精度

的负面影响. 未来的工作将致力于该方法在非线性

系统中的扩展, 可以通过引入 Hankel矩阵在线更新

策略或非线性基本引理以适应系统动态变化, 从而

解决工业过程中的本质非线性问题.
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