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摘　要: 针对高速公路场景下网联车队在虚假数据注入 (False Data Injection, FDI)攻击与受限通信资源耦合作用

下面临的编队安全与通信效率难以兼顾问题, 提出一种融合攻击参数显式建模与编队误差约束的神经网络-动态

事件触发弹性控制策略. 首先, 构建含攻击时变特性的分布式输出反馈框架, 设计径向基函数 (RBF)神经网络状

态观测器, 实现不可测车辆状态重构及攻击信号在线逼近与主动补偿. 其次, 设计由攻击强度和神经逼近误差双

驱动的动态事件触发条件, 建立攻击态势与通信策略的自适应匹配机制, 实现攻击抑制与通信优化的动态平衡.

进一步, 构造攻击参数依赖型李雅普诺夫泛函, 基于线性矩阵不等式严格证明了闭环系统所有信号的半全局一致

最终有界性 (SGUUB), 降低了稳定性判据的保守性. 理论分析证明该策略保障了攻击与通信约束下的编队安全.

仿真结果表明, 时变 FDI攻击下, 车队最大位置误差小于 2 m, 通信负载较时间触发降低 96.4%, 验证了策略在保

障编队安全与通信资源优化方面的优越性.
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0    引　言

随着智能交通系统的快速发展, 网联车队技术

凭借车-车 (V2V)、车-路 (Vehicle-to-Infrastructure, V2I)
协同通信能力 , 能够通过协同自适应巡航控制

(Cooperative Adaptive Cruise Control, CACC)实现小

安全余量的编队行驶, 在提升道路通行效率、增强行

车安全与降低车辆能耗方面展现出显著优势, 成为

智能交通领域的研究热点
[1-4]. 然而, 网联车队的通信

网络具有开放性特征, 使其极易遭受各类恶意网络

攻击, 其中虚假数据注入 (FDI)攻击因可恶意篡改位

置、速度、加速度等关键车辆状态信息, 会直接破坏

车队协同控制逻辑, 轻则导致编队失稳, 重则引发连

环交通事故, 对车队运行安全构成严重威胁
[5]. 同时,

车辆车载通信带宽与资源存在天然限制, 频繁的状

态数据传输易造成网络拥塞、通信延迟增加, 进一步

降低控制策略的有效性. 因此, 如何在 FDI攻击下兼

顾网联车队的编队安全控制与通信资源优化, 成为

当前网联车队技术落地应用的核心挑战.
近年来, 针对网联车辆抗网络攻击的安全控制

研究日益增多. 例如, 文献 [6]针对网联自动驾驶车

辆, 设计了一种结合周围车辆状态估计器的安全控

制器, 通过数据驱动的事件触发机制实现攻击环境

下的安全控制. 文献 [7]针对同构车队, 提出了一种

分布式数据驱动控制方法, 通过攻击检测与补偿机

制处理 FDI攻击, 确保系统稳定性. 文献 [8]进一步

考虑了多智能体系统中的执行器攻击, 设计了基于

线性函数观测器的攻击检测方案, 并结合虚拟网络

增强的协同控制系统实现弹性跟踪控制. 这些研究

初步实现了攻击环境下的系统镇定, 但其核心逻辑

仍以“检测-隔离-补偿”为主, 缺乏对攻击信号的主

动抑制与利用, 且多数方法依赖全状态可测的强假

设, 在部分状态不可测的实际场景中应用受限. 更重

要的是, 现有研究未能充分挖掘攻击时变动态特性

与控制策略间的深度耦合, 导致在时变攻击下的动

态性能难以保障.
神经网络 (Neural Network, NN)技术凭借其强

大的非线性逼近能力, 在处理控制系统中的未知非

线性与不确定性问题方面展现出显著优势
[9,10]. 基于

此, 文献 [11]针对非线性信息物理系统, 提出了一种

基于观测器的自适应神经网络控制策略, 利用神经

网络逼近未知非线性函数, 并结合障碍李雅普诺夫

函数实现系统在 FDI攻击下的输出约束控制. 文献

[12]针对多智能体系统, 设计了基于自适应滑模观

测器的攻击估计器, 并采用回声状态网络与自适应

动态规划方法, 在 FDI攻击下实现了分布式动态事

件触发最优一致性控制. 上述研究为神经网络在抗

攻击控制中的应用提供了重要思路, 但尚未针对网

联车队独特的动力学特性与通信需求进行专门设计

—车队系统对实时性与同步性要求较高, 且攻击信

号直接耦合于车辆控制通道; 此外, 缺乏将攻击补偿

项显式嵌入观测器动态结构与自适应律的机制, 难
以实现攻击强度与控制、通信策略的动态匹配. 事件

触发控制作为降低网络化控制系统通信开销的有效

手段, 在网联车队研究中受到广泛关注
[13]. 文献 [14]

针对车队系统提出了一种基于边缘计算的动态事件

触发机制, 通过设计自适应边沿相关触发参数, 实现

车辆间通信的动态调度, 并在触发条件中考虑时变

时延与通信能耗约束, 有效提升通信资源利用率. 文
献 [15]将事件触发机制引入云边协同控制架构, 为
异构车队设计了分布式模型预测控制与事件触发切

换策略, 在保证控制性能的同时降低云服务器计算

负载. 然而, 现有事件触发机制在设计中极少纳入攻

击参数, 触发阈值通常为固定常数或仅依赖系统状

态与时间流逝. 在 FDI攻击环境下, 这种设计可能导

致“攻击剧烈时通信频率不足而控制精度下降”与

“攻击减弱时冗余通信而资源浪费”的双重困境. 尤
其缺乏“攻击强度→触发阈值”的自适应关联机制,
使通信策略难以与攻击态势实现动态协同.

综上, 现有研究尚未解决 FDI攻击下网联车队

“攻击主动抑制”与“通信资源自适应优化”的协同

问题, 缺乏将攻击参数显式嵌入控制架构、并实现攻

击特性与通信策略动态匹配的一体化方案. 基于此,
本文提出虚假数据注入攻击下网联车队的自适应神

经网络—动态事件触发弹性控制策略, 通过攻击参

数与控制、通信模块的深度耦合, 实现编队安全与通

信优化的统一, 主要贡献如下:
1)构建新型分布式输出反馈控制架构, 为每辆

车设计基于径向基函数 (RBF)神经网络的状态观测

器, 将攻击参数显式建模于观测器结构与自适应更

新律中, 实现对受 FDI攻击污染的不可测车辆状态

的准确重构与未知攻击的主动补偿.
2)设计由攻击参数与神经逼近误差双驱动的动

态事件触发机制, 建立“攻击增强→动态变量衰减

→触发阈值降低→通信频率提升”的闭环自适应逻

辑, 确保 FDI攻击下通信策略与攻击态势的动态匹

配, 实现通信资源的弹性优化.
3)提出攻击参数依赖型李雅普诺夫泛函方法,

将神经权重误差、状态估计误差、编队误差与触发动

态变量纳入统一分析框架 , 结合线性矩阵不等式
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(LMI)降低稳定性分析的保守性, 严格证明闭环系统

所有信号的半全局一致最终有界性 (SGUUB).
4)从理论上明确编队误差的收敛域, 通过高速

公路时变 FDI攻击场景仿真, 验证策略在攻击抑制

效果、编队控制精度与通信资源优化的综合性能, 量
化展示其工程应用优势, 为技术落地提供理论与实

验双重支撑. 

1    问题描述与预备知识 

1.1    车队动力学模型

N

i

考虑由 1辆领航车与 辆跟车组成的网联车

队, 第 辆跟车的纵向动力学采用三阶线性模型
[16,17]:

ṗi(t) = vi(t)

v̇i(t) = ai(t)

ȧi(t) = −1

τ
ai(t) +

1

τ
(ui(t) + fi(t))

(1)

pi(t) vi(t) ai(t) i

ui(t) τ

fi(t)

其中,  、 、 分别表示第 辆车的位置、速

度与加速度;  为控制输入;  为动力总成延迟;
表示由邻居车辆受损通信数据引起的等效控制

通道 FDI攻击输入.
xi(t) = [pi(t), vi(t), ai(t)]

T

i

定义状态向量 , 以及

第 辆车相对于领航车的编队误差:

ei(t) = pi(t)− p0(t) + di − li. (2)

p0(t) di i

li i

其中,  为领航车位置;  为第 辆车与领航车的

期望距离;  为第 辆车的车身长度. 误差动力学可表

示为:
ėi(t) = vi(t)− v0(t) = ṽi(t)

˙̃vi(t) = ai(t)− a0(t) = ãi(t)

˙̃ai(t) = −1

τ
ãi(t) +

1

τ
(ui(t) + fi(t)− ȧ0(t))

(3)

ṽi(t) = vi(t)− v0(t) ãi(t) = ai(t)− a0(t)其中,  、 分

别为相对速度误差与相对加速度误差. 

1.2    FDI 攻击模型

fi(t)

参考文献 [18], 在网联车队中, 攻击者通常通过

篡改车辆间的 V2V通信数据 (如位置、速度信息)发
起 FDI攻击. 由于协同控制算法高度依赖这些通信

状态量, 注入通信通道的虚假数据在经过控制器计

算后, 最终会表现为直接作用于受控车辆本车控制

通道 (即动力学方程加速度项)的等效动态扰动. 因
此从等效控制输入的角度, 考虑攻击信号 , 并作

如下假设:
fi(t)假设 1　FDI攻击信号 连续可微, 且可表示

为:

fi(t) = θT
i ϕi(xi(t)) + δi(t). (4)

θi ϕi(·)其中,  为未知权重向量,  为已知基函数向量,

δi(t) |δi(t)| ⩽ δ̄i δ̄i > 0为逼近误差且满足 ( 为常数).

δi(t) |δi(t)| ⩽ δi

ϵi(xi) |ϵi(xi)| ⩽ ϵ̄i

δi(t) ϵi(xi) δi ⩽ ϵ̄i

Γi > 0 σi > 0

Ŵi(t) Wi

δi(t)

W̃i(t)

为进一步说明该有界性的动态处理机制, 基于

假设 1, 逼近误差 的有界性 ( ) 源于 FDI
攻击信号的连续可微性质及其在紧集上的逼近特性.
然而 , 在动态系统中 , 该静态有界性需通过 RBF
NN的自适应律实现在线补偿. 具体而言, 由 RBF神

经网络万能逼近特性, 攻击信号表示为式 (5), 其中

为 NN逼近误差且满足  (引理 1).
此时 是 的有界分量 (即 ), 为自适应

补偿提供理论前提; 设计权重自适应律通过调节增

益 与遗忘因子 , 通过动态调整权重估

计向量 逼近理想权重 , 从而实时补偿由

引起的模型不确定性; 该自适应过程与李雅普

诺夫泛函相结合, 确保权重误差 与状态估计误

差一致有界, 确保闭合系统满足半全局一致最终有

界 (SGUUB) 稳定性; 同时, 该机制与动态事件触发

联动, 实现“攻击强度-通信频率”的自适应调节, 进
一步优化通信资源.

[tk,i, tk,i +∆i)

|S(t0, t1)| ⩽ N0 +
t1 − t0
T0

S(t0, t1) [t0, t1]

N0, T0 > 0

假设 2　攻击发生在时间区间

内, 且攻击频率满足约束 ,

其中 表示区间 内的攻击时刻集合 ,
为常数. 

1.3    通信拓扑

G = (V,E,A)

V = {0, 1, . . . , N} 0

E ⊆ V × V A = [aij] ∈ R(N+1)×(N+1)

i j

aij = 1 aij = 0 L = [lij]

lii =
∑
j

aij lij = −aij

i ̸= j

车辆间通信拓扑用无向图 表示,
其中 :  为节点集合 ( 代表领航

车);  为边集合; 
为邻接矩阵 , 若车辆 与 之间存在通信链路则

, 否则 . 拉普拉斯矩阵 定义

为 : 对角元素 , 非对角元素

( ).
G假设 3　通信图 包含以领航车为根节点的生

成树, 确保所有跟随车均可获取领航车信息
[19]. 

1.4    神经网络逼近

Ω ⊂ Rn

fi(xi)

基于神经网络的万能逼近特性
[20,21], 采用径向基

函数 (Radial Basis Function, RBF) 神经网络逼近未

知攻击函数. 对于定义在紧集 上的任意连续

函数 , 存在 RBF神经网络满足:

fi(xi) = W T
i Φi(xi) + ϵi(xi). (5)

Wi ∈ Rm Φi(xi) ∈ Rm

ϵi(xi) |ϵi(xi)| ⩽ ϵ̄i

ϵ̄i > 0 m

其中,  为理想权重向量;  为基

函数向量 ;  为逼近误差且满足

( 为常数);  为隐含层神经元数量. 

1.5    动态事件触发机制

为减少不必要的数据传输, 设计一种与攻击参
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x̂i(t)

i

数关联的动态事件触发机制用以确定车辆状态的传

输时刻. 触发机制基于估计状态 构建, 对于第

辆车, 定义触发误差:

et,i(t) = x̂i(t
i
k)− x̂i(t). (6)

tjk j

[tjk, t
j
k+1)

tjk

x̂j(t
j
k)

其中,  表示邻居节点 的最新触发时刻. 在实际车

载通信与控制系统中, 车辆在未触发事件的时间区

间 内, 其车载控制器通过零阶保持器 (Zero-

Order Hold, ZOH) 持续保持并使用上一时刻 接收

到的状态数据 计算控制输入, 直至下一次触发

更新.
为建立触发条件与攻击参数的显式关联, 定义

神经网络对 FDI攻击的在线逼近量范数:

ρi(t) = ∥Ŵ T
i (t)Φi(x̂i(t))∥2. (7)

Ŵi(t)

x̂i(t) Φi(·)
fi(t) ≈ Ŵ T

i (t)Φi(x̂i(t)) ρi(t)

其中 ,  为 RBF神经网络的在线权重估计 ,

为状态估计值,  为径向基函数向量. 由于

FDI攻击 , 故 不仅反映

攻击的幅值信息, 还能通过神经网络权重的自适应

更新, 捕捉攻击的时变特性.
ρi(t) i tik+1基于 , 第 辆车的下一触发时刻 由以下

条件确定:

tik+1 = inf{t > tik | ∥et,i(t)∥2 ⩾ µi∥x̂i(t)∥2+

γiξi(t) + ηiρi(t)}. (8)

µi, γi, ηi > 0 ξi(t)其中,  为设计参数;  为动态变量, 满

足如下微分方程:

ξ̇i(t) = −αiξi(t) +max(0, βi∥x̂i(t)∥2 − ρi(t)). (9)

αi, βi > 0式中,  为设计参数.
→ →

ρi(t)

max(0, βi∥x̂i(t)∥2−
ρi(t)) 0 ξi(t)

ξ̇i(t) = −αiξi(t) γiξi(t)

ηiρi(t)

ξi(t)

该触发机制形成“攻击强度 动态变量调节

触发阈值自适应”的闭环逻辑. 具体而言: 当攻击强

度增大导致神经网络逼近量 升高时, 根据动态

变量微分方程 (9), 最大值函数项

将趋于 , 促使动态变量 呈指数衰减

( ). 在参数设计的配合下,  的

显著下降将抵消并主导 的微小上升, 导致触

发条件 (式 8)右侧的整体触发阈值净减小. 阈值的

降低使得系统更容易满足触发条件, 从而在受攻击

时段自适应提高通信频率, 保障控制精度; 反之, 当
攻击减弱时,  回升, 触发阈值相应提高, 减少冗

余通信, 实现“攻击特性与通信资源”的弹性匹配
[22]. 

2    控制器设计 

2.1    状态观测器设计

考虑实际场景中部分车辆状态可能不可测, 为
每辆车设计基于神经网络的状态观测器:

˙̂xi(t) = Ax̂i(t) +Bui(t) +BŴ T
i Φi(x̂i(t

i
k))+

Li(yi(t)− ŷi(t)). (10)

x̂i(t) Ŵi

yi(t) = Cxi(t)

C = [1, 0, 0] ŷi(t) = Cx̂i(t) Li

其中 ,  为状态估计值 ;  为权重估计向量 ;

为可测输出 (假设仅位置可测, 故取

);  为输出估计值 ;  为

待设计的观测器增益矩阵, 经 LMI与极点配置联合

求解得到.
x̃i(t) = xi(t)− x̂i(t)定义状态估计误差 , 则误

差动力学为:
˙̃xi(t) = (A− LiC)x̃i(t) +B(W T

i Φi(xi(t))−
Ŵ T

i Φi(x̂i(t
i
k)) + ϵi(t)). (11)

 

2.2    自适应神经网络控制器设计

i第 辆车的分布式自适应神经网络控制器设计

为:

ui(t)=Ki

N∑
j=0

aij(x̂j(t
j
k)−x̂i(t

i
k))−Ŵ T

i Φi(x̂i(t
i
k)).

(12)

Ki Ŵi其中,  为控制增益矩阵; 权重估计向量 的自适

应律设计为:
˙̂
W i(t) = Γi(Φi(x̂i(t

i
k))x̃

T
i (t)PiB − σiŴi(t)). (13)

Γi > 0 σi > 0

Pi > 0

yi(t)

Liỹi(t)

式中,  为自适应增益矩阵;  为遗忘因子;
为李雅普诺夫函数中引入的正定矩阵. 特别

说明: 式 (13)采用状态估计误差可以在李雅普诺夫

导数中实现交叉项的精确抵消. 实际车载实现中, 该
误差由观测器基于可测位置 的输出注入等价形

式 (滤波 ) 替代, 严格保持输出反馈架构且不

影响 SGUUB稳定性. 

2.3    集成控制框架

整体控制框架融合状态观测器、自适应神经网

络与动态事件触发机制 (如图 1所示). 每辆车通过

观测器估计自身及相邻车辆状态, 利用自适应神经

网络逼近 FDI攻击信号, 仅当事件触发条件被满足

时才传输状态信息. 该框架可在保证车队安全控制

的同时降低通信开销. 

3    稳定性分析 

3.1    李雅普诺夫泛函构造

考虑系统在 FDI攻击下的状态估计误差、神经

网络 (NN) 权重估计误差及动态事件触发变量, 构造

如下李雅普诺夫泛函候选:

V (t) =
N∑
i=1

[x̃T
i (t)Pix̃i(t) + W̃ T

i (t)Γ
−1
i W̃i(t)+

1

βi

ξi(t)]. (14)
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x̃i(t) i

W̃i(t) W̃i(t) = Wi − Ŵi(t)

Wi Ŵi(t)

ξi(t)

Pi > 0 Γi > 0

αi, βi > 0

其中,  表示第 辆跟随车的状态估计误差, 满足式

(11);  为权重估计误差 ( ),

为理想权重 (式 5),  为自适应律估计值 (式

13);  表示动态事件触发变量, 其动力学满足式

(9);  为正定矩阵,  为式 (13)中的自适

应增益矩阵;  为式 (9)的触发参数. 

3.2    关键引理

xi(t) Ω ⊂ R3 Ω

fi(t)

引理 1　 (NN逼近误差有界性 ): 在车辆状态

构成的紧集  ( 为高速公路场景下车辆

状态可行域, 车辆位置、速度、加速度均存在明确的

物理边界与安全行驶约束)上, FDI攻击信号 可

由 RBF神经网络一致逼近. 满足论文式 (5) 则:

fi(t) = W T
i Φi(xi(t)) + εi(t). (15)

εi(t) |εi(t)| ⩽ ε̄i ε̄i > 0

Wi ∥Wi∥ ⩽ Wmax Wmax > 0

其中 , 逼近误差 满足   ( 为常

数), 即 FDI攻击模型假设 1中“攻击逼近误差有界”

设定; 理想权重 有界, 即  (
为常数).

fi(t) Ω

证明　基于 NN万能逼近定理 , 连续可微的

FDI攻击信号  (假设 1) 在紧集 上可由有限维

Wi

Wmax εi(t) ε̄i

RBF神经网络一致逼近, 故理想权重 存在上界

, 且逼近误差 可被 约束. 证毕.

∥Ŵi(t)∥ ⩽ Wmax

∥Φi(·)∥ ⩽ ϕmax

ρi(t) =∥Ŵ T
i (t)Φi(x̂i(t))∥2

ρ̄i ρi(t) ⩽ ρ̄i

引理 2　(攻击逼近量有界性): 根据神经网络权

重 有 界 ( )  及 径 向 基 函 数 有 界

( ),  可 知 攻 击 逼 近 量

是有界的, 即存在正常数

, 使得 .
证明　由向量范数的柯西-施瓦茨不等式及范

数的基本性质有:

ρi(t) = ∥Ŵ T
i (t)Φi(x̂i(t))∥2 ⩽

(∥Ŵi(t)∥ · ∥Φi(x̂i(t))∥)2 ⩽ (Ŵmax · Φmax)
2.

ρ̄i = (Ŵmax · Φmax)
2 (ρi(t) ⩽ ρ̄i)令 , 则 恒成立. 证毕.

[tik, t
i
k+1)

引理 3　(事件触发误差有界性): 对于式 (8) 的
动态事件触发机制 , 触发误差 (式 6) 在触发间隔

内满足:

∥et,i(t)∥ ⩽ ēt,i. (16)

ēt,i > 0其中 为常数上界.
证明

fi(t)

Mi > 0 ∥ ˙̂xi(t)∥ ⩽ Mi

1)系统动力学的局部有界性假设: 考虑网联车

队动力学模型 (式 (1)), 由假设 1 (FDI攻击连续可微

且 Lipschitz连续)、初始状态有界、控制输入连续

(式 12) 及引理 1 ( 有界), 在任意有限间隔内存

在局部常数 , 使得 .

[tik, t
i
k+1)2)触发误差的积分表示: 在间隔 内, 触

发误差满足:

et,i(t) = x̂i(t
i
k)− x̂i(t) = −

w t

ti
k

˙̂xi(s)ds.

取范数得:

∥et,i(t)∥ ⩽
w t

ti
k

∥ ˙̂xi(s)∥ds ⩽ Mi(t− tik).

ξi(t)

ρi(t) x̂i(t)

Di > 0

3)触发条件的应用与阈值有界性: 由动态事件

触发条件 (式 8), 结合  (式 9), 指数衰减项保证

局部有界)、引理 2 ( 有界) 及 局部有界, 存
在常数 , 使得:

µi∥x̂i(t)∥2 + γiξi(t) + ηiρi(t) ⩽ Di.

∥et,i(t)∥ <
√
Di ≜ ēt,i ēt,i

4)触发误差上界推导: 结合步骤 2)、3), 间隔内

. 若误差趋近 , 触发条件将

被违反并触发事件, 故误差始终保持在该上界内. 证
毕. 

3.3    主要定理与稳定性证明

定理 1　(SGUUB稳定性): 考虑网联车队系统

在满足假设 1-3的 FDI攻击下, 若采用式 (10) 的状

态观测器、式 (12) 的自适应 NN控制器、式 (13) 权

 

图1    FDI 攻击下网联车队的自适应神经网络—动态事件

触发弹性控制
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Pi ϵ1i, ϵ2i > 0

重自适应律与式 (8) 动态事件触发机制, 且存在正定

矩阵 , 标量 , 使得以下 LMI成立: Ψ11 PiB PiB
∗ −ϵ1iI 0
∗ ∗ −ϵ2iI

 < 0, (17)

σi −
αi

βi

+
ϵ1iϵ̄

2
i + 2ϵ2iL

2
ωē

2
t,i

λmin(Pi)
< 0. (18)

Ψ11 = (A− LiC)TPi + Pi(A− LiC)+
βi

αi

I + 2ϵ2iL
2
ωI A B C

A=

0 1 0
0 0 1
0 0 −1/τ

 B=

 0
0

1/τ

 C=[1, 0, 0]

Li Lω

σi

ēt,i et,i(t) λmin(Pi)

Pi

其 中 , 

,  ,  ,  表示式 1中的系统矩阵

( ,  ,  ),

为式 (10) 的观测器增益 ;  为径向基函数的

Lipschitz常数;  为式 (13) NN自适应律遗忘因子;
为引理 3中事件触发误差 的上界, 

为 的最小特征值.

ei(t)

则闭环系统所有信号均具有半全局一致最终有

界性 (SGUUB), 且编队误差 收敛于原点附近的

一个紧致邻域内.
证明

1)泛函导数计算

V (t)沿系统轨迹对 求导, 得:

V̇ (t) =
N∑
i=1

[2x̃T
i Pi

˙̃xi + 2W̃ T
i Γ

−1
i

˙̃Wi +
1

βi

ξ̇i]. (19)

2)代入动力学方程与 Lipschitz误差分离

∆Φi(t)

将误差动力学代入, 分离包含状态观测与事件

触发引起的非线性耦合误差项 :

˙̃xi = (A−LiC)x̃i+B(W̃ T
i Φi(x̂i(t

i
k))+ϵi+∆Φi(t)).

Lω > 0

其中, 由于径向基函数在紧集上满足 Lipschitz连续

条件, 存在常数 使得:

∥∆Φi(t)∥ ⩽ Lω(∥x̃i(t)∥+ ∥et,i(t)∥).
针对 NN权重自适应律, 权重误差导数满足:
˙̃Wi(t) = −Γi(Φi(x̂i(t

i
k))x̃

T
i (t)PiB − σiŴi(t)).

ξ̇i(t)动态触发变量导数 满足:

ξ̇i(t) = −αiξi(t) +max(0, βi∥x̂i(t)∥2 − ρi(t)).

3)严格抵消与不等式放缩

˙̃xi
˙̃Wi V̇ (t) x̃T

i PiB W̃ T
i Φi

2W̃ T
i Φix̃

T
i PiB

≡ 2x̃T
i PiBW̃ T

i Φi

将 和 代入 中, 由于 与 均

为标量, 其乘积可任意交换顺序, 即

. 因此, 交叉耦合项完全抵消, 实现

了自适应律对系统未知动态的精确补偿.
对于剩余项, 应用 Young不等式进行放缩.
NN逼近误差项:

2x̃T
i PiBεi ⩽ ϵ−1

1i x̃
T
i PiBBTPix̃i + ϵ1iε̄

2
i .

∆Φi非线性触发与观测误差项 ( ):

2x̃T
i PiB∆Φi ⩽ ϵ−1

2i x̃
T
i PiBBTPix̃i+

2ϵ2iL
2
ω∥x̃i∥2 + 2ϵ2iL

2
ωē

2
t,i.

σ−自适应律 修正项:

2σiW̃
T
i Ŵi = 2σiW̃

T
i (Wi − W̃i) ⩽

σi∥W̃i∥2 + σiW
2
max − 2σi∥W̃i∥2 =

− σi∥W̃i∥2 + σiW
2
max.

4)稳定性结论

V̇ (t)将上述结果代入 , 结合 LMI (式 17) 的负定

性与式 (18) 的参数约束, 整理得:

V̇ (t) ⩽ −ϱV (t) + Θ. (20)

其中:

ϱ = min
i
{λmin(−Ψ11)

λmax(Pi)
, σi, αi}, (21)

Θ =
N∑
i=1

(σiW
2
max + ϵ1iϵ̄

2
i + 2ϵ2iL

2
ωē

2
t,i). (22)

根据 Lyapunov稳定性理论 , 系统所有信号满足

SGUUB.
ei(t)

c1, c2

由于编队误差 满足式 (2), 且领航车状态有

界, 存在正常数 , 使得:

∥ei(t)∥2 ⩽ c1∥xi(t)∥2 + c2. (23)

xi(t) x̃i(t)

x̂i(t) xi = x̂i + x̃i

x̂i

k1, k2 > 0

基于状态向量 与状态估计误差 及估

计值 的关系 , 并利用矩阵范数性质

与 的有界性 (由观测器稳定性保证), 可进一步推

导出存在常数 , 使得:

∥ei(t)∥2 ⩽ k1V (t) + k2. (24)

V (t)

ei(t)
√
θ/ϱ

ϵji

θ

结合 的指数衰减形式 (式 20), 可直接证得

收敛于一个以 为半径的球域内. 该理论边

界与仿真结果 (最大位置误差小于 2 m) 一致, 从理

论上量化了编队安全性能, 并建立了编队误差与系

统能量函数之间的显式关联. 需指出的是, 为处理神

经网络逼近误差、状态观测误差与触发误差的交叉

耦合, 本节推导中多次应用 Young不等式拆分交叉

项并引入了标量 . 这种处理方式在确保理论严格

闭环的同时, 也在一定程度上增加了 LMI判据和理

论收敛边界 的保守性. 在实际工程应用中需通过适

度微调仿真参数 (如自适应增益和触发阈值系数) 来
加以平衡补偿.

ei(t)
√
Θ/ϱ

从工程应用角度, 闭环系统的 SGUUB性质为

受限通信资源与时变 FDI攻击下的网联车队提供了

明确的安全收敛保障与动态平衡机制. 具体而言, 编
队误差 最终一致有界于以 为半径的紧致

邻域内, 确保位置和速度偏差被严格约束在物理安
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Θ

ρi(t)

ξi(t)

Ω

全余量之内, 从而有效避免误差累积引发的追尾或

编队失稳风险. 该邻域半径与攻击强度呈正相关: 稳
态界限 显式集成逼近误差、权重估计误差及触发

误差上界, 攻击增强时收敛域扩张, 但自适应观测器

通过实时补偿将误差抑制在可控范围内; 同时, 动态

事件触发机制通过攻击逼近量 对动态变量

的负反馈作用, 自适应地压低整体触发阈值, 从
而在攻击加剧时提高通信频率来维持控制精度. 相
反, 在攻击减弱时, 系统允许误差在略大的有界范围

内波动, 以大幅降低通信频率, 实现控制精度与资源

消耗的弹性折中. 此外, 半全局特性保证了只要车队

初始状态处于车辆物理可行紧集 内, 通过适当调

节控制参数即可缩小收敛域, 满足实际高速公路场

景对初始扰动和参数摄动的鲁棒性要求. 

3.4    Zeno 行为排除

为证明所提动态事件触发机制 (式 8)不发生

Zeno行为 (即在有限时间内不会无限频繁触发), 需
证明相邻触发间隔存在一个一致正下界.

i

k τ i
k = tik+1 − tik

τmin > 0

推论 1　在满足假设 1-3的 FDI攻击下, 若定

理 1的 SGUUB条件成立, 则对任意车辆 及触发时

刻 , 其触发间隔 存在正常数下界

, 即:

τ i
k ⩾ τmin (∀i, k). (25)

从而排除 Zeno行为.

Mi > 0 ∥ ˙̂xi(t)∥ ⩽ Mi

证明　由定理 1的 SGUUB性质, 闭环系统信

号有界, 且系统动力学 (1) 满足 Lipschitz连续性, 故
存在常数 , 使得 .

[tik, t
i
k+1)在触发间隔 内, 触发误差满足:

∥et,i(t)∥ ⩽
w t

ti
k

∥ ˙̂xi(s)∥ds ⩽ Mi(t− tik).

动态事件触发条件 (8) 要求:

∥et,i(t)∥2 ⩾ µi∥x̂i(t)∥2 + γiξi(t) + ηiρi(t).

x̂i(t) ξi(t) ρi(t)

Ωi > 0

由 SGUUB,  、  (式 9) 及 (引理 2, 受
FDI攻击强度驱动)均有界, 故存在正常数 ,
使得触发阈值满足:

µi∥x̂i(t)∥2 + γiξi(t) + ηiρi(t) ⩾ Ωi > 0.

t = tik+1当 时:

M 2
i (t

i
k+1 − tik)

2 ⩾ Ωi ⇒ τ i
k ⩾

√
Ωi

Mi

> 0.

τmin = mini{
√
Ωi/Mi} > 0 i k取 , 则对所有 与 成立.

Zeno行为被排除. 证毕. 

3.5    参数设计与验证

为保证闭环系统的 SGUUB稳定性并优化控制

与通信性能, 参数整定需严格满足 LMI条件式 (17)

与式 (18). 基于理论约束的工程整定法, 结合网格搜

索与仿真优化完成最终整定. 参数设计步骤及验证

如下:

ϵ1i = ϵ2i = 0.1

αi = 0.5, βi = 0.2

1)解耦超参数设定: 为避免矩阵乘积引起的非

凸优化问题, 首先通过经验与网格搜索确定放缩标

量 , 并初步设定事件触发动态变量参

数 .

Pi Li

2) LMI矩阵求解: 将上述超参数代入式 (17), 利
用MATLAB LMI工具箱求解. 以观测器动态响应速

度和鲁棒性为优化目标, 将观测器闭环极点配置于

左半复平面实部小于-2.0的区域. 求解得到正定矩

阵 与观测器增益 :

Pi =

 2.85 1.32 0.91
1.32 3.15 1.67
0.91 1.67 4.23

 , Li = [6.1, 9.8, 1.0]T

A− LiC代入 后 , 该闭环系统矩阵的特征值为

[−2.0,−2.5,−3.0],  全 部 位 于 −2.0左 侧 ,  满 足

Hurwitz稳定条件.
Pi

Γi

σi Γi ∈ {I, 5I, 10I}, σi

∈ {0.01, 0.05, 0.1}

Γi = 5I σi = 0.05

= −0.23 < 0

3)自适应律与参数不等式验证: 提取 的最小

特征值后, 由式 (17)、(18) 的稳定性判据确定 和

的可行区间. 采用网格搜索 (
) 与 4.1节一致的 FDI攻击幅值

范围内优化, 权衡逼近速度与参数抖振. 对所有跟随

车选取 且 时, 代入综合理论判据

式 (18) 中进行整体核算, 计算得出其值严格小于 0
(左式 ), 从数学上完成了理论闭环.

m

m ∈ {5, 10, 15, 20} m = 5

m ⩾ 15

m = 10

4)神经网络隐含层结构设计: 针对隐含层神经

元数量 , 基于 FDI攻击信号的频域特征进行多组

仿真对比 ( ). 当 时逼近误

差较大 (大于 0.6), 无法有效补偿攻击; 当 时

计算量增加 35%–85%, 超出车载控制器冗余 ; 当
可使逼近误差稳定收敛至 0.3以内, 且满足

实时性约束, 实现精度与效率的最佳折中.

Ki = [−0.5,−1.2,−0.8]

µi = 0.1

γi = 0.1 ηi = 0.05

5)控制与触发性能参数优化: 基于极点配置法

设计, 控制增益选取为 以保

证收敛速度. 以排除 Zeno行为为硬约束, 在满足式

(18) 的前提下进行多工况网格搜索, 确定触发残余

参数 : 状态惩罚系数 、动态调节权重

、攻击补偿权重 .
将上述参数代入控制器和自适应律后, 闭环系

统满足 SGUUB条件. 仿真结果也将进一步验证与

理论分析一致.
适用范围说明:

τ

τi A

当前分析基于同构车队 (所有车辆 相同); 若拓

展至异质车队 (不同 ), 需将系统矩阵 替换为:
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Ai =

 0 1 0
0 0 1
0 0 −1/τi

 .

ε̄i

τi

重新求解 LMI (式 (17)), 且需验证 NN逼近误差 是

否随 变化, 避免保守性增加. 

4    仿真实验 

4.1    仿真设置

τ = 0.7

di = thv0 + d0

th = 1.5 d0 = 5

为验证所提控制策略的有效性, 搭建由 1辆领

航车与 5辆跟随车组成的车队仿真模型. 车辆参数

设置为  s; 采用恒定时间车头时距 (Constant
Time Headway, CTH) 间距策略:  , 其
中  s为时间车头时距,   m为最小安

全间距.
通信拓扑为无向图, 邻接矩阵为:

A =


0 1 1 0 0 0
1 0 1 0 0 0
1 1 0 1 0 0
0 0 1 0 1 0
0 0 0 1 0 1
0 0 0 0 1 0

 .

∼
f2(t) = 3 sin(0.5t) + 2 f4(t) =

2 cos(t) + 1.5

在 5 25 s内对 2号车与 4号车注入 FDI攻击,
攻击信号分别为 与

. 选择此类具有非零直流偏置的平滑

低频谐波信号, 旨在模拟攻击者试图在保障高频平

滑性的隐蔽前提下, 诱导车队逐渐偏离期望位置的

“隐蔽攻击”行为. 这类攻击因不具有高频突变特性,
较难通过简单滤波器剔除, 能更充分地验证本策略

弹性 NN控制器对复杂、持续攻击的逼近与抑制能

力. 控制器参数选取参看 3.5节参数设计与验证部

分. 

4.2    仿真结果分析

如图 2所示展示了车队的位置、速度与加速度

响应. 在 FDI攻击下, 所提控制策略可有效维持车队

稳定性, 编队误差较小—最大位置误差小于 2 m, 且
所有车辆在暂态过程后均收敛至领航车速度, 跟踪

性能良好.
如图 3和图 4所示对比了 2号车与 4号车的实

际攻击信号与神经网络逼近信号. 自适应神经网络

可准确逼近未知 FDI攻击, 逼近误差收敛至 0.3以
内, 验证了神经网络逼近方法的有效性.

如图 5展示了 3号车基于三种不同触发方式时

的事件触发时刻、事件触发间隔及通信频率对比, 动
态事件触发平均间隔为 0.28 s, 大于静态事件触发平

均间隔 (0.1 s), 远大于采样时间 (0.01 s), 表明该机制

能够有效降低通信频率与通信负载; 同时, 在攻击时

段触发频率可自适应提高, 以维持编队控制性能, 体

现出良好的自适应性. 结合图 2中的编队响应结果

可知, 在最大位置误差为 2 m的前提下, 动态事件触

发机制以更低的通信开销实现了较好的控制精度,

说明所提方法能够在通信资源优化与编队控制性能

保障之间取得更优折中.
 

5    结　论

针对虚假数据注入 (FDI)攻击下网联车队安全

控制与通信资源优化难以兼顾的问题, 本文提出了

一种基于自适应径向基函数 (RBF)神经网络与动态

事件触发机制的输出反馈弹性控制策略. 主要研究

工作与结论如下:
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图2    FDI 攻击下网联车队的位置、速度和加速度响应
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图3    跟随车 2 实际攻击信号与神经网络逼近信号对比
 

0 5 1 0 1 5 2 0 2 5 3 0- 2
0
2
4
6
8

�
�

�
�

� � � � �

��
����
���
	��

0 5 1 0 1 5 2 0 2 5 3 0
0
1
2
3
4

�
�

�
�

� � � � �

� 	 � � �
� � � 
 � � � � � �

图4    跟随车 4 实际攻击信号与神经网络逼近信号对比
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1) 构建攻击参数显式嵌入的输出反馈控制框

架. 通过设计 RBF神经网络状态观测器, 将攻击补

偿项引入观测器动态结构及自适应律中, 实现了对

部分不可测车辆状态的重构以及对未知 FDI攻击信

号的在线逼近与补偿.
2) 提出由攻击强度和神经逼近误差共同驱动的

自适应动态事件触发机制. 该机制能够根据攻击态

势调节触发阈值, 在保证编队控制性能的同时减少

不必要的数据传输, 实现安全控制与通信资源优化

的协同.
3) 建立攻击条件下的稳定性分析框架. 通过构

造包含动态触发变量的攻击参数依赖型李雅普诺夫

泛函, 并结合线性矩阵不等式, 证明了闭环系统所有

信号的半全局一致最终有界性, 表明编队误差收敛

于原点附近的紧致邻域内; 同时, 排除了 Zeno行为,
为所提动态事件触发机制的可实现性提供了理论依

据.
4) 仿真结果验证所提方法的有效性. 在高速公

路时变 FDI攻击场景下, 神经网络逼近误差收敛至

0.3以内, 编队最大位置误差保持在 2 m以内, 通信

负载较时间触发机制降低 96.4%. 结果表明, 该方法

在保证编队安全与跟踪性能的同时, 能够有效降低

通信开销.
综上, 所提方法为 FDI攻击下网联车队的安全

协同控制提供了一种可行思路. 需要指出的是, 当前

研究主要基于同构车队假设, 且聚焦于单一类型的

FDI攻击. 未来工作将拓展至异构车队动力学模型,
并重点探索复杂交通流与多类型混合网络攻击 (如
DoS与 FDI并存)场景下的协同弹性控制, 以进一步

提升车队系统在极端环境下的鲁棒性与工程实用性.
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