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船联网上基于区块链的航行事件信息过滤方法
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摘 要: 船联网 (internet of vehicle, IoS)是船舶信息交换的载体.基于区块链技术,在 IoS上构建一种可信的信息交
换机制,并提出相应的航行事件置信度计算与船舶信誉管理方案.该方案借鉴信息过滤的思想得到船舶综合相似
度,利用加权熵值反向计算融合的评级,根据回应船舶评级偏离融合评级的程度更新回应船舶的信誉值;然后采用
最小二乘法建立信誉值倒数与评级误差之间的拟合关系,从而得以更新报告船舶的信誉值;进一步设计基于船舶
信誉值的DPoS (delegated proof of stake)共识机制,旨在优先选择信誉值较高的船舶作为见证者船舶,以保障系统
出块环境的稳定性和高效性.结果显示,在船舶滥用行为占比为40%的情况下,航行事件真实性判定的准确率仍
在75%以上.研究表明,所提出的方案不仅有效提高了航行事件真实性判定的准确率,还能识别恶意船舶并限制
其滥用行为,从而保证 IoS环境的安全和稳定.
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Abstract: The internet of ships (IoS) serves as the carrier for maritime information exchange. Based on the blockchain
technology, this paper aims to establish a reliable information exchange mechanism on the IoS by using a credibility
calculation method for navigation events in the IoS and a reputation management scheme for the ships involved. This
scheme draws on the principles of information filtering to obtain the comprehensive similarity of ships, calculates the
fused rating through reverse computation of weighted entropy, and then updates the reputation value of responding ships
based on the deviation between their rating and the fused rating. Afterwards, the paper establishes a fitting relationship
between the reciprocal of reputation value and rating error using the least squares method, so that the reputation value
of the reporting ship is computed and updated. In addition, a delegated proof of stake (DPoS) consensus mechanism is
developed, which depends on the reputation values of ships. This mechanism prioritizes the selection of ships with higher
reputation values as witness ships to maintain the stability and efficiency of the system’s blocking environment. Empirical
results demonstrate the effectiveness of the proposed scheme, showing that under conditions of 40% ship misuse, the
accuracy of authenticating navigational events remains above 75%. The study confirms that the proposed scheme not only
improves the accuracy of authenticity determination, but also skillfully identifies and restricts the activities of malicious
vessels. This helps to strengthen the security and stability of the IoS environment.
Keywords: internet of ships；notification of navigational events；blockchain；information filtering；reputationmanagement
scheme；delegated proof of stake (DPoS) consensus mechanism
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0 引 言

船舶运输是全球交通运输的最重要方式之一.
截止2022年,船舶运输的货物占全球贸易量的80%
以上[1].与此同时,通讯和计算技术的迅速发展,也
推动着船舶航行朝自主化的方向演进.在物联网
(internet of things, IoT)技术的推动下,面向通航环境
的感知能力不断增强,这为提高船舶航行安全和效率
提供了更多的支持[2].船联网(internet of ships, IoS)是
IoT在水上交通领域的一种实现形式,涵盖了各类船
载/岸基通信单元及其通信链路.由于节点的移动性,
船-船、船-岸间的互联成为 IoS中最吸引研究人员注
意力的议题.随着船舶在航行中持续进行跨域移动,
船舶之间发生机会性的相遇,彼此之间形成了类似社
交网络般的短暂性相邻关系.这种关系由于依赖于
船舶在空间位置上的临近而并不持久,使得船舶间难
以维系长期而稳定的连接关系,因而信息真实性问题
成为IoS中数据交换的一个主要挑战[3].

人们较早就注意到车联网 (internet of vehicle,
IoV)中节点行为的社会特性,并围绕这个问题展开
了深入研究. IoS与 IoV有非常本质的相似性,包括机
会性相遇、实体移动性、非持续通信链路等.从可信
计算的角度,在类似IoV这样的分布式和移动环境中,
成员所形成社会网络上的信任问题一直是研究者高

度关注的问题.例如, Cheng等[4]针对IoV中的社会网
络提出了三值逻辑的信任评估模型,用以支持对主观
信任和客观信任评估; Ahmed等[5]将 IoV中的信任区
分为事件信任、节点信任和推荐信任,他们提出的方
法旨在为这3种信任建立关联.近年来的研究越来越
倾向于使用区块链方法来计算 IoV中节点间的信任
或某个节点的信誉,此方面的工作较为丰富[6].在 IoS
中,船舶间的信任可以理解为某个船舶发布信息的可
信程度,或者某艘船舶实际行为与其承诺 (或期望)行
为之间的符合程度.在理想情况下, IoS中船舶会基
于自律的假定,播发真实准确的信息.然而,倘若存在
船舶出于恶意或自私动机而滥用 IoS的信息传播功
能 (如散播失实信息),则不仅会让相信了不实信息的
船舶成为直接受害者,还会整体损害 IoS上航行事件
真实性的可信度.因此,通过对船舶信任进行动态计
算,在考虑船舶之间信任程度的前提下,有选择、有策
略地采信 IoS上传播的信息,更有把握对繁杂、真伪
不定的信息进行甄别,遏制船舶在发布事件信息中的
不诚实行为.在这一背景下,对一艘船舶信任程度的
整体衡量可以用一个标量来表示,称之为船舶的信誉
值.通过参考任意某个船舶的信誉值,能为其他船舶
需对它建立何种程度的信任做出判断.将信息过滤

的概念引入 IoS系统,有望为节点信任评估与信息甄
别间的耦合提供一种更贯通的处理和计算手段.信
息过滤是指根据用户的信息需求对动态信息流进行

取舍,以筛选出满足用户需求的信息[7].对于一个给
定的船舶节点,针对 IoS中发布的各航行事件信息,利
用船舶给出的回应评级以及船舶自身信誉值,结合时
间与空间权重,实现对于相关事件置信度计算及船舶
信誉值更新.本文围绕 IoS上的航行事件信息置信度
评估,提出一种基于区块链的信息过滤和信任管理方
案,具体工作包括: 1)构建 IoS中对航行事件信息的评
测机制.利用智能合约遍历区块链上针对某航行事
件的评级,根据回应船舶的权重修正该事件置信度熵
值,以此给出航行事件整体置信度. 2)设计一种船舶
信誉更新机制.依托报告船舶与回应船舶间的相似
度,结合航行事件置信度判定结果对相关船舶进行信
誉值更新. 3)提出一种基于船舶信誉值的DPoS (R-
DPoS)共识机制.通过基于船舶信誉值的见证者船舶
选举机制,确保信誉值较高的船舶更容易成为见证者
船舶,以此保障区块链系统的整体出块效率,并有效
维护出块环境的稳定性.

1 船联网上的区块链

区块链的概念首次通过比特币提出[8],它是一
种利用加密算法、P2P网络以及共识机制等技术将
数据单元相互连接,并随时间增长而延长的链式结
构.首先,区块链网络中的各节点需要完成身份认证,
保证了 IoS平台中各船舶均具备真实且唯一的身份
标识[9].将区块链应用于 IoS上,每个船舶成为广域
P2P网络中的一个节点,而航行事件和船舶信誉信息
被分散存储在各个节点上,有效降低单点故障的风
险.其次,区块链网络中数据不可篡改的特性保障了
区块中数据的完整性,尤其是船舶航行数据及船舶信
誉信息难以被非法修改或删除.同时,通过部署在区
块链上的智能合约, IoS平台可以在船舶信誉值动态
更新的过程中保持公正和准确,避免人为干预.此外,
若某些航行事件被举报为虚假事件, IoS可以利用区
块链的可回溯性检索相关船舶,降低其信誉值.

2 应用场景和系统架构

2.1 应用场景

图1展示了典型 IoS场景下船舶进行事件通告的
场景.当报告船舶S1和S2遭遇航行事件时 (如突发
极端天气),会向其他船舶广播该事件.接收船舶 (即
回应船舶)S3和S4会根据自身经历或依托他船信息

对该事件进行评级,区块链的智能合约将基于该评
级对事件的综合置信度进行计算,这两类信息都将进
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入“事务 (交易)池”.最后,由R-DPoS选举产生的见
证者船舶S5验证事务池中的事务,基于事件置信度
对相关船舶进行信誉监督,然后更新到区块链上.
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图 1 IoS中典型的应用场景

2.2 系统架构

针对报告船舶和回应船舶的滥用行为,提出一种
IoS框架下基于区块链的船舶信息过滤信任管理方
案.方案所使用的符号如表1所示,要素包括:

1) 船舶:作为航行事件的实际参与者,根据其职
责 (角色)不同,可分为报告船舶、回应船舶和见证者
船舶.船舶的角色随着场景的变迁会发生变化.

1 报告船舶(I类船舶):当船舶Si向IoS广播航行
事件时,船舶Si即成为报告船舶.事件通告报文必备
的报文字段如表1的描述.

2 回应船舶 (II类船舶):当船舶Sj参与航行事件

评级时,船舶Sj即成为回应船舶.回应报文必备的报
文字段如表1的描述.

3 见证者船舶 (III类船舶): DPoS机制中,具有生
产区块权力的船舶,它们由其他船舶选举出来.

2) 区块链:作为分布式数据库,由全体船舶共同
维护,用于存储IoS节点信誉值及航行事件简报.

表 1 报告和回应报文的主要字段

字段符号 含义

报告报文

必备字段

RSiID I类船舶Si的身份编码

ET 航行事件类型

EL 航行事件发生经纬度

ETS 航行事件发生的时间

EID 航行事件的唯一标识码

Si I类船舶Si

回应报文

必备字段

VSjID II类船舶Sj的身份编码

Sj II类船舶Sj

RL 回应事件地点的经纬度

RTS 回应事件的时间

EID 航行事件的唯一标识码

Rating II类船舶Sj对于航行事件的评级

报文公

共字段

A|B 字段A与字段B相连接

Hash(Z) 使用散列函数对Z进行散列

SIGx[Y ] 使用X的私钥对内容Y 进行签名

报告报

文样式

数据主体 (main data)= RSiID|ET|EID|EL|ETS
受保护的数据= main data|Hash(main data)|

SIGSi
[Hash(main data)]

回应报

文样式

数据主体 (main data)= VSjID|Rating|EID|RL|RTS
受保护的数据= main data|Hash(main data)|

SIGSj
[Hash(main data)]

3)监管机构 (maritime trust authority,MTA):负责
初始化 IoS网络,为符合要求的船舶生成公私钥对并
颁发和管理船舶数字证书.

3 基于信息过滤的信誉算法与实现

3.1 算法框架

为便于表述,约定如下记法.
给定某 I类船舶Si及其报告的事件ei(τ),此事件

引起 II类船舶Skj
(j ∈ {1, 2, . . . , P})的回应,包含事

件评级值. Scm(m ∈ {1, 2, . . . , L})参加见证者船舶
的竞选,投票船舶为Svb(b ∈ {1, 2, . . . , Q}),Scm中

的胜出者成为正式的见证者船舶,用Scm̂(m̂ ∈ {σ1,

σ2, . . . , σL̂}) ⊆ {1, 2, . . . , L}表示.为准确更新相关
船舶的信誉值,采取如下步骤.

step 1:“报告-回应”机制及其协议支持.在航行
途中,船舶会实时向外界报告其所遭遇的航行事

件.这些事件构成了一个事件集合E,E =
M∪
i=1

{ei(1),

ei(2), . . . , ei(ni)}.其中:ni表示 I类船舶共报告了ni

起航行事件,M表示 I类船舶的总数, ei(τ)表示 I类
船舶报告的第 τ起事件, τ ∈ {1, 2, . . . , ni}.针对给
定事件 ei(τ),所有参与事件验证的 II类船舶及其回
应评级分别形成一个 II类船舶集合Ans (ei(τ)) =

{Sk1
, Sk2

, . . . , Skp
}和评级集合R =

P∪
j=1

{rkj
(ei(τ))},

P表示针对事件ei(τ)播发回应报文并给出置信度评

级的 II类船舶总数, rkj
(ei(τ))表示 II类船舶针对报
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告事件 ei(τ)的置信度评级, j ∈ {1, 2, . . . , P}.通过
信息过滤的方法,根据船舶对已有历史事件的评级计
算船舶间相似度,同时结合报文时间戳差值等因素,
计算回应报文时空置信度的衰减.

step 2:船舶航行事件评级及置信度判定.回应船
舶对航行事件的评级方式包括4类:如实评级、虚假
评级、从众评级以及不参与评级.系统基于回应船舶
的事件评级计算事件置信度的综合熵值.

step 3: 船舶信誉值计算.船舶历史信誉值构成
了一个信誉集合REP = {Repi,Repk1

, . . . ,Repkp
,

Repc1 , . . . ,RepcL ,Repv1 , . . . ,RepvQ}, 其 中 Repi、
Repkj

、Repcm、Repvb分别表示 I类船舶、II类船舶、候
选见证者船舶、投票船舶的最近信誉值.根据 step 2
的计算结果,结合船舶历史信誉值和事件评级,对回
应船舶和报告船舶的信誉值进行动态更新.

step 4:全局船舶信誉值更新.系统采用基于船舶
信誉值的DPoS (R-DPoS)共识机制选举Scm̂ . Scm̂的

职责是将船舶最新信誉值、航行事件详情、航行事

件置信度及各船舶回应评级进行数据打包,组装成区
块并上链.

通过上述步骤, IoS中相关船舶的信誉值能够被
更新.整个过程旨在对船舶的不诚实或滥用行为施
以束缚,为航行事件提供一个可信的信息发布平台.

3.2 船舶综合相似度计算

1)船舶行为相似度.
某一航行事件的 I类船舶可以在另一起航行事

件中作为回应船舶,具备航行事件验证能力的船舶会
基于自身经验或掌握的信息,通过回应报文对信息进
行评级,评级区间为 [0, 1],评级越大表示回应船舶越
确信该事件发生.采用修正的余弦相似度计算船舶
行为相似度[10]为

S(a, b) =∑
e(τ)∈Ea,b

(ra(e(τ))− r̄a)(rb(e(τ))− r̄b)√ ∑
e(τ)∈Ea

(ra(e(τ))− r̄a)
2

√ ∑
e(τ)∈Eb

(rb(e(τ))− r̄b)
2
.

(1)

其中: r̄a和 r̄b分别表示船舶a和b历史航行事件评级

的平均值,Ea,b表示船舶a和 b共同参与的航行事件

交集,Ea和Eb分别表示船舶a和 b各自参与验证的

航行事件集合, ra(e(τ))和rb(e(τ))分别表示船舶a和

b针对Ea和Eb航行事件集合的评级.
2)回应报文的时空置信度减弱.
一般而言,距离所报告事件ei(τ)的发生地越近、

回应越及时,越能说明回应船舶了解事件真相.为此,
通过二者距离差来计算时空差异对置信度的减损

D(ei(τ), kj) = e−α·diffT (ei(τ),kj)·diffS(ei(τ),kj). (2)

其中: diffT (ei(τ), kj)和diffS(ei(τ), kj)分别表示 II类
船舶与I类船舶围绕事件ei(τ)所产生“报告-回应”报
文之间的时空差异,而这个差异将对 rkj

(ei(τ))产生

减损;α为调节因子.

3.3 船舶航行事件评级及置信度判定

1)船舶航行事件评级行为.
在船舶航行事件发生后, II类船舶针对该事件的

回应可归纳为4种情况,即如实评级、虚假评级、从众
评级以及不参与评级.这4种现象的具体情况如下:

1 如实评级:诚实II类船舶通过自身掌握的信息
对目标航行事件进行评级,为 IoS提供可信、无偏的
海上交通信息.

2 虚假评级:恶意II类船舶以自身信誉值作为赌
注,扰乱IoS信息空间中的秩序或谋取其他利益.

3 从众评级: II类船舶并未掌握当前航行事件相
关信息,仅试图通过模仿他船试图赚取信誉值奖励.

4 不参与评级:系统中船舶未能掌握航行事件
实情,也不愿意从众评级,从而不参与该起航行事件
的评级.

2)船舶航行事件置信度判定.
系统利用智能合约,基于 II类船舶针对特定航行

事件的评级,对该事件综合置信度进行计算,如下所
示:

−R(ei(τ)) · log2(R(ei(τ)))−

(1−R(ei(τ))) · log2(1−R(ei(τ))) = E. (3)

其中:R(ei(τ))表示航行事件 ei(τ)的综合置信度;E
表示航行事件的综合熵值,其表达式为

E =

P∑
j=1

Ekj
(ei(τ)) · wkj

. (4)

其中:wkj
表示参与事件评级 II类船舶的权重系数;

Ekj
(ei(τ))表示基于 II类船舶所给评级计算得到的

航行事件熵值,公式为

Ekj
(ei(τ)) = − rkj

(ei(τ)) · log(rkj
(ei(τ)))−

(1− rkj
(ei(τ))) · log(1− rkj

(ei(τ))).

(5)

其中: rkj
(ei(τ))表示参与事件评级的 II类船舶对于

航行事件ei(τ)的评级,权重w的计算如下所示:

wkj
(ei(τ), kj) =

Repkj
×D(ei(τ), kj)

P∑
j=1

Repkj
×D(ei(τ), kj)

. (6)
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3.4 船舶信誉值计算

1) II类船舶的信誉值更新.
事件评级偏离率Devkj

(ei(τ))影响着 II类船舶
的信誉值更新,其含义为 rkj

(ei(τ))与R(ei(τ))的偏

离程度,当二者的差值越小,则说明此评级越贴近航
行事件的真实情况.偏离率计算方式如下所示:

Devkj
(ei(τ)) =

|R(ei(τ))− rkj
(ei(τ))|

R(ei(τ))
. (7)

根据 II类船舶对事件评级的偏移量,区块链系统基于
智能合约对该类船舶进行信誉值的更新,如下所示:

Rep(n+1)
kj

(ei(τ)) = min(Rep(n)kj
· f(Devkj

(ei(τ))), 1).

(8)

其中: Rep(n+1)
kj

(ei(τ))表示 II类船舶参与航行事件
ei(τ)后的最新信誉值, Rep(n)kj

表示上一次信誉值.
f(x)是类似高斯分布的表达式,为

f(x) =
1 + ε

σ
√
2π

exp
(
− x2

2σ2

)
+ 0.5. (9)

其中: 0.5表示最严厉的惩罚; ε表示船舶信誉值奖励
增量,可由实际情况进行设定;σ的值为

σ =
1 + ε

(0.5 + ε)
√
2π

. (10)

2) I类船舶的信誉值更新.
船舶间的综合相似度构成了一个P + 1阶的相

似度矩阵H ,船舶置信度误差Err在I类船舶的信誉值
更新过程中起到关键作用,且与船舶相似度以及船舶
给出的评级相关,如下所示:

Err(ei(τ)) = H ·


ri(ei(τ))

rk1
(ei(τ))
...

rkP
(ei(τ))

− λ̂ ·R(ei(τ)) ·


1

1
...
1

 .

(11)

其中: ri(ei(τ))表示 I类船舶对自身报告事件的评
级,取值为1; rkP

(ei(τ))表示 II类船舶针对航行事件
ei(τ)的评级; λ̂表示评级偏差均值.

由式 (11)可得船舶置信度误差Err的模 |Err|,结
合各 II类船舶最新信誉值的倒数Rep−1

kj
,利用最小二

乘法模型得到线性拟合方程,进而计算权重系数µ和

补偿系数η,最终计算I类船舶的信誉值,如下所示:
Rep−1

k1...
Rep−1

kP

 =


|Errk1

| 1
...

...
|ErrkP

| 1


[
µ

η

]
. (12)

计上式为Y = XK,则在最小二乘意义下求解下式:

K = (XTX)−1XTY , (13)

最终可以得到I类船舶的信誉值更新计算式

Rep−1
i = µ · Erri + η. (14)

3.5 区块链的更新

R-DPoS中Scm̂选举依赖于相关船舶的信誉值,
如下所示.

算法1: R-DPoS共识机制算法

输入:候选见证者船舶集合Ycm
,所有船舶集合Yall,附议见证者船舶

的数量Numagree
Scm̂

,所有船舶信誉值集合REP = {Repc1
, · · · ,

Repcm
,Repv1

, · · · ,Repvb
};

输出:见证者船舶集合Yws.
1) step 1:筛选出候选见证者船舶中最大信誉值Rep(max)cm

.
2) if Rep(max)cm

= Repc1
then

3) for在集合Ycm
中的候选见证者船舶 i

4) if Repcm
> Rep(max)cm

then
5) Rep(max)cm

= Repcm

6) end
7) end
8) end
9) step 2:计算候选见证者船舶的最终投票值Y

(cm)
CVV .

10) for在集合Ycm
中的候选见证者船舶 i

11) for在集合Yall中的投票船舶j

12) 为Scm
投票;

13) 计算投票总值Y
(cm)
CVV =

Q∑
b=1

Repcm

Rep(max)cm

× Repvb
;

14) 将Y
(cm)
CVV 加入Ycm

集合

15) end
16) end
17) step 3:在候选见证者船舶投票集合中筛选出见证者船舶Scm̂

.
18)见证者船舶数量NWS等于统计集合Yws中元素的数量;
19) ifNWS < N then
20) if Rep(max)cm

= Repc1
then

21) for在集合Ycm
中的船舶 i

22) if Repcm
> Rep(max)cm

then
23) Rep(max)cm

= Repcm
;

24) 将Scm̂
加入Yws;

25) 将Scm
从集合Ycm

中移除

26) end
27) end
28) end
29) end
30) step 4:见证者船舶按顺序生成区块并广播.
31) for在集合Yws中的见证者船舶 i

32) 生成区块;
33) 由其他见证者船舶验证区块的合法性;

34) if Numagree
Scm̂

⩽ 2

3
Numall

Scm̂
+ 1 then

35) 广播区块

36) else
37) 丢弃区块;
38) 将Scm̂

从集合Yws中移除

39) end
40) end

IoS中信誉值高于Thtrust的船舶均可参与Scm̂的

竞选.此外,通过对比候选见证者船舶获得的投票总
数,可以筛选出前N艘船舶作为此次选举出的见证

者船舶.见证者船舶按顺序在各自的出块周期内生
成区块并广播,当超过三分之二加一非出块 III类船
舶认为该区块是合法区块时,该区块将被添加至区块
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链的末尾并在全网广播,相应的出块 III类船舶将获
得额外的信誉值奖励.

4 实验仿真与分析

4.1 仿真环境与参数设置

为测试本文所提出方法的性能,采用Matlab进
行仿真实验.在仿真过程中整体构建了 IoS的真实环
境,涵盖3种不同类型的船舶:生成区块的Scm̂ ,广播
航行事件的 I类船舶,以及事件验证的 II类船舶,包括
友善和恶意的 II类船舶.仿真主要参数包括: Thtrust =
0.5, α = 0.001, β = 0.9, σ = 0.3.

4.2 航行事件真实性判定的准确率

为验证所提出基于信息过滤的 II类船舶评级对
航行事件置信度判定准确率,本节选取 100艘船舶
作为 II类船舶,共同对 50起航行事件真实性进行验
证.在仿真过程中, 100艘 II类船舶在一定范围的海
域内随机分布,其中设定不同比例的恶意船舶,同时
引入一组 IoV中的对照实验作为基准,该方案以车辆
与事件发生地之间距离作为事件可信度主要判断依

据[11].此方法在 IoV中事件信息置信度判定领域内
得到广泛的应用,以此作为对照实验组有助于表征所
提出方案的性能.针对不同比例的恶意船舶分别进
行50次仿真实验,统计仿真结果的平均值,仿真结果
如图2所示.

30 400

)*+,-./0/ %

1
2

3
4
5

6
7

8
9

:
;

<
/
%

10 20
70

80

90

100

■

!" #$%[11]

&!'(#$%

■ ■ ■

■

■

■

■

■

■

■

■

■

■

■

■

■

■

■

■

■

■

图 2 船舶滥用行为情况下航行事件置信度判定准确率

虽然在初始阶段本文提出的方案在事件置信度

判定上的准确率略低于文献 [11]所呈现的方法,但随
着船舶滥用行为占比减小,航行事件置信度判定准确
率逐步提升.尤其是在恶意回应船舶占比在10%左
右时,本文方案在事件置信度判定方面的表现已超越
文献[11]所提方案的结果;进一步地,当系统中恶意II
类船舶占比为40%时,本文所提出方案在事件真实
性判定准确率方面仍高于75%.

4.3 共识机制可行性分析

1) III类船舶选举可行性分析.
为评估R-DPoS共识机制的可行性,模拟 III类船

舶竞选过程,并选取15艘船舶作为候选见证者船舶,
且初始信誉值随船舶编号的增加而降低.另取50艘
船舶作为投票船舶对其进行投票,同时存在5%船舶
投弃权票的情况,仿真结果如图3(a)所示.
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图 3 主要仿真结果

图 3展示了 3种不同投票环境下候选见证者船
舶获得的累积投票值,尽管系统中恶意投票船舶占比
逐渐增加,但在每一种投票环境中,最终累积投票值
较高的候选见证者船舶始终是初始信誉值较高的船

舶.这表明,无论恶意投票的影响如何,具有较高初始
信誉值的候选见证者船舶均能获得更多的累积投票

值.因此,本文所提出的R-DPoS共识机制能够有效
保证信誉值较高的候选见证者船舶在竞选过程中保

持优势,保障系统中出块环境的稳定性.
2)出块率可行性分析.
在图3(b)中,针对100起航行事件的仿真场景,存

在随机数量的虚假事件,在图中以绿点进行标识.在
基于R-DPoS共识机制的方案中,Scm̂均为高信誉值

船舶,因此在区块中包含虚假事件的情况下,能够达
成不出块共识.相比之下,采用传统的DPoS共识机
制的方案由于无法保证Scm̂均为高信誉值船舶,所
以存在一定成功出块的概率,进而对 IoS环境造成破
坏.另一方面,当区块中包含的航行事件均为真实事
件时,基于R-DPoS共识机制的方案能够达成出块共
识,而传统的DPoS共识机制方案却依旧存在一定机
率禁止出块,这将导致航行信息无法有效广播至在网
船舶,增加了航行事故发生的概率.
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4.4 信誉值更新算法有效性分析

由于目前 IoS上关于数据交换的研究尚很缺乏,
而有关区块链在 IoS的P2P网络中的应用亦难以检
索得到.为此,本文选取 IoV中具有代表性的成果[12]

开展对比研究.文献 [12]的方法是 IoV研究领域中利
用区块链进行信任管理方面具有代表性的工作,工
作的出发点与本文有相似之处.然而,本文相对文献
[12]仍有显著的算法差异,突出表现在: 1) 为节点对
事件发表评价时参考其他节点对该事件的评价,并应
用信息过滤方法; 2)基于节点信誉对DPoS见证人选
举施加影响; 3) 不依赖RSU计算移动节点的信誉值,
因为IoS中没有RSU.因此,比照文献[12]来检验本文
所设计算法的合理性和有效性,符合两者的初衷.
对于任意船舶,其初始信誉值设为0.5,共模拟40

起航行事件记录信誉值变化,如图 3(c)所示.在前 8
起航行事中,船舶信誉值因其诚实行为缓慢增长.然
而,在第8到第18起事件中,船舶的滥用行为遭系统
惩罚,导致其信誉值下降.特别地,本方案对于船舶恶
意行为惩罚力度明显强于文献 [12],因此能够更有效
地鉴别恶意船舶.第18到第24起事件中,船舶回归诚
实行为使其信誉值再次增长.但是,本方案的增长趋
势低于文献 [12],能够有效抑制不良历史船舶重建信
誉.第 24到第 28起事件中,船舶再次实施滥用行为,
导致其信誉值再次被扣除.最后的12起航行事件中,
船舶如实回应事件信息,信誉值缓慢恢复.上述过程
说明本方案在鉴别并限制船舶恶意行为方面表现出

较好的性能.

5 结 论

本文提出了一种适用于 IoS的船舶航行事件信
息过滤信任管理方案.该方案结合相关船舶的信誉
值以及事件评级,采用加权熵值反向计算融合的方法
得到航行事件的评级,从而在一定程度上维护了 IoS
整体可信环境.同时,为应对部分船舶的滥用行为,结
合所提出的R-DPoS共识机制建立了一套完备的船
舶信誉值奖惩机制,从而鼓励诚实船舶保持规范行
为.仿真结果表明,所提方案在分布式环境中基于信
息过滤实现信任管理是可行的.
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