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速率自适应的海面物联网跨层机会传输协议
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摘 要: 海面物联网在海洋观测、海域监测等应用中发挥着重要作用.复杂动态海洋环境造成海洋网络链路状态、
链路质量的时变特征,且其给海面物联网带来了严峻挑战,为此,将物理层自适应数据速率、媒体访问控制 (MAC)
层载波侦听多址接入与网络层机会路由联合进行跨层设计,提出速率自适应海面物联网跨层传输协议,通过3次
握手机制机会性选择最佳转发结点并基于动态信噪比实现传输速率实时自适应调整,旨在提高动态复杂海洋环
境下海面物联网的稳健性.陆地和湖上试验结果表明,所提协议在数据包交付率、能耗与时延方面性能优异,可为
复杂动态海洋环境中海面物联网数据的高效传输提供重要的技术途径.
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Abstract: The ocean Internet of Things (IoT) has played a crucial role in ocean observation and sea area monitoring
applications. The complex and dynamic marine environment leads to time-varying characteristics of ocean network
links, posing significant challenges to the ocean IoT. Therefore, a rate-adaptive cross-layer opportunistic transmission
(RA-CLOT) protocol is proposed, which integrates physical layer adaptive data rate, MAC layer carrier sense multiple
access, and network layer opportunistic routing together. This protocol opportunistically selects the best forwarders
through a three-way handshake mechanism, and adjusts the transmission rate based on the link dynamic signal-to-noise
ratio, aiming to enhance the robustness of the ocean IoT in the complex and dynamic marine environment. Experimental
results from land and lake trials demonstrate that the proposed protocol achieves a high packet delivery ratio with reduced
energy consumption and latency under a complex and dynamic network environment.
Keywords: ocean；Internet of Things；opportunistic routing；network；rate adaptation；LoRa；ocean link

0 引 言

海洋物联网因具备获取多元、综合、实时的海

洋信息的强大能力,成为备受瞩目的研究领域.作为
海洋物联网的水面部分,由海面浮标、无人船/艇、水
面舰船等组成的海面物联网,为海洋观测、海域监测
等典型应用提供了重要的技术手段[1].海洋无线自组
网采用完全自治的分布式组网策略,相比5G / 6G网

络具有更好的自治性和灵活性,适用于远离陆地的海
域,被视为未来海面物联网中的关键技术[2].复杂恶
劣的海洋环境对海面物联网提出了诸多挑战:海面
环境和波浪起伏引起严重多径效应量,波浪和潮汐等
引起链路质量的时变性与动态网络拓扑[3-5],使已有
指定路径的传输策略难以应对[6-11].因此,需要针对
动态复杂海洋环境下的海面物联网设计高效稳健的
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自组网协议.
路由协议是实现无线自组网数据的稳健传输的

关键,如动态源路由协议 (DSR)[12-13]已被广泛应用于
无线自组网,同时低能耗路由协议[14-15]也得到了广

泛关注.相较传统的路由协议,机会路由及其跨层设
计机制在无线自组网的动态环境中通常能够获得更

高的数据交付率[16].跨层机会传输协议OppCast因
在动态车联网中对数据包的稳健投递能力而获得广

泛关注[17-18].文献 [18]提出了一种基于延迟重传与
预期冗余概率的机制以抑制冗余转发;文献 [19]提出
了冲突和中断双容忍的水声网络MAC与机会路由
跨层传输协议,通过机会路由策略解决信道时变空变
导致的随机路由中断、路由空洞以及传输碰撞;文献
[20]给出了基于软件定义网络和软件定义无线电的
海面物联网跨层组网框架,以提升组网效率.
复杂动态海洋环境造成海洋网络链路状态和质

量的时变特征,以及其形成的时变动态网络拓扑,给
海面物联网高效稳健自组网带来了严峻的挑战.为
此,本文提出速率自适应的海面物联网跨层机会传输
协议,旨在提升复杂海洋环境下海面物联网的稳健组
网能力,并通过陆地和湖上试验验证所提协议在动态

时变信道环境下的组网性能.

1 速率自适应的海面物联网跨层机会传输

协议

针对复杂动态的海洋环境造成海洋网络链路状

态、链路质量的时变特征及其给海面物联网高效组

网带来的严峻挑战,本文将速率自适应数据传输、载
波侦听多址接入与机会路由联合进行跨层设计,提
出速率自适应海面物联网跨层传输 (RA-CLOT)协
议. RA-CLOT协议利用机会路由机制,绕过链路质量
不佳的路径,自适应选择具有鲁棒链路的最佳转发结
点;在此基础上,转发结点依据接收到的MAC层控制
包的信噪比自适应选择最佳传输速率.所提出的速
率自适应跨层机会传输机制可在海洋链路随机中断

的网络下,实现时变海洋信道下海面物联网中数据包
的低能耗、高可靠的端到端交投递,旨在为复杂动态
海洋环境中海面物联网数据的高效稳健传输提供重

要的技术途径.

1.1 RA-CLOT协议包格式设计

RA-CLOT 协议中定义了 4 种包: 邻居发现
(HELLO)包、通信机会广播 (COB)包、信道确认响应
(CAR)包和数据(DATA)包,如图1所示.

Type !"ID

(a)   HELLO#$%

Type &'(flag !")* !"ID #+,SN -./"ID

(b)   COB#$%

0123Type !"ID

(c)   CAR#$%

Type 4!"ID 56!"ID -./"ID #+,SN (7 #8

(d)   DATA#$%

图 1 RA-CLOT协议的包格式

在图1中: HELLO包、COB包和CAR包等控制
包因其长度较短以最低速率发送;考虑到确定通信
硬件配置下,链路速率与传输可靠性是一对矛盾,为
了实现海面链路时变动态环境下的稳健传输, DATA
包基于链路实时信噪比采用不同链路速率发送,即基
于速率自适应机制完成DATA包的传输.下面分别对
4种包进行介绍.

HELLO包: HELLO包用于结点广播自身的存在
信息.若一定时间内未收到某邻结点的HELLO包,则
将该结点从本地邻居结点集中删除.

COB包:需要发送数据的结点会通过COB包向
周围结点广播其数据发送需求. COB包中包含邻居
数 flag、发送结点位置、本结点 ID与目的结点 ID.收
到COB包的结点依据接收信噪比与COB包内的信

息来判断自身转发条件的优劣.
CAR包:收到COB包的结点基于接收信噪比,

可通过CAR包告知发送结点合适的DATA传输速
率. RA-CLOT协议基于COB包与CAR包的两次握
手,不仅完成了机会路由转发结点的转发声明,而且
实现了DATA包传输速率的自适应选择.

DATA包:携带需要传输的数据载荷的数据包.

1.2 RA-CLOT协议描述

RA-CLOT协议采用基于接收端的速率自适应
机制,基于 3次握手机制 (COB-CAR-DATA)完成海
洋物联网跨层机会传输协议设计,通过长度较短的
COB包和CAR包交互,结合速率自适应机制根据实
时的信噪比动态调整传输速率,保证在良好链路状况
下尽可能提高DATA传输速率,从而降低能耗和端到
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端时延,在信道质量较差时,降低DATA传输速率以
提高传输成功率.
结点有DATA包需要发送时,在信道空闲的条件

下通过向邻域内广播COB包来告知自身的发送需
求.为了保证DATA包在每跳传输中的稳健性,避免
因邻居结点数量少且部分链路中断导致DATA包无
法被投递至下一跳,该结点依据其邻居结点数量对其
COB包的邻居数 flag进行赋值:若邻居结点数量小于
阈值Nb,则COB包中的邻居数 flag置1;否则置0.当
邻居数 flag置1时,所有收到该COB包的结点均可以
参与此次转发;当邻居数 flag置0时,仅有比发送结点
距离目的结点更近的接收到该COB包的结点具有转
发资格.通过对COB包中邻居数 flag的设置,可以将
候选的转发结点的数量控制在一个合理的范围内,不
仅有效抑制因为转发结点过多造成的应答控制包冲

突,而且在一定程度上解决了因邻居数量较少造成的
低转发成功率的问题.
接收到COB包且具有转发资格的结点,依据接

收信噪比、自身位置、剩余电量、信噪比、邻居数信息

来计算其转发优先级.这些参数能够有效表达该结
点的转发能力,使RA-CLOT协议基于接收方的机会
路由机制在多个候选转发结点中选择出最优的转发

结点.转发结点依据计算得到的转发优先级进行长
度为Tpi的延时,结点的优先级越高,延时Tpi越小.若
在延时过程中收到其他结点发送的CAR包,则表明
优先级更高的转发结点已经获得转发权限,于是本地
转发结点放弃对DATA包的转发;否则,在延时结束
后向发送结点回复CAR包.

在图2所示的场景中,F3结点作为转发结点发送

数据,F4、F5为F3的邻居结点;由于天气原因,F5的

结点的信道质量比F4结点差,这导致其转发优先级
小于F4结点.
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图 2 海面物联网

如图 3所示,F5发送CAR的延时Tp5大于F4结

点的发送CAR延时 Tp4,F5结点在接收到F4结点

先发送的CAR后被抑制转发.如果接收结点就是

DATA包的目的结点,则始终拥有最高的优先级,其
将不进行延时 (Tpi = 0)并直接发送CAR包对发送结
点进行应答.
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图 3 COB-CAR-DATA三次握手机制

转发结点在收到COB包时,依据接收信噪比和
物理层所采用的调制方式计算得出该链路的最佳传

输速率,并将该信息通过CAR包告知发送结点.发送
结点收到CAR包后自适应调整传输速率进行DATA
包的发送.转发结点在收到DATA包后,无需向发送
结点发送ACK包.因转发结点会继续对DATA包进
行下一跳转发,其发送COB包便作为原发送结点对
DATA包成功传输的确认.这里的COB包不仅是转
发结点继续启动下一跳的转发,还构成了对上一跳传
输的隐式确认声明,显著减小时延并提升信道利用
率. RA-CLOT协议通过COB-CAR-DATA三次握手
机制,以低开销、低时延的方式建立了稳健机会路
由、随机接入信道预约和物理层速率自适应调整的

跨层传输机制,为复杂动态的海洋环境造成海洋网络
链路状态、链路质量的时变下海面物联网DATA低能
耗、高可靠的端到端投递提供了重要的技术途径.

RA-CLOT协议中结点发送和接收DATA包的流
程如算法1、算法2所示.

算法 1 RA-CLOT协议—发送DATA包

1)结点 i需要发送DATA包

2) if n < Nb,邻居数 flag = 1

3) else邻居数 flag = 0

4)将邻居数 flag、本结点位置、本结点 ID、DATA包序号SN、

目的结点 ID分别写入COB包对应的域

5)信道空闲时发送COB包

6) if在TCAR内接收到CAR包,跳至8)

7) else跳至10)

8)取CAR包中的最优传输速率信息

9)基于最优传输速率发送DATA包

10) end

在算法1和算法2中:n为结点自身的邻居结点
数量;TCAR、TCOB分别为等待CAR、COB应答的最大
时间; did、djd分别为结点 i、j到目的结点d的距离;
TD为接收DATA的最大等待时间,若超过这个时间
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算法 2 RA-CLOT协议——接收DATA包

1)结点j接收到来自结点 i的COB包

2) ifDSN = 1,跳至18)

3) if结点j为目的结点,跳至12)

4) if邻居结点数量n ⩽ 1,跳至18)

5) else if邻居数 flag = 0,结点j进入转发候选集

6) else if did ⩾ djd,结点j进入转发候选集

7) else跳至18)

8) if结点j是转发候选集的一员,计算延时 Tpi

9) while在延时Tpi中do

10) if收到其他CAR包,放弃转发并跳至18)

11) end while

12)基于接收COB包信噪比得出最优传输速率

13)将最优传输速率写入CAR包的传输速率域

14)发送CAR包,令DSN = 1

15) if在TD内接收到对应的DATA包,跳至16)

16) if结点j为目的结点,向发送结点回复COB包

17) else执行算法1

18) end

未收到DATA,则认为发生丢包;DSN用于避免同一个

结点对DATA包的重复处理,当对DATA包处理一次
后,结点本地将DSN置1.

1.3 基于转发优先级等待时间Tpi的计算

设变量Opi为结点的转发优先级,Opi的计算为

Opi =
QSNR

2

(
Ei +

ni

nmax

)
, (1)

其中QSNR为归一化SNR.基于结点接收到COB包的
接收信噪比SNR取值区间为(0, 1],采用下式计算:

QSNR = 10(
SNR−SNRmax

10 ). (2)

其中:QSNR反映链路传输的信道质量优劣, SNRmax

为理想信道条件下结点的最大接收信噪比.
考虑到海洋链路的动态时变特性,接收信噪比是

重要因素.为此,在选择转发结点时将QSNR设置为式

(1)所示的转发优先级中的乘性因子.同时参加Opi

计算的参数还有:结点电池剩余电量百分比Ei、结点

拥有的邻居数量ni、结点所能拥有的最大邻居数量

nmax.结点电池剩余电量百分比Ei越低,其转发优先
级越低,这样可以保证各结点能量均匀消耗,防止某
个结点因为传输次数过多而过早耗尽电量.结点拥
有的邻居数量ni越大,代表其下一跳能够成功转发
DATA包的概率越高,因此其转发优先级也越高.

转发优先级Opi与延时Tpi呈反比关系,结点的
Opi越高,其发送CAR的延时Tpi越小.一般而言,低
优先级的转发会被高优先级的转发结点抑制.然而,
若两个转发结点的优先级相近,则有可能导致CAR
包碰撞.为此RA-CLOT协议采用下式计算延时:

Tpi = TC⌊n(1−Opi)⌋. (3)

式 (3)将接收结点等待CAR应答的最大时间TCAR分

为n个时隙,每个时隙长度为TC .以时隙为单位的Tpi

使CAR包仅在时隙开始时发送,旨在降低碰撞概率.

2 协议性能试验验证

因LoRa扩频通信技术 [21]能够在复杂多径信道

下具有稳健的通信能力和较长的单跳传输距离,本
文构建基于STM32系统板+LoRa扩频模块的海面
物联网结点系统.在此基础上,构建多结点海面物
联网试验系统,并在西北工业大学长安校区开展了
陆地和湖上的试验研究.将所提出的RA-CLOT协议
与无速率自适应机制的跨层机会传输 (CLOT)协议、
DSR[12] +CSMA/CA 协议、DSR+ALOHA协议以及
基于结点位置的机会传输协议OppCast[17]进行对比,
对所提协议在复杂动态时变信道与实际网络环境下

进行进一步的研究与性能验证.

2.1 试验设置与评价指标

试验中网络结点系统与RA-CLOT协议的参数
分别如表1和表2所示.

表 1 网络结点系统参数

配置 参数

开发板主控 STM32F103ZET6
射频模块 正点原子 ATK LoRa-01
射频调制方式 LoRa

射频模块发射功率 / dBm 20
发射载波频率 /MHz 433

发包数量 100
DATA包载荷长度 /字节 64
可选择的Rb / Kbps 4.8、9.6、19.2

表 2 RA-CLOT协议的试验参数

配置 参数

nmax 5
Nb 3

TCAR / ms 1 500
TCOB / ms 200
TD / ms 500
TC / ms 150

n 10
SNR < −5时选取的Rb / Kbps 4.8

−5 ⩽ SNR ⩽ 0时选取的Rb / Kbps 9.6
SNR > 0时选取的Rb / Kbps 19.2

SNRmax 10

在表2中: SNRmax为发射结点与接收结点距离

1m时实际测量得到的接收信噪比,Rb为LoRa模块
的通信传输速率.试验中依据不同信噪比条件下
DATA包传输成功率不低于95%时的最高传输速率,
确定RA-CLOT协议的传输速率.不同的信噪比条件
下对应的3种不同的传输速率取值如表2所示.
试验对比各协议的性能优劣所采用的性能指标

如下: 1) 包交付率:目的结点正确接收到的DATA包
数量和源结点发送的DATA包数量之比; 2)端到端时
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延:从源结点到目的结点成功传输一个DATA包的平
均时延; 3)网络能耗:网络完成单个数据包端到端投
递的平均能耗; 4)网络归一化能耗:确定协议下的网
络能耗与相同条件下RA-CLOT协议网络能耗的比
值.

2.2 两跳路由试验

试验在室外平坦空地进行,网络拓扑如图4所示,
源结点与目的结点之间布置多个中继结点形成两跳

端到端路由.在结点之间放置障碍物阻挡信号传输,
并通过程序设置使网络链路产生随机中断,以模拟
海面链路状态、质量的动态变化.试验测试了RA-
CLOT、DSR+CSMA/CA、DSR+ALOHA三种协议,
其中后两种协议以最低速率4.8Kbps发送数据,以保
证网络在恶劣信道条件下的传输性能.试验过程中
依次增加中继结点数量并观察其对协议性能的影响,
验证RA-CLOT协议在复杂恶劣动态信道环境下的
端到端投递能力.
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图 4 两跳路由试验的网络拓扑

根据图5的数据包交付率信息, DSR源路由协议
的包交付率无法通过增加中继结点数量而改善,因
为中断后的链路重建依赖于源结点重新发起路由请

求.相比之下, RA-CLOT协议能够动态选择正常通
信的结点,从而提升包交付率,展现出其在恶劣信道
条件下的灵活性.
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图 5 两跳路由试验包交付率

根据图6和图7的统计结果, DSR源路由协议的
时延和能耗虽然随中继结点数量增加而下降,但因
其频繁发起路由请求及可能导致的路由广播风暴,下
降幅度有限且始终保持在较高水平.相比之下, RA-

CLOT协议通过机会路由机制能够直接寻找合适的
中继结点,利用速率自适应机制优化时延,从而实现
更快的时延下降.同时, RA-CLOT协议无需发起路
由请求,且能通过速率自适应减少射频运作时间,因
此网络能耗始终最低.
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图 6 两跳路由试验端到端时延
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图 7 两跳路由试验网络能耗

2.3 多跳自组网试验

为了进一步验证协议在接近实际海面物联网应

用场景下的工作能力,进行多跳自组网试验.试验由
10个通信结点组成,结点均按照图8(a)的拓扑布放以
进行多跳自组网试验.
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图 8 多跳自组网试验的网络拓扑

网络结点布放时使其与一跳邻居结点的距离设
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置为可以最高速率通信的临界距离.试验中网络布
放在林木遮挡的区域,信道状况复杂且具有较高的时
变性.同时,试验过程中通过带着结点在一定区域内
随机移动、随机摆动天线等人为操作,模拟结点在高

海况下的升沉、横摇等随机运动.试验中实测到结点
D的接收信噪比在−3 dB∼ 6 dB之间随机波动,也印
证了试验所构建链路的时变性.多跳自组网络试验
结果(陆地)如表3所示.

表 3 多跳自组网试验结果 (陆地)

协议类型 包交付率 /% 网络归一化能耗 端到端时延 / s

RA-CLOT 99 1 5.18
RA-CLOT (Nb = 5) 83 1.26 5.56
CLOT (Rb =19.2Kbps) 35 0.65 9.20
CLOT (Rb =4.8Kbps) 95 1.61 6.54
DSR+CSMA/CA(Rb = 19.2Kbps) 21 1.74 12.28
DSR+CSMA/CA (Rb = 4.8Kbps) 71 1.94 9.76
DSR+ALOHA (Rb = 19.2Kbps) 32 1.18 10.85
DSR+ALOHA (Rb = 4.8Kbps) 66 2.01 7.18
OppCast (Rb = 19.2Kbps) 37 0.79 11.73
OppCast (Rb = 4.8Kbps) 95 1.56 6.57

表3所示的试验结果表明, RA-CLOT协议、恒定
速率4.8Kbps的Oppcast、CLOT协议能够在信道质量
差时通过灵活选择转发结点和低速率传输数据,从而
实现高包交付率.在这3者中, RA-CLOT协议通过动
态调整传输速率,进一步节约传输时间和能耗,在确
保高包交付率的同时实现最低的网络能耗和端到端

时延.此外当邻居数阈值由默认值3增加为5后,拥有
更多邻居的中继结点,在发送COB包后会收到更多
CAR回复,导致握手过程中的碰撞概率上升,从而降
低包交付率并增加网络能耗.
尽管通过降低LoRa模块的传输速率可改善链

路的抗噪声性能,但因在信道时变的环境中无法及
时更新链路信息,导致链路中断时转发失败, DSR
+CSMA/ALOHA协议的数据包交付率始终低于RA-
CLOT协议.此外,频繁的链路中断增加了路由发
现操作的频率,造成更高的能耗和时延. OppCast、
CLOT能通过机会路由机制避开中断链路,但其无法
根据实时信噪比信息得知在当前信道质量下的最佳

转发结点,使得其在高传输速率下的传输成功率低,
且端到端时延也要高于RA-CLOT协议.

为了更好地模拟海面物联网的工作环境,如图
8(b)、图9所示,将3号结点放置于无人船上,并将其
置于湖面上,该结点会随风浪在湖上漂移,同时操作
无人船使其以不高于1m/s的速度进行随机移动.

!"#$%

图 9 无人船结点

表4给出了有湖上结点的试验结果,移动的湖上
结点使网络拓扑发生变化,且因该结点处于地势较
低的动态湖上,对应的链路质量更差,因此各协议的
性能均有所下降.尽管如此,该湖上试验中RA-CLOT
协议相对于其他协议仍然有着显著的优势,在保证最
高包交付率的同时能够拥有最低的网络能耗以及端

到端时延,这进一步验证了所提协议在海面物联网组
网环境下的良好性能.

表 4 多跳自组网试验结果 (含湖上结点)

协议类型 包交付率 /% 网络归一化能耗 端到端时延 / s

RA-CLOT 97 1 5.87
RA-CLOT (Nb = 5) 87 1.27 6.52
CLOT (Rb = 19.2Kbps) 32 0.71 8.78
CLOT (Rb = 4.8Kbps) 93 1.81 7.81
DSR+CSMA/CA (Rb = 19.2Kbps) 22 1.40 13.19
DSR+CSMA/CA (Rb = 4.8Kbps) 67 1.45 8.10
DSR+ALOHA(Rb = 19.2Kbps) 21 1.61 9.31
DSR+ALOHA (Rb = 4.8Kbps) 70 2.22 8.00
OppCast (Rb = 19.2Kbps) 25 1.02 10.97
OppCast (Rb = 4.8Kbps) 92 1.51 7.61
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3 结 䇪

针对复杂动态海洋环境及其造成的时变链路状

态与动态网络拓扑,给海面物联网高效稳健自组网带
来了严峻的挑战,本文将物理层自适应数据速率、载
波侦听多址接入与机会路由联合进行跨层设计,提出
速率自适应海面物联网跨层传输协议,旨在增强海面
物联网数据传输的可靠性、灵活性与传输效率.构建
了海面物联网组网试验系统,基于该系统通过陆地和
湖上试验验证了所提出的速率自适应的海面物联网

跨层机会传输协议在复杂时变信道下对数据包低能

耗、高可靠与低时延的端到端投递能力,也为复杂动
态海洋环境中海面物联网数据的高效稳健传输提供

了重要的技术途径.未来,将进一步开展相关湖海试
验,验证所提方法在实际海洋环境中的性能.
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