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DoS攻击下质量切换无人艇动态记忆事件
触发动力定位控制

赵 颖†, 郭世旭, 黄 进

(大连海事大学船舶电气工程学院，辽宁大连 116026)

摘 要: 研究非线性质量切换无人艇在拒绝服务攻击下的动态记忆事件触发动力定位控制问题.首先,建立一个
切换模糊模型描述非线性质量切换无人艇系统,该模型同时考虑了船舶的非线性特征及质量变化行为;然后,提出
一个包含记忆项的动态记忆事件触发机制,该机制可利用动态变量的历史信息调整触发阈值,进一步节约有限的
通信资源,在此基础上,构造基于该动态记忆事件触发机制的控制器以补偿海洋扰动;接着,利用多Lyapunov函数
策略给出拒绝服务攻击下质量切换无人艇系统动态记忆事件触发动力定位控制问题的可解性判据,在拒绝服务
攻击下,所提出控制方案能够应对网络攻击导致的通信中断问题,确保质量切换无人艇在恶劣网络条件下仍能保
持动力定位性能;最后,以一艘质量切换船为例,验证了该控制方案的合理性.
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Dynamic memory event-triggered dynamic positioning for mass-switched
unmanned marine vehicles under DoS attacks
ZHAO Ying†, GUO Shi-xu, HUANG Jin

(College of Marine Electrical Engineering，Dalian Maritime University，Dalian 116026，China)

Abstract: This paper addresses the dynamic memory event-triggered dynamic positioning control issue of a nonlinear
mass-switched unmanned marine vehicle under denial-of-service attacks. Initially, a switched fuzzy model is designed
to describe the nonlinear mass-switched unmanned marine vehicle. Both the nonlinear characteristics of the vessel and
mass-switched behavior are considered in this model. Then, a dynamic event-triggered mechanism with a memory
element is proposed. The historical information of dynamic variables is used to adjust the triggering threshold, further
conserving limited communication resources. Based on this mechanism, a controller is designed to compensate for
ocean disturbances. Furthermore, by employing the multiple Lyapunov function approach, a solvable criteria for the
dynamic memory event-triggered dynamic positioning control issue of a mass-switched unmanned marine vehicle
system under denial-of-service attacks is provided. Under denial-of-service attacks, the proposed control scheme can
handle communication interruptions caused by network attacks, ensuring that the mass-switched unmanned marine
vehicle maintains dynamic positioning performance under adverse network conditions. Finally, the effectiveness of this
control scheme is validated by a case study involving a mass-switched vessel.
Keywords: dynamic positioning；nonlinear；unmanned marine vehicle；DoS attacks；mass-switched；memory
event-triggered

0 引 言

近年来,随着海上油气开发需求不断提高,动力
定位控制技术受到了越来越多的关注[1].动力定位技
术是指船舶通过合理分配自身推进装置的推力来抵

御外界的海洋环境干扰,从而使船舶保持在某一固定
位置或预先确定的轨迹[2].无人艇 (unmanned marine
vehicles, UMVs)是执行海上作业任务的重要工具,与
载人船舶相比,无人艇通常具有体积小、隐蔽性好、机
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动性高、成本低等优点[3].
在实际海洋工程中,船舶在航行或停泊过程中往

往会受到一些特征变化的影响[4].例如,当海上船舶
执行打捞沉船、调度和回收自主水下探测器、装卸

货物、救助溺水人员或部署水雷等任务时,其质量
可能会发生很大变化[5].因此,船舶切换是一个越来
越受关注的重要特征.然而,无人艇质量切换这一特
点经常被忽略,这不仅会降低其动力定位精确性,而
且会增加海上作业难度.因此,有必要深入研究切换
系统方法,并应用于质量切换UMV系统中[6].另一方
面,对于UMV的动力定位控制,往往需要传感器采集
位置信息,并通过无线网络将其发送到远程控制中
心[7].由于海上恶劣环境和极端天气的频繁发生,通
信网络的建设和维护成本非常高.因此,为了充分利
用通信网络资源,如何在有限的网络带宽下减少无人
艇系统与控制中心之间的动态交互数据传输量是一

个值得关注的问题[8].事件触发机制在节省通信资源
和减少冗余数据方面具有巨大的优势,通过预定义事
件,只有当事件发生时,才需要传输采样数据[9-12].最
近,学者们提出了一种记忆事件触发新机制:文献
[13]介绍了一种静态记忆事件触发机制,实现了多智
能体系统通信传输资源节约;文献 [14]设计了动态记
忆事件触发(dynamic memory event-triggered, DMET)
机制,实现了模糊系统的通信传输资源节约.
随着互联网、计算机和通信技术的快速发展,网

络安全风险也日益增加.通信网络在给用户带来便
利的同时,因其共享性和开放性带来的信息泄露和
网络安全威胁也越来越严重.近年来,全球范围内的
恶意网络攻击愈演愈烈,引起了众多学者的关注,特
别是在UMV系统安全控制领域,对拒绝服务 (denial
of service, DoS)攻击下的系统性能分析已有大量研
究[15-18].例如:文献 [17]提出一种攻击模式相关的滑
模控制技术,解决了DoS攻击下UMV系统的安全控
制问题;文献 [18]研究了具有通信约束和DoS攻击的
UMV系统的安全定位控制问题.然而,现有非线性
UMV系统网络控制的文献忽略了UMV质量切换特
性,因此,研究DoS攻击下质量切换UMV的动力定位
控制问题具有重要意义.
在上述讨论的启发下,本文针对DoS攻击下非线

性质量切换UMV的动态记忆事件触发动力定位控
制问题进行研究.首先,利用T-S模糊方法构造UMV
模型,与一般的质量切换船模型[4-5]不同,该模型同时
考虑质量切换和船体非线性特征;其次,建立动态记
忆事件触发机制和DoS攻击模型,与非切换事件触发

协议[6,9]相比,动态记忆事件触发协议与UMV切换同
步,更符合切换系统的设计需求,此外,动态记忆事件
触发比普通的动态事件触发协议的触发间隔更长;
再次,利用多Lyapunov函数策略实现DoS攻击下非
线性质量切换UMV的动态记忆事件触发动力定位
控制;最后,通过一艘质量切换船的例子验证所提出
控制方案的有效性.

1 问题表述

1.1 非线性质量切换无人艇建模

考虑一个涉及纵荡、横荡和艏摇的三自由度非

线性UMV模型α̇(t) = 0(ϱ(t))ϑ(t),
Mϑ̇(t) +Dϑ(t) = Fu(t) +ϖ(t).

(1)

其中:α(t) = [x(t), y(t), ϱ(t)]T为无人艇在地球坐标

系下的纵荡位置、横荡位置和艏向角,ϑ(t) = [β(t),

υ(t), ψ(t)]T为船体坐标系下的纵荡速度、横荡速度

和艏摇角速度, u(t) = [u1(t), u2(t), u3(t)]
T为控制输

入,ϖ(t) = [ϖ1(t), ϖ2(t), ϖ3(t)]
T为环境干扰且ϖ(t)

∈ L2[0,∞),坐标转换矩阵0(ϱ(t))形式为

0(ϱ(t)) =

cos(ϱ(t)) − sin(ϱ(t)) 0

sin(ϱ(t)) cos(ϱ(t)) 0

0 0 1

 , (2)

M ∈ R3×3为与质量相关的惯性矩阵,D ∈ R3×3为

阻尼矩阵.令ς(t) = [αT(t) ϑT(t)]T,可以得到

ς̇(t) = Aς(t) + Bu(t) + Eϖ(t). (3)

其中

A =

[
0 0(ϱ(t))
0 −M−1D

]
,

B =

[
0

M−1F

]
, E =

[
0

M−1

]
.

假设船舶具有 q种不同的质量切换行为,即
{M1,D1,F1}, {M2,D2,F2}, . . . , {Mq,Dq,Fq}, 那
么质量切换UMV模型可以表示如下:

ς̇(t) = A∂(t)ς(t) + B∂(t)u(t) + E∂(t)ϖ(t), (4)

其中∂(t)为分段常数函数,表征质量切换信号,代表
质量何时以及如何切换.当∂(t) = i, i ∈ Q = {1, 2,
. . . , q}时, UMV处于第i个模式.
由于系统 (4)存在非线性分量0(ϱ(t)),利用如下

IF-THEN规则描述该系统.令ϱ(t) ∈ [−π/6,π/6],且
定义前提变量ℏ1(t) = sin ϱ(t), ℏ2(t) = cos ϱ(t).
模糊规则n:

if ℏ1(t) is Tn1 and ℏ2(t) is Tn2, then
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ς̇(t) = An

∂(t)ς(t) + Bn∂(t)u(t) + En∂(t)ϖ(t),

z(t) = Cn∂(t)ς(t).
(5)

其中: Tn1、Tn2为模糊集;n为模糊规则数; z(t)为控制
输出;Cni (i ∈ Q)为在质量切换信号∂(t) = i下满足

第n条模糊规则的系数矩阵,Cni 根据实际控制需求
进行选择,可以是行向量或对角阵.系统参数矩阵形
式如下:

An
i =

03×3 Zn

03×3 −M−1D

 , Bni = Bi, Eni = Ei,

Z1 =


1 −1

2
0

1

2
1 0

0 0 1

 , Z2 =



√
3

2
−1

2
0

1

2

√
3

2
0

0 0 1

 ,

Z3 =


1

1

2
0

−1

2
1 0

0 0 1

 , Z4 =



√
3

2

1

2
0

−1

2

√
3

2
0

0 0 1

 .
根据An

i 的定义,可以得到

T11(ℏ1(t)) = T21(ℏ1(t)),

T31(ℏ1(t)) = T41(ℏ1(t)),

T12(ℏ2(t)) = T32(ℏ2(t)),

T22(ℏ2(t)) = T42(ℏ2(t)).

需要注意的是

T11(ℏ1(t)) + T31(ℏ1(t)) = 1,

1

2
T11(ℏ1(t))−

1

2
T31(ℏ1(t)) = ℏ1(t). (6)

因此有

T11(ℏ1(t)) = T21(ℏ1(t)) =
1

2
+ ℏ1(t),

T31(ℏ1(t)) = T41(ℏ1(t)) =
1

2
− ℏ1(t). (7)

类似地,有

T12(ℏ2(t)) = T32(ℏ2(t)) =

− 3− 2
√
3 + (4 + 2

√
3)ℏ2(t),

T22(ℏ2(t)) = T42(ℏ2(t)) =

4 + 2
√
3− (4 + 2

√
3)ℏ2(t).

为 了 便 于 表 述, 下 面 用
4∑

n=1

gn∂(t) 表 示

4∑
n=1

gn∂(t)(ℏ(t)).借助这种T-S模糊方法,非线性质量

切换UMV模型表示为
ς̇(t) =

4∑
n=1

gn∂(t)
[
An
∂(t)ς(t) + Bn∂(t)u(t) + En∂(t)ϖ(t)],

z(t) =

4∑
n=1

gn∂(t)C
n
∂(t)ς(t).

(8)

其中

gn∂(t) =
Tn1(ℏ1(t))Tn2(ℏ2(t))
4∑

n=1

Tn1(ℏ1(t))Tn2(ℏ2(t))
,

4∑
n=1

gn∂(t) = 1.

本文控制框图如图1所示.

!"#

$%&'

()#

*+

,-./01

DoS23
u t( )

∂ t( )

ς( )t0

̭

ς( )t0

̭

ς( )t

ϖ( )t

图 1 控制框图

1.2 动态记忆事件触发机制

一个带有记忆项的动态记忆事件触发机制设计

如下:

to+1 = inf{t > to | −G(t) + L[eT(t)Π∂(t)e(t)−

κςT(t)Π∂(t)ς(t)] ⩾ 0}, o ∈ N. (9)

其中:L > 0, 0 < κ < 1, e(t) = ς(to) − ς(t)为状态误

差.动态变量G(t)满足

Ġ(t) = − εG(t) + κςT(t)Π∂(t)ς(t)−

eT(t)Π∂(t)e(t) + Pe−ϵG(t−τ̌)G(t− τ̌). (10)

其中:G(0) = G0 ⩾ 0, 2ε−P−1 > L,常数P > 0, ε >
0, τ̌ > 0, ϵ > 0.当t ∈ [−τ̌ , 0]时, Ġ(t) > 0.
注1 为了节省有限的通信资源,本文引入一种

动态记忆事件触发机制.不同于目前文献 [4, 6, 9]主
流的动态事件触发机制,其事件触发阈值受历史触发
信息G(t− τ̌)的影响.动态变量G(t)随G(t− τ̌)更新,
这使得G(t)具有了记忆性. τ̌称为记忆跨度,当 P = 0

时,动态记忆事件触发机制退化为普通的动态事件触
发机制.

1.3 拒绝服务攻击与控制器设计

对于质量切换UMV而言,传感器、控制器与执
行器之间通常依靠通信网络传输信息.假定DoS攻
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击干扰UMV的通信网络,使得传感器到控制器、控
制器到执行器的通信均受阻. DoS建模为

SDoS(t) =

0, t ∈ Tn0 ;

1, t ∈ Tn1 .

将Tn0 ≜ [nT + Toff, (n + 1)T )称为攻击活跃区间,
Tn1 ≜ [nT, nT + Toff)称为休眠区间.常数T代表一

个攻击周期,∆s ≜ [to, to+1).
设计DoS攻击下的控制器

u(t) =


4∑

n=1

gn∂(t)(to)L
n
∂(t)ς(to), t ∈ Tn1

∩
∆s;

0, t ∈ Tn0 .

(11)

令e(t) = ς(to)− ς(t),可以得到闭环系统ς̇(t) = A∂(t)ς(t) +B∂(t)e(t) + E∂(t)ϖ(t),

z(t) = C∂(t)ς(t).
(12)

其中

Ai =

4∑
n=1

4∑
m=1

gni g
m
i (An

i + Bni Lmi ),

Ei =

4∑
n=1

gni Eni ,

Bi =

4∑
n=1

4∑
m=1

gni g
m
i (Bni Lmi ),

Ci =

4∑
n=1

gni C
n
i .

1.4 控制目标

对于DoS攻击下的闭环系统 (12),如果存在动态
记忆事件触发机制(9)及控制器(11),使得:

1)若干扰ϖ(t)存在,则闭环系统 (12)满足实际
稳定性;

2)若干扰ϖ(t)不存在,则闭环系统 (12)满足L2

增益性能w ∞

0
e−αtzT(t)z(t)dt ⩽ θ2

w ∞

0
ϖT(t)ϖ(t)dt+ χ.

(13)

其中:ϖ(t) ∈ L2[0,∞),常数θ > 0,χ > 0, θ称为L2

增益指标.则称DoS攻击下质量切换UMV(12)的动
态记忆事件触发动力定位控制问题可解.

2 主要结果

本节给出保证DoS攻击下闭环系统 (12)动态记
忆事件触发动力定位控制问题可解充分条件.

定理 1 对于闭环系统 (12),在拒绝服务攻击
SDoS(t)下,给定常数θ > 0, µ > 1, µ0,1, µ1,0 > 1, 0 <

κ < 1, ρ0 > 0, ρ1 > 0,如果存在矩阵Lmi 、Πi和正定

矩阵P 0
i、P

1
i 使得如下不等式成立:

Ξ1i P
1
i Bi P

1
i Ei 0

∗ −Πi 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ ρ1 − ϵ

 < 0, (14)


Ξ̃1i P

0
i Bi P

0
i Ei 0

∗ −Πi 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ −ρ0 − ϵ

 < 0, (15)

P 1
i ⩽ µP 1

j , P
0
i ⩽ µP 0

j , (16)

P 0
i ⩽ µ0,1P

1
i , P

1
i ⩽ µ1,0P

0
i , (17)

γ = ρ0(T − Toff)− ρ1Toff + ln(µ0,1µ1,0) < 0, (18)

则在满足平均驻留时间约束

τs > −T lnµ
γ

(19)

下,事件触发机制 (9)与控制器 (11)可解决DoS攻击
下基于动态记忆事件触发机制的动力定位控制问题.
证明 当系统 (12)处于休眠区间,即 t ∈ Tn1

∩
∆s时,对于工作在第 i个模式下的质量切换UMV,选
取李雅普诺夫函数

Z
1

i (ς(t)) = ςT(t)P 1
i ς(t), i ∈ Q. (20)

设计辅助函数

Z1
i (ς(t)) = ςT(t)P 1

i ς(t) + G(t), i ∈ Q. (21)

从而可以得到

Ż1
i (ς(t)) + ρ1Z

1
i (ς(t)) + δ(t)− φ0 ⩽

ς(t)

e(t)

ϖ(t)
√
G(t)


T 
Ξ1i P

1
i Bi P

1
i Ei 0

∗ −Πi 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ Ξ4i



ς(t)

e(t)

ϖ(t)
√
G(t)

 .
其中

Ξ1i = P 1
i Ai +AT

iP
1
i + ρ1P

1
i + Ci

TCi + κΠi,

Ξ4i = ρ1 − ϵ.

借助式 (14),令 φ0 = PḠ, δ(t) = zT(t)z(t) −
θ2ϖT(t)ϖ(t),则下式成立:

Ż1
i (ς(t)) + ρ1Z

1
i (ς(t)) + δ(t) ⩽ φ0. (22)

当ϖ(t) = 0时,易知

Ż1
i (ς(t)) ⩽ −ρ1Z1

i (ς(t)) + φ0. (23)

令tn,1 = nT, tn,2 = nT + Toff.在区间 [tn,1, t)上对式

(23)积分可得

Z1
i (t) ⩽ e−ρ1(t−tn,1)Z1

i (tn,1) +
φ0

ρ1
(1− e−ρ1(t−tn,1)).
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当闭环系统的时间t ∈ Tn0时,同样设计辅助函数

Z0
i (ς(t)) = ςT(t)P 0

i ς(t) + G(t), i ∈ Q. (24)

经过推导可得

Ż0
i (ς(t))− ρ0Z

0
i (ς(t)) + δ(t)− φ0 ⩽

ς(t)

e(t)

ϖ(t)
√
G(t)


T 
Ξ̃1i P

0
i Bi P

0
i Ei 0

∗ −Πi 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ Ξ̃4i



ς(t)

e(t)

ϖ(t)
√
G(t)

 .
其中

Ξ̃1i = P 0
i Ai +AT

iP
0
i − ρ0P

0
i + Ci

TCi + κΠi,

Ξ̃4i = −ρ0 − ϵ.

类似地,可以推导出

Z0
i (t) ⩽ eρ0(t−tn,2)Z0

i (tn,2) +
φ0

ρ0
(eρ0(t−tn,2) − 1). 2

下面针对干扰ϖ(t)是否存在分两种情况讨论.
情况1 若干扰ϖ(t)不存在,则如下分段李雅普

诺夫函数成立:

Z(t) ⩽


e−ρ1(t−tn,1)Z1

i (tn,1) +
φ0

ρ1
Λ1, t ∈ Tn1 ;

eρ0(t−tn,2)Z0
i (tn,2) +

φ0

ρ0
Λ0, t ∈ Tn0 .

(25)

其中:Λ1 = 1− e−ρ1(t−tn,1), Λ0 = eρ0(t−tn,2) − 1.

对于 t ∈ [tn,1, tn+1,1),联立式 (17)和 (18)可得
Z1
i (t

+
n,2) ⩽ µ0,1Z

0
i (t

−
n,2), Z

0
i (t

+
n,1) ⩽ µ1,0Z

1
i (t

−
n,1).如

果t ∈ Tn1 ,则有

Z(t) ⩽

e−ρ1(t−t
+
n,1)µN∂(t

+
n,1,t)Z(t+n,1) +

φ0

ρ1
Λ1 ⩽

µ1,0e−ρ1(t−t
+
n,1)µN∂(t

+
n,1,t)Z(t−n,1) +

φ0

ρ1
⩽ . . . ⩽

eN0 lnµe
lnµ
τs
t+nγZ(0) +

φ0

ρ1
.

利用t > nT可得

Z(t) ⩽ eN0 lnµ−
γToff
T e(

lnµ
τs

+ γ
T )tZ(0) +

φ0

ρ1
. (26)

如果t ∈ Tn0 ,则有

Z(t) ⩽

eρ0(t−t
+
n,2)µN∂(t

+
n,2,t)Z(t+n,2) +

φ0

ρ0
Λ0 ⩽

µ0,1eρ0(t−t
+
n,2)µN∂(t

+
n,2,t)Z(t−n,2) + ∆0 ⩽ . . . ⩽

1

µ1,0
eN0 lnµe(

lnµ
τs

+ γ
T )tZ(0) +∆0, (27)

其中∆0 =
φ0

ρ0
eρ0(T−Toff).因此,结合式 (26)和 (27)可

得

Z(t) ⩽ aeψtZ(0) +∆3. (28)

其中

ψ =
lnµ
τs

+
γ

T
,

a = max
{
eN0 lnµ−

γToff
T ,

1

µ1,0
eN0 lnµ

}
,

∆3 = max
{φ0

ρ1
,∆0

}
.

由式 (28)可知,当干扰ϖ(t) = 0时,闭环系统 (12)是
实际稳定的.

情况2 若干扰ϖ(t)存在,则易得Ż1
i (t) + ρ1Z

1
i (t) + δ(t) < φ0, t ∈ Tn1 ;

Ż0
i (t)− ρ0Z

0
i (t) + δ(t) < φ0, t ∈ Tn0 .

(29)

进一步推导可得

Z(t) ⩽ e∆5+
γ
T tµN∂(0,t)Z(0)−w t

0
µN∂(ν,t)e

γ
T (t−ν)J(ν)dν, (30)

且有

∆5 = max
{
− lnµ1,0,−

γToff
T

}
,

(ν) = δ(ν)− φ0.

将式 (30)两边同时除以µN∂(0,t),两侧从0 → ∞进行
积分可得w ∞

0

w t

0
e

γ
T t[zT(ν)z(ν)− φ0]dνdt ⩽

∆6 +Θ2
1

w ∞

0

w t

0
e

γ
T (t−ν)ϖT(ν)ϖ(ν)dνdt. (31)

其中

∆6 =
w ∞

0
e∆5+

γ
T tZ(0)dt, Θ2

1 = e∆5θ2.

进而可得 w ∞

0
e

γ
T ν [zT(ν)z(ν)− φ0]dν ⩽

e∆5Z(0) +Θ2
1

w ∞

0
ϖT(ν)ϖ(ν)dν. (32)

这使得w ∞

0
e

γ
T νzT(ν)z(ν)dν ⩽ Θ2

1

w ∞

0
ϖT(ν)ϖ(ν)dν + χ

(33)

成立,其中χ = e∆5Z(0)− φ0T

γ
.

注 2 定理 1建立了质量切换UMV系统保证
H∞性能的稳定性条件. DoS攻击下系统稳定性的分
析考虑了攻击期和休眠期两种情况.在动态记忆事
件触发动力定位控制策略下,保证了质量切换UMV
系统在周期性DoS攻击及满足平均驻留时间约束下
能够达到理想的H∞性能.
下面给出解决DoS攻击下质量切换UMV的动

态记忆事件触发动力定位控制问题可解的充分条件.
定理2 考虑闭环系统 (12),如果对于给定常数

θ > 0, 0 < κ < 1, ρ1 > 0, ϵ > 0,存在矩阵L̄mi 、Πi和

正定矩阵 P̄ 1
i 使得如下不等式成立:
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Ψ11i Ψ12i

4∑
n=1

gni Eni 0 Ψ15i

∗ Ψ22i 0 0 0

∗ ∗ −θ2I 0 0

∗ ∗ ∗ Ψ44 0

∗ ∗ ∗ ∗ −I


< 0. (34)

其中

Ψ11i =
4∑

n=1

4∑
m=1

gni g
m
i [Ψ̃11i + P̄ 1

i ρ1]− κΨ22i,

Ψ̃11i = An
i P̄

1
i + Bni L̄mi + P̄ 1

i AnT

i + L̄m
T

i Bn
T

i ,

Ψ12i =

4∑
n=1

4∑
m=1

gni g
m
i Bni L̄mi , Ψ22i = −P̄ 1

i ΠiP̄
1
i ,

Ψ15i = P̄ 1
i

4∑
n=1

gni C
nT

i , Ψ44 = ρ1 − ϵ.

则在动态记忆事件触发机制 (9)下,控制器 (11)可以
解决DoS攻击下闭环系统 (12)的动力定位问题.此
外,控制器增益可以表示为Lmi = L̄mi P̄

1−1

i , i ∈ Q.
证明 令 P̄ 1

i = P 1
i
−1,在式 (14)两侧同时乘以

diag{P 1
i
−1
, P 1

i
−1
, I}可得

Γ1i BiP
1
i
−1

Ei 0

∗ −Γ2i 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ ρ1 − ϵ

 < 0. (35)

其中

Ψ1i = AiP̄
1
i + P̄ 1

i A
T
i + ρ1P̄

1
i + P̄ 1

i Ci
TCiP̄

1
i + κΓ2i,

Ψ2i = P̄ 1
i ΠiP̄

1
i .

将闭环系统 (12)中Ai、Bi、Ci、Ei的具体形式代入上

式,并令L̄mi = Lmi P̄
1
i 可得

Ψ̂11i Ψ12i

4∑
n=1

gni Eni 0

∗ Ψ22i 0 0

∗ ∗ −θ2I 0

∗ ∗ ∗ Ψ44


< 0, (36)

其中 Ψ̂11i = Ψ11i + P̄ 1
i

4∑
n=1

gni C
nT

i Cni P̄
1
i .利用舒尔补

引理可知式(36)与(34)等价. 2
注3 定理2给出了DoS攻击下质量切换UMV

动态记忆事件触发动力定位控制器的设计过程.通
过求解线性矩阵不等式 (34),可以求出动力定位控制
器的增益.

下面证明动态记忆事件触发机制 (34)存在芝诺
行为.
定理3 给定参数L > 0, 0 < κ < 1, θ > 0, ϱg ⩾

0, ϱς ⩾ 0, ϱθ ⩾ 0.对于闭环系统 (12),假设∥ς(0)∥ ⩽

ϱς , ∥ϖ(0)∥ ⩽ ϱϖ, ∥G(0)∥ ⩽ ϱθ, ς(0) > 0,如果存在常
数 ϱ > 0满足

to+1 − to ⩾


1

d3
ln
(d3
d2

√
ϱ+ 1

)
, d3 ̸= 0;

1

d2

√
ϱ, d3 = 0.

(37)

其中

d1 =
{ 1

λ(P 1
i )

(e−ρ1tλ(P 1
i )ϱ

2
ς + e−ρ1tϱθ + d4)

}1/2

,

d2 = ∥Ai∥d1 + ∥Ei∥ϱϖ, d3 = ∥Bi∥,

d4 =
θ2ϱ2ϖ + φ0

ρ1
.

则事件触发机制(9)不会产生芝诺行为.
证明 当 t ∈ Tn1

∩
∆s且UMV处于第 i个模式,

则易推导得

∥ė(t)∥ ⩽ ∥Ai∥∥ς(t)∥+ ∥Ei∥∥ϖ(t)∥+ ∥Bi∥∥e(t)∥.
(38)

结合式(29)可得

Ż
1

i (ς(t)) + ρ1Z
1

i (ς(t)) + (1 + ρ1)G(t) ⩽

θ2ϖT(t)ϖ(t) + φ0. (39)

利用ς(t) ⩾ 0可得

Zi(ς(t)) ⩽ e−ρ1t(Zi(ς(0)) + G(0)) + θ2ϱ2ϖ + φ0

α0
.

令λ和λ分别表示最小、最大特征值,有

λ(Pi)∥ς(t)∥ ⩽ e−ρ1tλ(Pi)∥ς(0)∥+

e−ρ1t∥G(0)∥+ θ2ϱ2ϖ + φ0

α0
, (40)

进而有∥ς(t)∥2 ⩽ d21.结合式 (38)和 (40)可得∥ė(t)∥
⩽ d2 + d3∥e(t)∥.因此有

∥e(t)∥ ⩽


d2
d3

(ed3(t−to) − 1), d3 ̸= 0;

d2(t− to), d3 = 0.
(41)

利用动态记忆事件触发机制 (9),若系统处于触发区
间t ∈ [to, to+1),则可以推断G(t) + L[κςT(t)Πiς(t) −
eTΠie(t)] < 0,并且 Ġ(t) > −

(
ε+

1

L

)
G(t).那么在触

发时刻to+1,很容易推导出

0 ⩽ Lλ(Πi)∥e(to+1)∥2. (42)

于是,存在常数ϱ满足

0 < ϱ ⩽ [e−[ε+(1/L)]to+1G(0)] 1

λ(Πi)
. (43)

结合式(41)和(42)可推导得到

to+1 − to ⩾
1

d3
ln
(d3
d2

√
ϱ+ 1

)
> 0. (44)

当d3 = 0时,可知

to+1 − to ⩾
1

d2

√
ϱ > 0. (45)
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定理3得证. 2
3 仿真验证

考虑 UMV执行探测任务. UMV质量最初为
103 kg,在释放自主探测器后减少到71 kg.无人艇初
始位置为α(0) = [5m, 5m, 1.5◦],初始速度为ϑ(t) =

[0m/s, 0m/s, 0◦/s].
仿真结果如图2∼图5所示.由图2和图3可以看

到,状态逐渐收敛直至稳定.由图4和图5可以看到,
动态记忆事件触发更能节省通信资源.这表明本文
提出的基于动态记忆事件触发机制的非线性质量切

换UMV动力定位控制方案切实可行.
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图 2 位置及航向角实际曲线及采样曲线
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图 3 速度及偏航速度实际曲线及采样曲线
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图 4 控制输入对比曲线
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图 5 记忆事件触发与无记忆事件触发次数对比曲线

4 结 论

本文研究了非线性质量切换UMV在DoS攻击
下动态记忆事件触发动力定位控制问题.首先,根据
UMV质量变化的特点,提出了一种新的T-S模糊切
换模型以描述其非线性特点与质量切换行为;其次,
为了利用历史事件触发信息,引入动态记忆事件触发
机制;然后,在考虑该机制和DoS攻击的基础上,采用
多Lyapunov函数技术,在平均驻留时间依赖的切换
信号下提出了问题的可解性判据.仿真结果验证了
所提出DoS攻击下非线性质量切换UMV的动态记
忆事件触发动力定位控制方案的有效性.在未来的
研究中,可拓展考虑执行器饱和及网络时延的情况.
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