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供应链安全: 研究综述与展望
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∼

摘　要: 供应链安全稳定是大国经济循环畅通的关键. 在当今全球供应链竞争日趋激烈的背景下, 供应链中断风

险随之升高, 维护供应链安全成为提升我国国际竞争力的重要保障. 在此情形下, 供应链安全日益受到学术界和

业界的关注与重视. 然而, 既有关于供应链安全的直接相关研究较为零散, 研究问题凝练不足. 为推进此项研究进

展, 本研究基于 2001年   2024年发表在国内外供应链安全领域的中英文文献进行系统性综述, 从供应链安全

的概念、维度、理论、前因、效果、研究方法与衡量指标等 7个方面进行回顾与梳理, 构建以供应链安全为核心的

研究框架, 进而提出供应链安全在未来研究中的主要方向. 这为推动我国企业维护供应链安全, 进行高质量的可

持续发展提供一定的理论与实践指导.
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Supply chain security: A literature review and prospects
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Abstract: The security and stability of supply chain are crucial  for  the economic circulation of major nations.  In the
context of increasingly fierce global supply chain competition, the risk of supply chain disruption is rising. Therefore,
the  maintenance  of  supply  chain  security  has  become  a  crucial  safeguard  for  enhancing  China's  international
competitiveness.  In  this  context,  supply  chain  security  is  receiving  more  attention  from both  academia  and  industry.
However, the existing research related to supply chain security is relatively scattered, and the research questions lack
refinement.  To  advance  researches  on  supply  chain  security,  this  study  systematically  reviews  Chinese  and  English
literature published in the field of  supply chain security from 2001 to 2024.  Specifically,  this  study comprehensively
reviews  and  summarizes  the  concept,  dimension,  theory,  antecedent,  effect,  research  method,  and  measurement
indicator of supply chain security, constructing a research framework focused on supply chain security. On this basis,
this study proposes several future research directions of supply chain security, which provides theoretical and practical
guidance  for  maintaining  supply  chain  security  and  promoting  high-quality  sustainable  development  of  Chinese
companies.
Keywords: supply  chain  security； national  security； competitiveness； cooperation； sustainable  development；
literature review

 

0    引　言

当今国际形势错综复杂, 政治、经济、社会、科

技和环境等领域均面临着多重挑战和变化, 这不仅

给供应链安全带来了重大挑战与风险, 也严重威胁

着国家的安全与稳定. 在政治和经济方面, 大国战略

博弈、贸易保护政策、地缘政治冲突、全球贸易摩擦

等因素导致供应链中断和国际贸易受阻. 同时, 公共

卫生危机和劳动力短缺等社会问题, “卡脖子”等技

术问题, 极端天气、自然灾害等环境问题, 进一步加

剧了供应链的不确定性, 导致全球供应链加速重构

与调整, 全面威胁着国家的稳定和科技竞争力的提

升. 《BCI供应链弹性调查报告 2023》显示, 近四分之

三的企业均经历过供应链中断. 例如, 红海危机导致

特斯拉德国工厂停产, 俄乌冲突致使德国主要汽车
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∼
公司 (如大众和宝马)不得不关闭当地的装配厂、苏

伊士运河堵塞给全球贸易造成每周 60亿   100亿
美元的损失, 等. 通常而言, 遭受供应链中断的企业

需要 2年的恢复时间
[1]. 以往研究指出, 供应链是国

家开始采取安全措施的关键领域
[2]. 其中，供应链安

全是指涉及多个不同业务主体 (供应商、制造商、分

销商和零售商)的集成过程, 这些主体通过协作获取

原材料, 将原材料转化为特定的最终产品, 并确保最

终产品顺利交付给零售商
[3]. 因此, 确保供应链的安

全与稳定、维护和增强国家安全, 已成为应对复杂多

变的国际政治、经济、社会、科技和环境等领域挑战

的迫切需要, 并逐渐成为全球共识.
2024年 1月, 习近平总书记强调,“要围绕发展

新质生产力布局产业链, 提升产业链供应链韧性和

安全水平 , 保证产业体系自主可控、安全可靠” .
2022年 10月, 美国颁布《先进制造业国家战略》, 提
出要实现技术、人才、供应链 3个自主, 并将供应链

韧性和安全作为重要发展战略之一. 英国于 2022年
颁布《供应链安全指南》, 提出了持续改进和维护供

应链安全的实施细则. 因此, 在当前全球供应链变革

的趋势下, 明确中国供应链所处的新形势, 探索影响

中国供应链安全的核心问题, 是维护国家安全的重

中之重. 以往研究指出
[4-5], 尽管中国工业基础优势明

显, 但也面临着供应链中断的劣势和风险. 具体而言,
欧美等发达国家实施了一系列遏制中国发展的战略

计划. 在计算机科学、航空、医药、自动化控制、农

业、新能源等容易遇到“卡脖子”问题的领域对我国

实施技术封锁、贸易出口限制等举措, 试图将我国排

斥在主要供应链之外, 这对我国的国家安全和供应

链安全构成了多重挑战与威胁. 在国家层面上, 政治

上的威胁、经济上的不稳定、市场上的准入限制和科

技上的研发受阻均极大地消极影响了我国的国家安

全, 降低了我国产业的经济竞争力. 在供应链层面,
供应链的不确定性增加、供应链的效率和连续性降

低、供应链的成本和复杂性上升, 以及供应链需求与

计划管理的困难, 显著影响了供应链的稳定性. 因此,
保障供应链安全是维护国家安全的战略需要, 是构

建新发展格局的关键举措.
供应链安全是一个伴随着全球化而出现的问题,

经济互相依赖理论也强调, 供应链安全问题源于经

济全球化和权力相互依赖的政治结果
[6]. 目前, 我国

供应链管理体系存在对外依存度高、科技独立自主

性不强、金融体系支持力度不够、自然禀赋约束粮食

产业与能源资源安全等问题. 虽然供应链安全已得

到越来越多学者们的关注, 但国内供应链安全的相

关研究较为零散, 研究问题凝练不足, 缺乏对供应链

安全进行系统性地综述.
基于供应链安全研究的前沿趋势, 本文详细梳

理国内外相关研究中的供应链安全的概念、维度、理

论、前因、效果、研究方法与衡量指标, 并应用“一体

两翼”理念构建相应的研究框架. 此外, 对供应链安

全未来的研究方向进行展望, 以期为我国有效保障

供应链安全、提升国际产业竞争力提供理论与实践

依据. 

1    数据来源与研究方法

∼

自 2001年 9月 11日美国遭受恐怖袭击这一灾

难性事件以来, 供应链安全逐渐成为各国政府和全

球企业所关注的一个核心问题. 从 2001年至今以来,
供应链安全的相关研究在管理学、工程学、计算机科

学等领域取得了较为丰富的研究成果, 但尚缺乏系

统性的认识与深入理解. 为厘清国内外有关供应链

安全的研究现状, 本文系统性地梳理了 2001年 
2024年间在管理学、工程学、计算机科学等领域知

名期刊上所发表的有关供应链安全的文献. 其中, 所
使用的中文数据库为中国知网收录的北大核心期

刊、CSSCI和 CSCD等来源期刊 , 英文数据库为

Web of Science核心合集.

∼

在明确文献检索来源、范围与标准后, 以“供应

链安全” “供应链韧性” “供应链弹性” “供应链敏

感性” “供应链脆弱性” “供应链稳定性” “供应链

灵活性” “供应链适应性” “供应链中断” “供应链

风险”作为中文文献检索关键词, 将“supply chain”
“ SC” 与 “ security”   “ resilience”   “ stability”
“ sensitivity”   “ flexibility”   “ adaptability”   “ risk”
“disturbance” “disruption”两两组合, 作为英文文献

检索关键词. 通过删除与供应链安全不相关的中文

文献和英文文献, 最终整理出符合要求的中文文献

92篇, 英文文献 197篇. 此外, 通过应用 Citespace软
件对符合要求的中文文献与英文文献分别进行中文

与英文的科学图谱绘制, 以期能够直观揭示 2001年
 2024年间供应链安全研究领域的研究热点以及

相应的动态发展规律. 

2    研究概况

∼本文应用 Citespace软件对 2001年    2024年
国内外有关供应链安全研究的 92篇中文文献、

197篇英文文献进行关键词共现, 绘制了科学网络图

谱, 以清晰地展现各关键词之间的相关性, 如图 1和
图 2所示. 图中节点数、节点大小分别表示在供应链

安全领域研究中关键词的出现频数和频次高低. 线
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∼

条数和线条粗细体现各关键词之间的关系与强度.
通过将 289个中文关键词与 276个英文关键词按照

共现频次高低排序, 得出供应链安全领域的研究在

2001年   2024年间的中文热点关键词分别是供应

链、韧性、食品安全、产业链、质量安全、安全、数字

经济, 英文热点关键词分别是 supply chain resilience,
supply  chain  security,  risk  management,  supply  chain
management,  sustainability,  capability,  dynamic
capability.
 
 

图1   供应链安全中文研究关键词共现网络图谱
 
 
 

图2   供应链安全英文研究关键词共现网络图谱
 

∼结合图 1与图 2, 基于 2001年   2024年国内

外有关供应链安全问题的研究文献, 将供应链安全

的热点研究问题归纳为供应链安全的概念及维度、

国家政策与供应链安全、企业能力与供应链安全、供

应链管理与供应链安全、风险管理与供应链安全、数

字技术与供应链安全等 6个方面. 基于这些方面内

容, 对供应链安全进行系统性综述. 综述内容主要包

括供应链安全的概念、维度、理论、前因、效果、研究

方法与衡量指标等 7个方面. 

3    供应链安全的概念及维度

20世纪 90年代初, 哈根学派的代表人物 Barry
Buzan指出, 安全不是客观选择, 而是在感知和评估

危险的基础上建立起来的一种“自我指涉的活动”.
李天健等

[7]
指出,“安全”既体现于主体要素的技术

水平、生产能力和资源利用, 也体现在结构要素的纵

向、横向及空间关联的优化与稳定上. 将“供应链”

与“安全”结合起来, 供应链安全可以被归纳为“一

种状态” “一种能力” “一种抵抗力” “一种义务”.
作为一种状态, 供应链安全是指“一国产业链供应链

能抵御外部冲击或受到冲击后能很快恢复, 维持产

业链上下游环环相扣、供应链前后端动态平衡的状

态”
[8]; 作为一种能力, 供应链安全体现出一种保持

产业链供应链生态系统稳定、确保产业链供应链循

环畅通的控制力和影响力的能力
[9-10]; 作为一种抵抗

力, 国际标准化组织在 2007年将供应链安全定义为

“对供应链遭受损害或破坏的抵抗力”; 作为一种义

务 , 供应链安全是指一家企业保护其供应链的义

务
[2,11]. 总体而言, 国内外学者对于供应链安全的界

定最终可归纳为两个方面, 即供应链韧性和供应链

稳定性. Brandon-Jones等[12]
指出, 供应链韧性是指

一个系统在受到干扰后, 在一段可接受的时间内恢

复到其原始状态的能力. 供应链稳定性是以主导企

业为核心, 经过长期动态演化, 供应链中各企业之间

形成的有序关系和结构, 具备应对外部干扰的能力,
从而保障供应链网络功能的正常运作, 以及整体绩

效的提升
[13]. 综合以往文献对供应链安全的界定, 本

文认为供应链安全可以被理解为在外部冲击下, 供
应链能够保持动态平衡、快速恢复并有效抵抗风险

的能力与责任.
在供应链安全的维度划分方面, 国内外学者从

不同层面构建了相应的维度体系, 本文认为主要可

归纳为 3类: 1) 企业层面. 这一层面聚焦于企业内部

能力和资源管理的优化, 旨在通过提升企业的灵活

性与适应能力, 从而更有效地应对外部冲击和风险.
其中, Speier等[14]

开发了一种供应链安全实践, 包括

供应链安全信息共享、供应链安全流程管理、供应链

伙伴安全管理和供应链服务提供商安全管理 .
Park等[15]

将安全合规程序、安全库存计划与防止中

断发生 (采取措施来防范可能导致供应链中断的各

种风险因素, 如需求预测不准、恐怖袭击、产能不稳

定等)作为供应链安全的实践举措. Yang等[16]
确定
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了 4个关键的供应链安全管理维度, 即: 设施和货物

管理、事故预防和处理、信息管理、合作伙伴关系管

理. 2) 供应链层面. 该层面侧重于通过优化资源管

理、生产运营管理和事故应急响应管理, 提升整个供

应链的安全性和稳定性. 李天健等
[7]
将供应链安全

划分为主体要素安全与结构要素安全两个维度. 主
体要素安全主要包括核心技术自主可控、基础产品

自给自足、资源可持续利用 3个方面, 结构要素安全

主要包括不断延伸补充产业链条、深度融入全球价

值链、完善产业空间布局 3个方面. 孙天阳等
[17]

从

依赖程度、可控韧性、自主能力 3个方面构建了产业

链供应链安全水平的指标体系. 3) 外部环境层面. 这
一层面聚焦于供应链所面临的潜在外部风险因素,
涵盖经济、政治、技术等潜在风险来源. 薛彦等

[18]
将

不可控性、集中性和不可替代性 3种风险来源作为

供应链安全的指标. 苏庆义
[19]

从包括外国依赖度、

多元化程度在内的经济维度和包括政治关系和断供

能力在内的政治维度讨论了供应链安全. Lu等[20]
指

出, 供应链安全涉及到诸如盗窃、恐怖主义、假冒产

品、产品掺假、商品或人员走私以及蓄意破坏等威

胁, 并基于这些内容开发了相应量表. 具体划分依据

及内容总结如表 1所示. 

4    供应链安全的理论应用

目前, 供应链安全研究常用的理论有经济互相

依赖理论、社会网络理论、资源基础观、信息加工理

论、动态能力理论、知识基础观和权变理论. 李盛竹

等
[6]
基于经济互相依赖理论, 指出供应链安全是源

于权力相互依赖和经济全球化的政治衍生问题. 从
社会网络理论视角出发, Granovetter[21] 和 Uzzi[22] 指
出, 网络特征如结构、关系和位置, 对嵌入其中的企

业产生了重要影响. 比如, 供应链上的供需关系稳定

有助于企业获得信息优势与控制优势, 从而减少企

业遭遇风险之后的波动和中断, 有助于维护供应链

安全 . 资源基础观包括资源和能力两个关键结

构
[23-24], 将供应链网络、品牌声誉、专利等异质性资

源相结合, 构成企业的竞争优势来源
[25], 使得企业产

生了独特且难以模仿的能力
[26], 从而有助于供应链

安全的维系. Tenhiälä等[27]
基于信息加工理论, 强调

了供应链成员通过组织内正式和非正式的沟通渠道

对异常信息的合作处理, 能够有效缓解供应链运营

中的故障. 这种供应链运营中潜在故障的解决能够

有效增强供应链安全. 此外, 供应链中断带来了高度

的动荡和不稳定, 在这样的环境中, 企业生存和发展

能力将取决于其能够开发和运用的动态能力
[28]. 因

此, 基于动态能力理论, Sirmon等[29]
表明, 企业在面

对中断威胁时, 必须重新调整其资源和流程, 以迅速

适应变化. 此外, 知识基础观指出, 知识作为最重要

的战略资源, 能够持续改善供应链伙伴间的关系, 从
而确保焦点企业的供应链安全

[30-31]. 权变理论则解释

了环境变量如何影响组织的行为
[32]. 例如 ,  Park

等
[15]

基于权变理论指出, 风险承担倾向成为了允许

企业启动和实施供应链安全实践的前提. 

5    供应链安全的研究框架

供应链安全关系到国家的安全发展大局
[33]. 现

 

表1     供应链安全的维度

划分依据 具体维度 描述 来源

企业层面

内部资源管理
关注企业如何通过优化其内部资源配置和运营流程, 合理管理和分配资源来提升供应链的

安全性

文献[7,14-20]

信息管理
强调企业内部的信息共享与信息技术应用, 以提升透明度和响应能力, 确保信息的及时传

递与处理, 从而有效降低安全风险

合作伙伴关系管理
旨在通过促进企业与其供应商、物流服务提供商及其他合作伙伴之间的关系, 建立稳定的

供应链网络, 进而有效降低中断风险, 保障供应链安全

风险预防与应急管理
涉及事故预防和处理机制的构建, 以确保企业在供应链中断事件发生时能够保持业务的连

续性与稳定性

供应链层面

结构优化与资源整合管理
强调供应链对外部资源的依赖程度, 以及对关键技术和基础产品的自主掌控能力. 同时, 考
虑产业链的延伸与补充, 以及在全球价值链中的深度融入, 确保资源与结构的协调发展

生产与运营管理

专注于提升供应链中关键原材料和基础产品的内部生产能力, 以减少对单一外部供应源的

依赖. 同时, 优化供应链的操作流程和库存策略, 降低内部不确定性和提高响应灵活性, 确
保供应链在面对外部风险时能够迅速调整, 从而确保供应链安全

事故预防与应急响应管理
聚焦于制定有效的事故预防策略与应急响应计划, 确保在发生突发事件时能够快速恢复运

营, 维护供应链安全

外部环境层面

政治因素 涵盖国际关系、政府政策等政治因素对供应链安全的影响

经济因素 涉及经济波动、市场变化等经济因素对供应链安全的影响

不可控性风险
关注外部环境中不可预见或难以控制的因素, 例如自然灾害、突发事件等, 这些风险可能

导致供应链运营中断和资源短缺

356 控 制 与 决 策 第40卷



有供应链安全的相关前因研究主要从政策与环境、

企业战略与能力建设、供应链生产与运营管理、风险

管理、数字技术等 5个方面探究了其影响因素. 供应

链安全的效果研究则是从企业财务、企业创新、供应

链安全绩效 3个方面展开研究. 研究框架见图 3.
 

5.1    供应链安全的前因
 

5.1.1    政策与环境

政策与环境对供应链安全的影响主要从外部环

境和内部环境两个方面出发进行探究. 外部环境主

要包括宏观政策. 鉴于政府干预是影响供应链安全

的重要因素
[13], 政府出台的涵盖地方重点产业政策

和一般产业政策的宏观政策对维持供应链安全至关

重要. 何文彬等
[34]

指出, 宏观政策会影响企业供应链

成本, 从而影响企业的供应链韧性. 仲伟俊等
[35]

指

出, 与友好国家长期合作交流关系的建设, 是提升供

应链安全的有效途径. 魏龙等
[36]

发现, 制造强国战略

能够有效缓解企业的融资约束, 促进企业间的研发

合作, 从而有效降低供应链风险. 此外, 内部环境涉

及企业的股权结构, 其中股权结构不仅会影响企业

的治理机制和决策效率, 甚至会影响整个供应链的

协同发展
[37].

现有研究探究了股权结构、宏观政策等内外部

环境因素对供应链安全的影响, 但多是基于传统的

供应链情境, 并主要聚焦于单一政策或结构因素的

影响. 未来研究可以进一步考虑如何在宏观政策、股

权结构与新兴技术之间建立整合框架, 以降低供应

链运营风险, 提升供应链安全. 
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图3    供应链安全研究框架
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5.1.2    企业战略与能力建设

企业战略与能力建设涵盖多个方面: 1) 企业需

要制定有助于其长期发展的有效战略. 肖红军等
[38]

指出, 构建平衡经济、社会和环境的可持续供应链是

保障供应链安全的必然要求, 正成为供应链发展的

新趋势和新方向. 因此, 为保障供应链安全, 企业战

略的制定要充分考虑可持续发展的新要求. 比如, 提
升 ESG信息披露水平, 通过改善信息不对称、降低

融资约束、提高研发投入 3个方面来改善 ESG表现,
进而提升企业的抗风险水平

[39]. 信春华等
[40]

指出, 企
业 ESG表现可以增强供应链稳定性, 并且这种关系

受信息优势、资金优势、产品优势等因素的影响. 此
外, Sheffi[41] 建议企业应与政府合作, 增加安全措施,
以应对日益复杂的安全环境. 2) 企业应注重价值创

造能力和应对环境不确定性变化能力的提升
[42], 并

同时强化风险管理基础设施
[43], 不断提升自身的竞

争优势, 以更有效地应对风险, 维护供应链安全. 3)
以往研究指出

[31], 研发能力和企业间的研发合作有

助于企业提升知识存量水平、降低对国外技术的依

赖, 以应对潜在的供应链外部风险, 确保企业的供应

链安全. 4) 高层管理人员可以借助其权威推动供应

链安全管理
[44]. Balogun等[45]

指出, 高层管理人员对

企业战略的变革至关重要. 其中, 高层管理人员负责

改编程序、规则和惯例, 故高层管理人员的参与有助

于企业供应链安全实践, 且这种影响被支持供应链

安全实践的组织文化所加强
[20]. Speier等[14]

也指出,
高层管理人员的正念和安全承诺有助于降低供应链

中断的有害影响, 并有助于企业安全文化的形成.
总之, 尽管现有文献在企业战略与能力建设方

面提供了重要的理论视角和实践建议, 但仍需进一

步深化与完善, 以促进供应链安全实践应用. 未来研

究应开发更为系统性和可操作性的战略框架, 帮助

企业在实施可持续发展战略时能够切实考虑到环

境、社会及治理等多重因素的协调, 以有效提升企业

的抗风险能力. 

5.1.3    供应链生产与运营管理

加强供应链生产与运营管理对实现供应链高效

运转、保障供应链安全具有重要作用. 在采购方面,
Choi等[46]

指出, 供应链中断的严重程度会受到采购

策略的影响. 比如, 企业密集使用双采购或者多采购

来源将减轻企业所经历供应链中断的严重程度
[47-48].

在生产方面, 扩大生产规模, 发展新质生产力, 保证

供应产品质量, 能够综合提升生产与运营管理的效

能, 这也是确保供应链安全的一种有效途径
[4,36,49]. 此

外, 企业应从成本效益最大化的角度出发, 注重生产

能力和冗余能力的平衡 , 防止供应链受到中断威

胁
[50]. 此外, 需求管理和安全库存也可以减轻供应链

中断的不利影响
[51-52]. 袁静等

[53]
以钢铁行业为例, 得

出废钢质量水平提升与供应链系统稳定性之间具备

消极相关性的结论 . 在进出口贸易方面 ,  Kramarz
等

[54]
的研究发现, 出口集中度和供应集中度的提高

容易造成供应链风险无法分散, 从而引发出口和进

口波动. 因此, 进口多元化和中间品多元化有助于规

避单一市场带来的供应链风险, 维护贸易供需关系

的稳定性, 提高供应链安全
[55]. 此外, 作为供应链服

务的重要参与者, 物流安全是供应链安全的重要组

成部分
[56]. 物流通常涉及广泛的运营, 如全球采购和

运输
[56]. 这种地理上的分散性意味着货物更长的运

输距离与交货时间 , 并导致供应链管理的复杂

性
[57], 不利于供应链安全的提升. 为应对这一风险,

Lee等[49]
指出, 需要通过正确的管理方法与新技术,

重新设计操作流程, 以降低交易成本、提升供应链安

全水平. 在实践中, 反恐认证 (C-TPAT)已被企业广

泛采用, 以加强国际供应链的整体安全, 促进货物运

输
[16].
此外, 通过增强供应链的协作能力、敏捷性及适

应变化的能力, 以及加强供应链创新, 企业能够更好

地应对供应链中的风险与挑战
[58-60]. 在企业面临的众

多风险中, 供应链中断的风险源于企业间网络中信

息和资金流动的脆弱性
[47]. Christopher等[61]

发现, 在
供应链中, 信息共享与合作伙伴关系可以降低供应

链风险. 同时, 加快供应链全球化、进行供应链协同、

增强供应链可见性等措施能够有效减少外部冲击对

供应链的不利影响
[62-63]. 此外, 推进产业现代化, 加强

产业协同集聚, 维持多元供应关系与跨境多元化的

合作关系也有助于增强产业链供应链韧性
[64-65], 从而

进一步保障供应链安全.
当前研究强调了加强供应链生产与运营管理的

重要性, 并具体探讨了采购、生产、进出口贸易、物

流安全以及供应链的协作能力、敏捷性等多方面对

供应链安全的影响, 但对供应链安全的管理策略、生

产与运营流程分析较为分散, 且对新兴技术 (如人工

智能)在优化供应链生产与运营管理以及提升供应

链安全方面的潜在作用关注不足. 因此, 未来研究可

更多地关注新兴技术如何优化物流安全和增强信息

共享提升供应链生产与运营管理的效率, 从而帮助

企业更好地应对外部冲击. 此外, 探究供应链伙伴如

何通过协作优化生产与运营流程, 推动产业协同集

聚, 实现风险的共享与分担, 对于提升供应链安全也

至关重要. 
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5.1.4    风险管理

有效的风险管理需要对供应链整体进行风险防

控
[66-68]. 许多学者建议企业应该像应对金融风险一样

应对供应链中断的风险, 并从风险的角度重新评估

其供应链设计
[47,69]. 周欢等

[70]
指出, 适当的风险控制

投入有助于企业提升风险控制能力, 防控大规模的

风险扩散. Qiao等[71]
指出, 通过系统化的风险管理

实践, 企业能够更好地识别和应对潜在的风险. 此外,
风险规划和强大的风险预警能力, 可以帮助企业在

面对不确定性时保持灵活应对, 这有助于提升供应

链的安全性和稳定性
[72]. Park等[15]

研究发现, 企业

的风险承担倾向会影响其采取维护供应链安全的举

措. Trkman等[73]
基于供应商的特征、绩效和所处行

业环境, 对供应商进行评估和分类, 以减少供应商发

生中断的风险. 杜娟等
[74]

指出, 在讨价还价能力相对

适中时, 与非合作方式相比, 合作是一种高效的供应

链风险应对举措.
从现有文献来看, 有效的风险管理在维护供应

链安全中发挥着核心作用. 特别是系统化的风险控

制和信息共享机制可以增强企业应对供应链中断风

险的能力, 但现有研究对于供应链网络中不同参与

者之间的相互影响及其对整体供应链安全的影响关

注不够. 因此, 未来研究可聚焦于构建综合性的风险

管理框架, 以全面识别和评估潜在风险. 同时, 构建

敏捷的信息反馈和风险预警机制, 有效提升企业在

不确定性环境中的响应能力. 此外, 可进一步探究在

不同市场和产业背景下, 供应链参与者如何通过合

作与协调应对潜在风险, 以促进供应链安全的有效

提升. 

5.1.5    数字技术

数字技术的进步对供应链安全有着深远的影响.
Dubey等[67]

指出, 数据技术有助于管理人员识别潜

在的风险, 以便制定业务连续计划. 此外, 张卿等
[75]

研究发现, 数字化转型程度越高的企业越能够更好

地抵抗风险冲击. 许家云等
[76]

指出, 高水平的数字化

转型有利于企业创新能力与生产率的提高, 从而促

进供应链安全水平的提升, 这种积极影响会因企业

所有制、贸易方式及全球价值链嵌入度的不同而有

所差异. 此外, 信息加工能力在降低风险、应对供应

链中断方面发挥着重要作用
[77].  Srinivasan等 [78]

认

为, 企业通过提高信息加工能力可以减少不确定性.
以数字政府为例, 许家云等

[79]
发现, 数字政府通过降

低信息成本, 提高了企业供应链的多元化和本土化

水平, 从而有效地保障了供应链的安全稳定. 总而言

之, 供应链数字化为企业供应链安全提供了坚实的

技术保障, 显著提升了企业的风险承担能力, 能够有

效维护供应链的安全稳定
[80].

现有研究探究了数字技术在增强供应链安全方

面的重要性, 尤其是通过提升信息处理能力, 企业得

以有效地识别和应对潜在风险. 然而, 现阶段的研究

未能综合考虑数字技术的多样性及其在不同供应链

场景中的应用效果. 因此, 未来研究可深入探讨数字

技术如何增强供应链的灵活性与适应性. 同时, 也可

深入研究政府与企业之间的合作模式, 以应用数字

技术降低信息成本, 从而促进供应链的多元化与本

土化, 进一步提升供应链安全. 

5.2    供应链安全的效果

供应链安全是国家经济韧性的基础
[81], 能够有

效确保国家安全与社会稳定
[7]. 鉴于意外事件可能会

在股东财富、企业财产、基础设施、声誉、市场地位

和品牌等方面对企业造成有形和无形的伤害以及重

大的短期和长期损失
[26,47], 企业需要花费更多的时

间、金钱和资源确保供应链安全. 通过文献回顾, 本
文发现相较于供应链安全的前因机制, 其作用效果

仍有很大的研究空间. 目前有关供应链安全的效果

研究主要分为企业财务、企业创新、供应链安全绩

效 3个方面.
供应链中断对企业而言通常是代价高昂的, 因

为它们对供应链成员和整个供应链的运营和财务业

绩有重大的负面影响, 常常会导致企业销售额下降、

成本增加与服务失败
[43,82-83]. 比如, 供应方面缺乏安

全保障可能会严重危及购买企业的市场份额和声誉,
因为在此过程中可能出现潜在中断

[20]. 这些中断有

可能对股东财富产生不利影响
[84]. 相反, 供应链安全

的努力则有助于企业提升可见性、降低总成本与加

强货物跟踪
[85]. 其中, 大数据分析有助于供应链专业

人员处理大量数据, 提升供应链的效率
[86], 减少供应

链安全风险. 在企业创新方面, 李盛竹等
[6]
指出, 供

应链敏感性不利于制造业自主创新能力的提升. 在
国际贸易方面, 通过安全管理, 货物的过境时间被显

著地减少, 从而提升了清关效率
[26,87]. 此外, 供应链安

全管理会积极影响供应链安全绩效
[20]. 这主要体现

在, 供应链安全实践的采用能够使得企业更好地应

对供应链安全的挑战, 从而获得更高的供应链安全

绩效
[20]. 

5.3    供应链安全的研究方法与衡量指标

供应链安全的研究方法主要分为定性研究方法

与定量研究方法. 表 2对有关供应链安全国内外的

代表性研究方法及相应测量指标进行了归纳. 其中,
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定性研究方法主要包括实地访谈、案例研究; 定量研

究方法的数据来源大都是通过问卷调查获取的一手

数据, 以及各类二手数据, 主要分析方法包括多元统

计分析方法 (如线性回归、结构方程模型)、经济计量

分析方法 (如双重差分法). 数学建模与优化分析方

法作为供应链安全定量研究中的一种常用方法, 通
常包括多标准决策、连贯数据包络分析、网络分析

法、质量功能展开等.
现有关于供应链安全的研究, 无论是发表在国

内期刊还是国外期刊, 大都将定性研究方法与定量

研究方法结合应用. 其中, 在采用一手数据的主要研

究中, 所应用的研究方法包括实地访谈、问卷调研、

案例研究等. 例如, 孙笑明等
[31]

基于华为和海康威视

的双案例, 通过实地访谈、二手资料和相关数据收

集, 提出了在美国长臂管辖情境下中国高新技术企

业供应链安全测度的理论模型. Lu等[20]
通过实地访

谈与问卷调查, 关注了高层管理人员的参与对供应

链安全实践的积极影响. Brandon-Jones等[12]
通过实

地访谈和问卷调研, 从英国 264家制造工厂收集的

调查数据表明供应链联接和信息共享资源能加强供

应链可见性的提升, 从而最终提高供应链韧性与鲁

棒性. Park等[15]
通过对供应链专业人员的问卷调查,

识别出影响企业风险和供应链安全实践的关键因素.
Ni等[11]

通过对 1 700多名海关-商贸反恐怖联盟成

员进行问卷调研, 指出 C-TPAT的采纳对早期采纳

者和晚期采纳者的不同影响, 以及供应链可见性在

其中所发挥的关键作用. Zailani等[26]
应用问卷研究

法对 206名马来西亚物流服务提供商进行调研, 应
用偏最小二乘法进行数据分析, 得出货物管理、设施

管理、人力资源管理和信息管理这 4项供应链安全

实践对供应链安全运营绩效有积极影响. Jiang等[88]

通过使用问卷研究法收集了 277家中国制造业企业

的数据, 使用模糊集定性比较分析了不同供应链韧

性前因配置的有效性.

∼

∼

∼

在采用二手数据的实证研究中, 李盛竹等
[6]
基

于 2001年   2020年的产业数据, 实证检验了供应

链安全对中国制造业自主创新能力的影响 . 魏龙

等
[36]

基于 2009年   2019年中国制造业上市企业

样本, 采用双重差分法评估了我国制造强国战略与

供应链安全之间的相关性. 张树山等
[80]

基于 2013年
 2020年 A股上市公司数据, 探究了供应链数字化

转型与供应链安全稳定之间的关系. 发表于国外期
 

表2     供应链安全研究方法与衡量指标的相关研究

文献/年份 研究方法 数据来源 供应链安全衡量指标 主要研究结论

[31] / 2024 案例研究法 华为、海康威视
地域依存度、境外依存度、

多元化程度

在美国长臂管辖情境下, 构建了中国

高新技术企业供应链安全测度的理论

模型

[20] / 2019
实地访谈法与

问卷研究法

166名供应链管理与

安全领域的受访者

持续改进的实践、应急计划、

防护措施、供应商选择、

检测方法、诊断实践

从外部角度看, 政府和客户压力影响

高层管理人员参与; 从内部角度看,
高层管理人员参与积极影响供应链

安全实践部署

[15] / 2016 问卷研究法

韩国综合股价指数中排名

前500名的公司的供应链

专业人员

安全合规、安全库存

供应链安全实践帮助企业识别需要克服

的风险弱点, 从而更有效地应对潜在的

供应链中断, 进而获得相较于竞争对手

的竞争优势

[11] / 2016 问卷研究法
1 700多名海关-商贸反恐怖

联盟成员
供应链可见性

早C-TPAT采纳者的采纳动机更多偏向

于社会动机(保护整个行业、促进全球

化), 晚期C-TPAT采纳者更可能是因为直

接的经济利益

[26] / 2015 问卷研究法
206名马来西亚物流

行业中的服务提供商

供应链安全实践、

供应链安全运营绩效

供应链安全实践有助于物流服务提供商

安全运营绩效的提升, 安全文化在其中

发挥了关键作用

[6] / 2024 二手数据法

Uncomtrade数据库、

中国统计年鉴、

中国工业统计年鉴

供应链敏感性、供应链弹性
供应链安全有助于中国制造业自主创新

能力的提升

[36] / 2024 二手数据法

国泰安数据库、同花顺

iFind数据库、CNRDS
数据库、中国工业企业

数据库

供应链集中度

制造强国战略能够显著提升企业的供应

链多元化水平, 降低重点领域企业的供

应链变动率, 提升供应链的安全稳定

水平

[10] / 2023 连贯数据包络分析法 经合组织数据库 投入产出数据

分别从全球供应链角度、国家层面与行

业层面提出中国要切实提升产业链供应

链安全, 进而维护国家安全

[56] / 2015
网络分析与质量功能

展开相结合的综合分

析方法、案例研究法

前25家lsp的网站和

年度报告
服务因素、战略行动

通过应用网络分析法与质量功能展开,
发展了物流服务供应商的供应链安全

设计
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刊的研究中, Shen等[89]
基于 JD.com大数据平台提

供的运营指标数据, 从供应管理、需求管理和物流管

理 3个方面衡量了供应链韧性, 指出最大限度地应

用当前的程序/平台有助于企业解决供应链中断带来

的特定问题. Qi等[90]
开发了 SQL代码, 基于从电子

商务平台收集的 2019年 1月至 2020年 9月的数据,
从恢复时间、抗干扰程度、供应链在恢复期间的潜在

收入损失对供应链韧性进行了衡量, 得出整合实践

对提高供应链韧性的显著积极效果.
在数学建模与优化分析方法的应用研究中, 李

坤望等
[10]

使用经合组织数据库 2004年、2011年、
2018年的投入产出数据, 采取连贯数据包络分析方

法从国家和行业两个层面探究了中国产业链供应链

的安全情况. Lam等
[56]

通过将网络分析法和质量功

能展开相结合, 进行了供应链安全的调查. 

6    结论与展望

供应链的安全稳定直接关乎我国的高质量发展,
是我国经济稳定持续增长的重要条件, 是构建新发

展格局的基础和重要保障
[91-92]. 基于供应链安全的相

关研究成果, 本文对供应链安全的概念、维度、理

论、前因、效果、研究方法与衡量指标等 7方面进行

了系统性的梳理, 分析了现有的研究基础, 构建了相

应的理论框架, 为国内外供应链安全的研究提供了

一定的理论与实践参考.
基于此, 本文进一步提出了供应链安全相关研

究的未来潜在研究方向:
1)结合新质生产力与供应链安全, 构建更为安

全高效的供应链体系, 是应对全球供应链区域化、技

术封锁与安全挑战的关键路径. 在全球供应链格局

重塑的背景下, 中国面对科技自主性不足、关键供应

链断裂等风险, 需要依托新质生产力, 通过前沿数智

技术驱动产业升级与价值链攀升, 提升供应链的抗

风险能力和恢复力, 增强供应链稳定性. 此外, 新质

生产力的智能化、绿色化、协同化特征, 有助于提升

供应链能力和恢复力, 为构建具备高度韧性的供应

链体系奠定了基础. 未来研究应深入探讨新质生产

力如何进一步与供应链安全相融合, 推动前沿技术

与供应链安全的动态适应和创新模式的发展, 以应

对更加多变的全球环境与技术变革的挑战.
2)拓展数字技术与供应链安全的研究. 在当今

全球大变局的背景下, 国际对抗加剧, 企业面临着日

益复杂的市场环境和资源约束, 这促使企业必须加

强自身的韧性以应对突发风险. 数字化转型作为提

升企业应对能力的关键策略, 不仅有助于优化内部

管理流程, 还能增强供应链的安全性和稳定性. 通过

大数据、云计算和人工智能等先进技术, 企业能够实

时收集和分析供应链各环节数据, 识别潜在风险, 并
制定灵活的应对策略. 此外, 机器学习技术可以有效

处理复杂数据模式, 支持实时预测分析, 从而提升供

应链的反应速度和整体控制力. 利用数据挖掘和优

化算法, 企业能够挖掘出有价值的信息, 优化资源配

置, 在复杂多变的外部环境中实现稳步增长. 因此,
未来研究应探索这些新兴技术如何有效融入供应链

安全的评估和监测中.
3)识别供应链所处国际情景的复杂性, 加强风

险管理研究. 目前, 供应链在地缘政治冲突、经济不

稳定和数字技术变革等多维因素的影响下, 面临着

多重系统性风险. 深入开展针对性的风险评估和管

理研究, 不仅有助于增强供应链的安全性和适应性,
还可以为企业在不断变化的全球环境中实现韧性提

升与资源的动态配置提供理论支撑. 此外, 企业需培

养强大的应对风险后的恢复重建能力. 这些措施有

助于减少供应链中断给企业带来的负面影响, 以确

保供应链的持续稳定和安全运行. 因此, 未来研究应

集中于开发综合性风险管理框架, 特别是帮助企业

在动态环境中快速适应和化解新兴风险.
4)深化 ESG与供应链安全的研究 . 加强 ESG

信息披露和评估是确保供应链安全的关键举措. 在
环境保护方面, 提高资源利用率、减少环境污染与降

低环境风险, 能够有效防范因环境问题引发的法律

诉讼和运营危机, 促进供应链的稳健运行. 在社会福

祉方面, 企业需维护劳工权益, 防止劳工纠纷导致供

应链中断, 同时注重安全事件的管理, 以减少因产品

抗议、冲突事件等造成的法律、质量及声誉风险. 在
公司治理方面, 加强供应链的风险管理尤为重要, 包
括识别与应对潜在风险. 此外, 企业需要提高供应链

的透明度和可追溯性, 全面践行合规管理, 以确保供

应链各环节的透明化与合法性, 从而减少潜在的中

断风险和损失. 这些措施不仅支持供应链的可持续

性, 还为全面保障供应链安全奠定了基础. 因此, 未
来研究应致力于构建更为完善的 ESG评估框架, 并
探索如何通过创新实践提升企业在 ESG领域的表

现, 从而为企业实现更高水平的供应链安全提供理

论依据与实践指导.
5)加强供应链安全的本土化研究. 降低供应链

上下游的外部依赖对于确保供应链安全至关重要.
开发国内消费市场, 尤其是高端产品市场, 不仅能够

增强企业抵御外部冲击的能力, 还可以提高其对全

球供应链波动的应对能力. 此外, 立足于国内市场,
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减少对外部资源的依赖, 加强本土生产和供应链多

元化布局, 有助于企业应对全球供应链的波动性, 确
保在复杂多变的国际环境中保证供应链的安全与稳

定. 因此, 未来研究应集中于探索本土化策略的最佳

实践, 评估其对供应链安全的具体影响, 并开发针对

不同行业和市场环境的本土化供应链安全管理模型,
以更好地应对全球经济形势的变化和不确定性.

6) 开发供应链安全的成熟量表. 以往供应链安

全的量表大都从依赖与多元化、供应链风险两个方

面进行衡量, 具有一定的片面性与局限性, 这也在一

定程度上限制了供应链安全研究的发展. 此外, 供应

链安全的量表大部分由国外学者开发, 缺乏基于中

国本土情景的供应链安全量表. 鉴于供应链是涉及

国家安全的重大战略问题, 开发符合中国实践的供

应链安全量表显得尤为重要. 这不仅能够增强供应

链安全相关理论研究的本土适用性, 还能为企业在

复杂多变的国际环境中制定切实可行的风险管理策

略提供科学依据, 从而提升整体供应链的韧性与安

全性. 因此, 未来研究应着重于构建一个多维度多层

次的供应链安全量表. 此外, 开展实证研究以验证该

量表在不同类型企业和行业中的适用性, 为企业提

升供应链安全提供切实可行的理论指导.
总体而言, 目前供应链安全的研究尚未形成系

统化的概念体系与理论体系. 本文通过凝练供应链

安全领域中的重点问题, 对未来的研究方向进行了

展望. 基于供应链安全的研究现状, 本文以期能够引

起更多学者对供应链安全的关注, 加深对该领域的

理解, 进而为学界提供具有参考价值的理论支持, 以
推动供应链安全领域的学术进展, 为实现全球价值

链中的供应链稳定与高效运行奠定坚实基础, 最终

促进供应链安全理论与实践的协同发展.
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