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网络攻击下基于高斯混合分布式集员滤波的移动目标跟踪

朱洪波†, 付 源

(安徽理工大学电气与信息工程学院，安徽淮南 232001)

摘 要: 针对网络攻击下无线传感器网络中的目标跟踪,构建一种高斯混合分布式鲁棒集员滤波算法,旨在提高
网络恶意攻击下移动目标跟踪的一致性和精确性.该算法可分解为校正/测量更新、聚类融合和预测/时间更新3
个步骤:校正/测量更新步是指根据传感器采集的测量值更新前一时刻的状态估计 (先验估计);聚类融合步是指采
用高斯混合模型聚类算法对传感器节点估计进行分类,分为信任节点估计和非信任节点估计,非信任节点估计会
被忽略而信任节点估计将参与融合;预测/时间更新步是指预测目标状态的先验估计,将目标的当前时刻状态估计
传递至下一时刻.仿真结果表明:算法在抵御随机攻击、拒绝服务攻击、虚假数据注入攻击、重放攻击以及混合攻
击这5种常见的网络攻击方式下具有较好的鲁棒性.
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GMM-based distributed set-membership filtering for moving target
tracking under cyber attacks
ZHU Hong-bo†, FU Yuan

(School of Electrical and Information Engineering，Anhui University of Science and Technology，Huainan 232001，
China)

Abstract: For target tracking in wireless sensor networks under cyber attacks, this paper presents a Gaussian mixture
distributed robust set-membership filtering algorithm, aiming to improve the consistency and accuracy of moving target
tracking under malicious cyber attacks. The algorithm can be decomposed into three steps: the correction/measurement
update step, the clustering fusion step, and the prediction/time update step. The correction/measurement update step is
used to update the predicted state estimation (a priori estimation) based on the local measurement. In the clustering fusion
step, the available local estimations of sensor nodes are clustered by the Gaussian mixture model clustering algorithm,
which are classified into trusted nodes estimations and non-trusted nodes estimations. The non-trusted nodes estimations
are ignored while the trusted nodes estimations are used to generate the fused estimation. The prediction/time update step
is used for predicting the priori state estimate of the moving target and pass the current moment state estimate of the target
to the next moment. Simulation results show that the proposed algorithm is robust against five common cyber attacks,
namely random attacks, denial of service attacks, false data injection attacks, replay attacks and hybrid attacks.
Keywords: wireless sensor network; target tracking; cyber attacks; distributed set-membership filter; Gaussian mixture
model; clustering fusion

0 引 言

无线传感器网络 (wireless sensor network,WSN)
由许多微型传感器节点构成,这些节点通过自组织与
多跳组网的方式形成一个微型通信网络,用于感知、
采集和处理网络信息[1].由于WSN具有网内协同感

知与分布式处理的能力,广泛应用于智慧农业[2]、国

防军事[3]、环境监测[4]和智能交通[5]等领域.这些应
用领域与目标跟踪紧密相关,例如,智慧农业中喷酒
农药的无人机、军用无人驾驶战车和侦察机、水

面环境监测无人船以及智能交通中车辆的定位和跟
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踪.因此,学术界一直关注WSN中目标跟踪综合性能
的提高与改善[6].事实上,为了提高WSN中目标跟踪
的综合性能,众多学者已经提出了多种不同的滤波
方法,例如卡尔曼滤波[7] (Kalman filter, KF)、扩展卡
尔曼滤波[8] (extended Kalman filter, EKF)、无迹卡尔
曼滤波[9] (unscented Kalman filter, UKF)、容积卡尔
曼滤波[10-11] (cubature Kalman filter, CKF)以及集员滤
波[12] (set-membership filter, SMF)等.然而, KF、EKF、
UKF和CKF仅能在高斯白噪声的条件下才能发挥
出良好的目标跟踪性能,所以当它们处理复杂且不
确定的噪声时,目标跟踪性能会严重下降. SMF作为
仅要求外界噪声有界而无需知晓其相关统计特性

的滤波架构,可以实现在未知但有界的 (unknown but
bounded, UBB)噪声环境下的目标跟踪[13].

SMF可分为集中式和分布式两类.集中式可以
处理多传感器系统的目标状态估计,仅需将每个传
感器接收的数据传输至同一中央估计单元,但是,众
多传感器同时向中央估计单元发送传感数据会引

起通信、计算与能耗成本过大[14].分布式集员滤波
(distributed set-membership filter, DSMF)可以弥补集
中式集员滤波的上述不足,其特点是每一个基于自
身的传感器节点分别与相邻节点进行局部通信,从
而实现由局部到全局的信息交换,并且不同传感器
之间通过相互协作的方式达到目标状态估计的一致

性[15].然而,由于WSN在数据传输过程中各传感器
节点长期裸露在外,易遭受到恶意的网络攻击.另外,
对于DSMF而言,各个节点主要以局部通信方式处理
数据,相较于集中式集员滤波对网络攻击更加敏感,
一旦某个节点遭到攻击,其获得的错误估计会通过局
部节点扩散至整个网络,进而显著降低目标跟踪的性
能[16].
目前,为了解决网络攻击下WSN中目标跟踪性

能严重退化的问题,文献 [17]提出了一种受约束测量
和重放攻击下时变系统的DSMF算法,采用递归线性
矩阵不等式(recursive linear matrix inequalities, RLMI)
方法在受约束测量和重放攻击的条件下保障目标

跟踪的可靠性.文献 [18]提出了一种应对拒绝服务
(denial-of-service, DoS)攻击和信号衰落测量的递归
DSMF算法,利用区域拓扑方法解决DoS攻击和信号
衰落测量问题,使得DSMF参数得到优化.文献 [19]
提出了一种二进制编码下基于动态偏差和DoS攻击
的时域DSMF算法,由于采用二进制编码方案进行
数据传输,其过程容易遭受信道噪声引起的随机误
码和DoS攻击,可以在网络系统受到此类攻击的情

况下,利用RLMI方法估计每个网络节点的动态偏差
和状态性能.但是,以上算法仅针对特定的网络攻击
方式,可能无法应对其他非特定方式.为了抵御各种
网络攻击方式,文献 [20]提出了一种基于信任分布
式KF算法,利用分布式KF与K-means聚类算法相结
合的方式抵御各种网络攻击并验证了其有效性,但
是K-means聚类算法存在着不可忽视的问题,例如
聚类时集群数量和聚类中心难以确定、非凸面形状

或者大小差异大的集群聚类精度差以及样本均值受

异常值影响会导致聚类中心偏移[21].高斯混合模型
(Gaussian mixture model, GMM)聚类算法对集群规模
和形状不再有局限性,所以相较于传统K-means聚类
算法更加灵活.
受上述讨论启发,本文借助无监督空间聚类改

进DSMF,将权重自适应扩散融合框架引入DSMF,提
出一种基于高斯混合分布式集员融合滤波的移动目

标跟踪方法,以增强对各种恶意网络攻击的抵御能
力.该方法的主要思想是,各传感节点独自执行局部
SMF利用局部测量更新移动目标运动状态的局部估
计,并仅与相邻节点交换局部估计,然后利用GMM
聚类算法将获得的局部节点估计分为信任节点估计

与非信任节点估计,信任节点估计参与权重自适应扩
散融合,最后利用融合估计及时更新局部预测估计,
从而实现网络攻击下各节点仅利用局部测量与局部

信息交互对移动目标的精确鲁棒跟踪.与现有方法
相比,所提出方法具有以下优势:

1)在非持续时间内受到大规模节点网络攻击下,
提供了一种在各种网络攻击 (非单一特定网络攻击)
下移动目标跟踪的统一应对框架;

2)将GMM聚类引入到DSMF中,设计的权重自
适应GMM聚类扩散融合机制不仅实现了信任节点
局部估计筛选与融合,而且分离出非信任节点与其局
部估计,额外完成了受攻击节点的检测与定位;

3)该方法仅要求邻近节点间交互数据,虽增加了
GMM聚类扩散融合步,但在该步中仅信任节点估计
参与融合计算,在保证与DSMF具有近似通讯负担、
电能消耗与计算复杂度的基础上,提升了网络攻击下
移动目标跟踪的精确性与鲁棒性.

1 问题描述

对于目标跟踪,将系统模型简化为如下线性系
统[13]:

xk = Akxk−1 + wk, (1)

zk = Hkxk + vk. (2)
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其中:xk ∈ Rn为k时刻移动目标的状态向量, zk ∈
Rm为k时刻传感器的观测向量;wk ∈ Rn和vk ∈ Rm

分别为系统的过程噪声和测量噪声;Ak ∈ Rn×n为

k − 1时刻到k时刻移动目标的状态转移矩阵;Hk ∈
Rm×n为k时刻的测量矩阵.当有N ∈ Z+个传感器

节点时,其观测模型[20]为

zik = Hi
kxk + vik, i = 1, 2, . . . , N, (3)

其中Hi
k ∈ Rm×n和vik ∈ Rm分别为传感器节点 i的

测量矩阵和测量噪声.
假设噪声类型是UBB,并分别属于以下椭球体

集合:

Wk = {wk : wT
kQ

−1
k wk ⩽ 1}, (4)

V i
k = {vik : (vik)

T(Ri
k)

−1vik ⩽ 1}. (5)

其中:Qk ∈ Rn×n和Ri
k ∈ Rm×m为已知正定矩阵且

已知初始状态x0属于以下椭球体集合:

U i
0 = {x0 : (x0 − x̂i

0)
T(P̂ i

0)
−1(x0 − x̂i

0) ⩽ 1}. (6)

这里: x̂i
0 ∈ Rn为初始设置的椭球体中心,P i

0 ∈ Rn×n

为描述初始椭球体形状大小和方向的正定矩阵.已
知在k − 1时刻移动目标的状态属于以下椭球体集

合:

U i
k−1 =

{xk−1 : (xk−1 − x̂i
k−1)

T(P̂ i
k−1)

−1×

(xk−1 − x̂i
k−1) ⩽ 1}. (7)

由式 (1)可知,移动目标的状态属于如下预测椭球体
集合U i

k|k−1:

U i
k|k−1 =

{xk : xk = Akxk−1 + wk, xk−1 ∈ U i
k−1, wk ∈ Wk}.

(8)

由式 (3)可知,移动目标的状态属于如下测量椭球体
集合Y i

k :

Y i
k =

{xk : (zik −Hi
kxk)

T(Ri
k)

−1 × (zik −Hi
kxk) ⩽ 1}.

(9)

局部 SMF的测量更新步骤是求出预测椭球体集合
U i

k|k−1和测量椭球体集合Y i
k的交集

[22],即

U i
k = U i

k|k−1

∩
Y i
k . (10)

如图1所示,网络攻击下使得移动目标的真实状
态脱离式 (10)给出的交集,为了处理无线传感器网络
下的该问题,重点考虑以下5种常见的网络攻击方式:

1)随机攻击.攻击者将随机生成的错误数据添
加至某个节点,并通过该受损节点将错误数据传输至

其他相邻节点,此类攻击可以在任意时间发起并且每
次攻击时长是不确定的.

2)拒绝服务攻击.攻击者可以在任意时刻攻击
传感器的观测值,从而引起WSN数据包缺失,进一步
使其数据传输系统不能正常工作.

3)虚假数据注入攻击.攻击者向WSN系统的原
始数据中恶意注入虚假数据,从而破坏其数据的完整
性.由于攻击者得知系统的模型和参数,错误估计能
够有效地绕过现有的不良数据检测技术.

4)重放攻击.攻击者将当前时刻的状态估计篡
改为曾经某一时刻的数值,注入的信号经过伪装不
易被系统检测到,所以此攻击类型隐蔽性和欺骗性较
强.

5)混合攻击.攻击者将上述4种网络攻击叠加在
一起对WSN系统发起攻击.
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图 1 网络攻击下无线传感器网络的目标跟踪

2 高斯混合分布式鲁棒集员滤波

2.1 测量更新

对于节点 i,根据测量更新后的椭球体U i
k可以求

出椭球体U i
k的中心

[23]为

x̂i
k = x̂i

k|k−1 +Ki
k(z

i
k −Hi

kx̂
i
k|k−1). (11)

计算局部SMF增益Ki
k为

Ki
k= P̂ i

k|k−1(H
i
k)

T
(Hi

kP̂
i
k|k−1(H

i
k)

T

1− φi
k

+
Ri

k

φi
k

)−1

. (12)

由局部SMF增益更新k时刻椭球体U i
k的形状矩阵为

P̂ i
k =

P̂ i
k|k−1

1− φi
k

(
I − Ki

kH
i
k

1− φi
k

)
. (13)

根据椭球体的最小迹原则,φi
k的最优取值如下:

φi
k =

√
rmax√

βmax +
√
rmax

, (14)

其中rmax和βmax分别为矩阵Hi
kP̂

i
k|k−1(H

i
k)

T和Ri
k的

最大奇异值.
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令Bi表示节点 i和其相邻节点的集群, |Bi|表示
集群Bi中节点的个数,在Bi中的各节点交换其椭球

体中心 x̂i
k和形状矩阵 P̂ i

k.

2.2 高斯混合聚类融合

本文采用高斯混合模型 (GMM)聚类算法识别
信任节点和非信任节点,信任节点参与下一阶段的
状态更新,非信任节点被忽略.该算法假设传感器
节点数据由多个高斯分布生成,并采用期望最大化
(expectation maximum, EM)算法[24]估计每个高斯分

布的参数.假设不超过半数的传感器节点受到攻
击, x̂b

k为k时刻节点b的椭球体中心,根据最大概率密
度将 |Bi|个局部估计{b ∈ Bi, b = 1, 2, . . . , |Bi|}分
为信任和非信任集群,则 |Bi|个局部估计的高斯混合
联合概率密度函数为

f(x̂b
k;πj , µj , Σj) =

J∑
j=1

πjG(x̂b
k;µj , Σj). (15)

其中: J为高斯子模型的数量;G(x̂b
k;µj , Σj)为第j个

子模型的高斯概率密度函数,且该函数可以看作状态
估计 x̂b

k属于该子模型的概率;πj为第 j个子模型所

占的权重且所有πj的总和为1;µj和Σj分别为第j个

子模型的样本均值和协方差矩阵.
为了求解GMM中的模型参数,采用EM算法对

参数πj、µj和Σj进行迭代直至收敛,具体步骤如下.
step 1:设高斯子模型数量为J = 2,输入数据为

x̂b
k,给定πj、µj和Σj的初始值,开始迭代.

step 2 (E步):计算第 j个子模型中节点 b的后验

概率λb
j为

λb
j =

πjG(x̂b
k;µj , Σj)

J∑
h=1

πhG(x̂b
k;µh, Σh)

. (16)

step 3(M步):根据E步的后验概率值,通过迭代
方法更新模型各参数的最大似然函数值为

µj =

|Bi|∑
b=1

λb
j x̂

b
k

/|Bi|∑
b=1

λb
j , (17)

Σj =

|Bi|∑
b=1

λb
j(x̂

b
k − µj)(x̂

b
k − µj)

T
/|Bi|∑

b=1

λb
j , (18)

πj =

|Bi|∑
b=1

λb
j

/
|Bi|, (19)

其中

|Bi
j |∑

b=1

λb
j为第j个子模型中 |Bi|个节点的后验概率

之和.
step 4:检查更新后模型各参数的似然函数值是

否收敛,若不收敛则重新执行E步和M步,直至收敛

为止.
当GMM的参数确定后,将 |Bi|个局部估计进行

分类,其具体步骤如下.
step 1:计算各子模型估计状态 x̂b

k的概率密度,
并将其估计状态 x̂b

k分配给集群ζ,有

ζ = argmax
j

{G(x̂b
k;µj , Σj)}, j = 1, 2, . . . , J. (20)

step 2:令Di
ζ表示集群ζ中所有的节点集合, |Di

ζ |
表示集群ζ中所有节点的个数,由于假设不超过半数
的传感器节点受到网络攻击, k时刻具有节点数量大
的集群被认为是信任节点的集群,用Di

k表示,有

Di
k = argmax

j
(|Di

j |), j = 1, 2, . . . , J. (21)

step 3: Di
k中节点被认为是信任节点, |Di

k|表示
Di

k中节点的个数,节点d表示Di
k中的某个节点,则节

点i的椭球体中心为

x̂i
k =

∑
d∈Di

k

1

|Di
k|
x̂d
k, d = 1, 2, . . . , |Di

k|. (22)

节点i的椭球体形状矩阵为

P̂ i
k =

∑
d∈Di

k

1

|Di
k|
P̂ d
k , d = 1, 2, . . . , |Di

k|. (23)

注1 集群Di
k为信任节点的集群,Bi/Di

k为非

信任节点的集群.在GMM聚类融合步骤中,正常节
点的状态估计会与受攻击节点的状态估计差别较

大, GMM聚类算法恰好可以根据各节点状态估计的
空间分布差异,将各节点分为信任节点和非信任节
点.所以正常节点会被划分到信任节点的集群,受攻
击节点会被划分到非信任节点的集群.

2.3 时间更新

对于节点i,根据测量椭球体集合求出k + 1时刻

的椭球体的参数[25],即由式(9)可得椭球体中心为

x̂i
k+1|k = Akx̂

i
k. (24)

椭球体形状矩阵为

P̂ i
k+1|k = Ak

P̂ i
k

1− sk+1
AT

k +
Qk+1

sk+1
. (25)

根据椭球体的最小迹原则,通过优化参数sk+1得到

预测后的最小迹状态椭球体如下:

sk+1 = arg min
sk+1∈(0,1)

tr(P̂ i
k+1|k), (26)

椭球体的迹用运算符 tr(·)表示,从而得到sk+1最优取

值如下:

sk+1 =

√
tr(Qk+1)√

tr(AkP̂ i
kA

T
k) +

√
tr(Qk+1)

. (27)

本文提出的高斯混合分布式鲁棒集员滤波算法

详细过程见算法1.
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算法1 高斯混合分布式鲁棒集员滤波算法.
输入:椭球体初始化中心 x̂i

k|k−1 和形状矩阵

P̂ i
k|k−1,正定矩阵参数Qk和Ri

k;
输出:椭球体中心 x̂i

k+1|k和形状矩阵 P̂ i
k+1|k.

step 1:测量更新.根据式 (11)和 (13)计算椭球体
U i

k的中心 x̂i
k和形状矩阵 P̂ i

k.
step 2:聚类融合.
step 2.1:根据式 (20)和 (21)求出信任节点的集群

Di
k;

step 2.2:根据式 (22)和 (23)计算聚类融合后节点
i的椭球体中心 x̂i

k和形状矩阵 P̂ i
k.

step 3:时间更新.
step 3.1:根据式 (24)和 (25)计算更新后的椭球体

中心 x̂i
k+1|k和形状矩阵 P̂ i

k+1|k;
step 3.2:判断k是否小于等于kmax,若是则令k =

k + 1,并转至step 1,否则结束.

2.4 计算复杂度分析

为了进一步分析基于高斯混合DSMF算法在实
际应用中的可行性,分别对DSMF和GMM聚类融合
机制进行详细的计算复杂度分析,并用O表示计算复

杂度[21]. DSMF的计算复杂度分析如表1所示.

表1 DSMF的计算复杂度

公式 复杂度成本

(11) 4nm

(12) m3 + 2n2m + 2nm2 + 4m2 − 2nm + m + 1

(13) 2n3 + 2n2m + n2

(14) 2n2m + 2nm2 − m2 − nm + 4

(24) 2n2 − n

(25) 3n2 + 1

(26) n − 1

(27) 4n3 − 2n2 + 2n + 2

由表1可知DSMF中每个公式的复杂度成本.其
中:n和m表示各运算向量的维数.通过表 1可以求
出DSMF的复杂度成本总和,有

Sum(DSMF) = 6n3 +m3 + 6n2m+ 4nm2+

4n2 + 3m2 + nm+

2n+m+ 7. (28)

由式 (28)可知, DSMF的复杂度成本主要随着
n3、m3、n2m以及nm2的增大而增大,故DSMF的计
算复杂度可以描述为O(n3 + m3 + n2m + nm2).当
n > m时,n的取值是影响DSMF计算复杂度的主要
因素;反之,则m的取值是影响其计算复杂度的主要

因素.
GMM聚类融合机制的计算复杂度如表2所示.

表2 GMM聚类融合机制的计算复杂度

公式 复杂度成本 公式 复杂度成本

(16) 2J2 + J (20) J

(17) 2n|Bi| (21) J

(18) (3n2 + n)|Bi| (22) n|Di
k|

(19) |Bi| (23) n2|Di
k|

根据表 2可以求出迭代一次的EM算法复杂度
成本总和为

Sum(EM1) =

(3n2 + 3n+ 1)|Bi|+ 2J2 + J. (29)

由于EM算法是通过对所求的参数变量进行迭
代直至收敛的过程,本文假设迭代次数为η时所求参

数变量收敛,则迭代η次EM算法复杂度成本总和为

Sum(EMη) = Sum(EM1)η =

(3n2 + 3n+ 1)|Bi|η + 2J2η + Jη. (30)

整体GMM聚类融合的复杂度成本总和为

Sum(GMM) =

(3n2 + 3n+ 1)|Bi|η + (n2 + n)|Di
k|+

2J2η + Jη + 2J. (31)

由式 (30)可知, EM 算法的复杂度成本随着
n2|Bi|η的增大而增大,故EM算法的计算复杂度可
以描述为O(n2|Bi|η).由式(31)可知,整体GMM聚类
融合机制的复杂度成本主要取决于EM算法的复杂
度成本,故GMM聚类融合的计算复杂度也同样可以
描述为O(n2|Bi|η).因此, GMM聚类融合机制的计
算复杂度主要受状态向量维数n、局部估计节点数

量 |Bi|和迭代次数η的影响.
根据DSMF和GMM聚类融合机制的计算复杂

度可知,基于高斯混合DSMF算法的计算复杂度可以
描述为O(n3 +m3 + n2m+ nm2 + n2|Bi|η).若η ≫
n, m或 |Bi| ≫ n,m,则GMM聚类融合机制是影响
该算法的计算复杂度的主要因素;反之,则DSMF是
影响其计算复杂度的主要因素.

3 仿真实验结果

本文采用Matlab软件进行仿真实验,实验中将
16个不同的传感器节点按照图2所示分布在100 cm
× 100 cm的平面区域内,假设5、7、8、11以及14号
节点受到恶意的网络攻击.设置椭球体初始化中心
x̂i
0|−1 = [15 15 2 − 1]T,椭球体形状矩阵 P̂ i

0|−1 =

30I4以及正定矩阵参数Qk = 2I4和Ri
k = 0.8I2,其

中Ia为a阶的单位矩阵.状态转移矩阵Ak和测量矩

阵Hk的参数设置如下:
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Ak =


1 0 1 0

0 1 0 1

0 0 1 0

0 0 0 1

 , Hk =

[
1 0 0 0

0 1 0 0

]
.

1

2

3

45

6

7 8

9

10

11

12

13 14

15

16

图 2 部分连接的无线传感器网络节点图

为了验证所提出基于高斯混合DSMF算法在网
络攻击下目标跟踪中的有效性,采用DSMF+GMM
聚类融合方案分别与不引入任何聚类的DSMF方
案[18]、KF+GMM聚类融合方案[26]以及DSMF+K-
means聚类融合方案[20]做对比实验.根据上述参数
设置,进行100次WSN运动目标跟踪的数值仿真.为
了比较各方案的目标跟踪综合性能,采用均方根误
差(root mean squared error, RMSE)和平均均方根误差
(sverage root mean squared error, ARMSE)衡量其综合
性能,计算公式[25]如下:

RMSE(k) =

√√√√ 1

C

C∑
g=0

∥x̂g,k − xg,k∥2, (32)

ARMSE =
1

Lt

Lt∑
k=0

√√√√ 1

C

C∑
g=0

∥x̂g,k − xg,k∥2. (33)

其中: x̂g,k和xg,k分别为第 g次实验中k时刻的目标

运动状态估计值和目标运动状态真实值,Lt为仿真

步长,C为仿真实验次数.设置仿真时间为20 s,在此
时间内,针对 5种常见的网络攻击方式对传感器节
点的目标运动过程进行观测和记录,仿真结果如图
3∼图10所示.
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图 3 随机攻击下真实轨迹与不同方案下的轨迹比较
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图 4 比较不同方案在随机攻击下的均方根误差
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图 5 DoS攻击下真实轨迹与不同方案下的轨迹比较
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图 6 比较不同方案在DoS攻击下的均方根误差
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图 7 FDI攻击下真实轨迹与不同方案下的轨迹比较
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图 8 比较不同方案在FDI攻击下的均方根误差
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图 9 重放攻击下真实轨迹与不同方案下的轨迹比较
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图 10 比较不同方案在重放攻击下的均方根误差

图 3为WSN节点在随机攻击下,仿真实验中移
动目标运动真实轨迹、DSMF方案所估计轨迹和3种
不同组合聚类融合方案所估计轨迹,图4为图3各方
案相应的RMSE.
图 5为WSN节点在DoS攻击下,仿真实验中移

动目标运动真实轨迹、DSMF方案所估计轨迹和 3
种不同组合聚类融合方案所估计轨迹.图6为图5各
方案相应的RMSE.其中攻击者在时间T = 10 s时对
WSN系统发出攻击.
图 7为WSN节点在虚假数据注入 (false data

injection, FDI)攻击下,仿真实验中移动目标运动真实
轨迹、DSMF方案所估计轨迹和3种不同组合聚类融

合方案所估计轨迹.图8为图7各方案相应的RMSE.
图 9为WSN节点在重放攻击下,仿真实验中移

动目标运动的真实轨迹、DSMF方案所估计轨迹和
3种不同组合聚类融合方案所估计轨迹.图10为图9
各方案相应的RMSE.其中攻击者分别在时间T =

2 s, 8 s, 15 s这3个时刻对WSN系统发出攻击.
上述 4种常见的网络攻击方式下各方案的

ARMSE如表3所示.

表3 各种网络攻击下不同方案的ARMSE

ARMSE/cm

攻击方式

随机

攻击

DoS
攻击

FDI
攻击

重放

攻击

5号节点 4.541 8 3.954 6 3.487 7 0.613 1

DSMF方案 3.325 1 3.855 8 2.494 7 0.553 5

KF+GMM聚类融合方案 1.143 3 1.060 4 0.923 7 0.363 8

DSMF+K-means聚类融合方案 0.861 9 0.570 1 0.698 5 0.135 9

DSMF+GMM聚类融合方案 0.286 8 0.370 9 0.169 9 0.077 3

由图 3、 图 5、 图 7和图 9可知,仿真实验中
DSMF+GMM聚类融合方案所估计的目标运动轨迹
更接近于实验中目标运动的真实轨迹.由图4、图6、
图 8、图 10以及表 3可知,在同等噪声环境下,随着
时间的增加,不引入任何聚类的DSMF方案表现出的
RMSE精度较差,所以此方案无法抵御网络攻击.虽
然KF+GMM聚类融合方案和DSMF+K-means聚类
融合方案表现出的RMSE精度相较于DSMF方案有
所提高,但所提出的DSMF+GMM聚类融合方案表
现出的RMSE精度更加优秀.因此,根据仿真实验结
果可以得出:当聚类方式同为GMM时, DSMF目标
跟踪性能优于KF;同样地,当滤波方式同为DSMF
时, GMM聚类效果优于K-means聚类,所以本文提
出的DSMF+GMM聚类融合方案在抵御随机攻击、
DoS攻击、FDI攻击和重放攻击下,具有较强的鲁棒
性.仿真实验中, 5号节点分别受到上述4种不同的网
络攻击方式,其估计的目标运动轨迹均严重偏离真实
轨迹,均表现出较大的RMSE.由图 2给定的网络拓
扑结构可知,每个传感器节点至少与周围两个以上节
点进行局部通信.例如,对1号节点而言, 1号节点分
别与 2号、5号和 9号节点进行局部信息交互,其中
5号节点受到网络攻击,未受到攻击的1号、2号和9
号节点局部测量更新的目标运动轨迹均靠近真实的

目标运动轨迹,而5号节点局部测量更新的目标运动
轨迹严重偏离目标运动的真实轨迹.从空间分布上
看, 5号节点局部测量更新的状态会严重偏离1号、2
号和9号节点局部测量更新的状态, GMM聚类算法
恰好可以有效地从状态空间分布上将5号节点的局
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部估计分离出来.因此,根据受攻击节点的局部状态
估计与正常节点的局部状态估计的空间分布差异,利
用GMM聚类算法可以将1号、2号和9号识别为信任
节点,而5号节点被识别为非信任节点 (即受攻击节
点).同理,可以有效地识别与定位其他受攻击节点.
由于传感器节点长期处在复杂的网络环境中,

可能会面临多种网络攻击叠加的情况.针对混合攻
击这一网络攻击方式,根据上述初始参数设置进行
仿真实验.图11为WSN节点在混合网络攻击实验下
移动目标运动的真实轨迹、DSMF+GMM聚类融合
方案所估计轨迹以及不同节点受到不同网络攻击时

所估计的运动轨迹.图12为图11各估计轨迹相应的
RMSE.具体而言,假设5号节点遭受随机攻击、7号
节点在T = 12 s时遭受DoS攻击、8号节点遭受FDI
攻击以及11号节点分别在T = 3 s、14 s时遭受重
放攻击.由图11和图12可知,当WSN系统遭受混合
攻击时, DSMF+GMM聚类融合方案估计的轨迹仍
然与目标运动真实轨迹相近,并且表现出较高精度的
RMSE,该算法对于多种叠加的混合网络攻击方式具
有较好的鲁棒性.
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图 11 混合攻击下DSMF+GMM聚类融合的轨迹比较
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图 12 混合攻击下各轨迹相应的均方根误差

4 结 论

为了提高在各种恶意的网络攻击下WSN中目
标跟踪的综合性能,本文提出了一种基于高斯混
合DSMF移动目标跟踪算法.针对 5种常见的网络

攻击方式,对DSMF+GMM聚类融合方案进行仿真
实验,并加入不引入任何聚类算法的DSMF方案、
KF+GMM聚类融合方案和DSMF+K-means聚类融
合方案作为对比方案.仿真结果表明,相比另外3种
方案,该方案在抵御各种网络攻击下具有显著效果.

本文所提出算法能够有效提高WSN受网络攻
击下的移动目标跟踪性能,尤其是在稀疏与显著异常
网络攻击下效果更加显著.目前,该算法能有效应对
同一时刻不超过半数的传感器节点受到网络攻击的

情形,未来将进一步加强算法的适用性,考虑应对大
面积传感器节点受到持续不间断网络攻击的情形,并
将其扩展至高机动移动目标和强非线性测量系统.
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