
 

基于模糊归零神经网络的混沌系统有限时间同步及应用
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摘　要: 针对一类连续时间混沌系统, 提出一种基于模糊归零神经网络 (FZNN)的有限时间同步方法. 首先, 将混

沌系统统一建模为含未知参数的非线性系统形式. 其次, 构建主从混沌系统的同步误差模型, 在有界噪声干扰的

条件下, 通过引入自适应模糊控制因子, 设计一种具有噪声抑制能力的模糊归零神经网络控制器, 从而消除未知

初始参数输入对系统同步性能的影响. 进一步地, 通过理论分析证明, 所引入的模糊控制因子结合非线性神经元

激活函数, 可构造一个具有有限时间收敛特性的归零神经网络控制框架. 该控制器能够保证从混沌系统在有限时

间内精确同步到主系统, 且同步时间可预先设定, 不依赖于系统初值条件, 并对外界噪声具有鲁棒性. 随后, 通过

两个典型混沌系统同步实验验证所提出方法的有效性. 最后, 将该基于 FZNN的混沌同步策略应用于图像加密

与解密过程中, 实验结果表明所提出方法具有良好的安全性与实际可行性.
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Abstract: This paper proposes a finite-time synchronization method based on a fuzzy zeroing neural network (FZNN)
for a class of continuous-time chaotic systems. First, the chaotic system is modeled as a nonlinear system with unknown
parameters.  Second,  the  synchronization  error  between  the  master  and  slave  chaotic  systems  is  defined.  By
incorporating a fuzzy control factor, an FZNN controller model with noise suppression capabilities is developed, which
ensures that the synchronization process is no longer affected by unknown initial parameter inputs under bounded noise
conditions. Subsequently, theoretical analysis demonstrates that the integration of the fuzzy control factor and nonlinear
activation functions enables the construction of a finite-time convergent ZNN controller. This controller achieves exact
synchronization  of  the  master-slave  systems  within  a  predefined  time  that  can  be  set  arbitrarily,  exhibiting  strong
robustness  against  initial  conditions  and  external  noise.  Furthermore,  numerical  examples  involving  two  chaotic
systems  are  provided  to  verify  the  effectiveness  of  the  proposed  scheme.  Finally,  the  FZNN-based  synchronization
scheme is applied to image encryption and decryption, validating the feasibility of the method in practical applications.
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0    引　言

混沌系统是一类具有高度复杂性的非线性系统,
核心特征表现为随机性以及对初始条件的极端敏感

性, 由此衍生出显著的不可预测特性
[1]. 这一独特的

不可预测性, 使其成为混沌同步-图像加密和混沌同

步-保密通信等关键应用领域的核心载体. 近年来,
随着对混沌同步研究的不断深入

[2-3], 学术界已积累

了丰硕的研究成果.
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混沌同步控制最早是由美国气象学家爱德

华·罗伦兹 (Edward Lorenz)提出, 伴随信息技术的飞

速发展, 混沌领域的研究重心逐渐发生转移, 从对混

沌系统本身的特性分析, 逐步转向混沌系统控制方

法的探索与构建
[4]. 针对不同类型混沌系统的同步问

题, 学界已提出多种解决方案, 如驱动反馈控制
[5-6]
、

自适应同步
[7-8]
、投影同步控制

[9]
和滑模控制

[10]
等.

例如, Pecora和 Carroll等人
[11]

通过构造相关参数,
将混沌系统视为驱动反馈系统, 提出了实现混沌同

步的"驱动-响应"模型. 随后, Zhou等人
[12]

引入了自

适应模糊控制机制, 构造广义投影同步控制器, 实现

了不同混沌系统同步. Xian等人
[13]

提出了一种双翼

和四翼吸引子共存的混沌系统, 并且设计了一种分

数阶系统的自适应同步控制器. 此后, Moon等人
[14]

针对图像加密问题, 提出了一种新的混沌同步方案,
使得加密算法具有更高的安全性和更高效的加密速

度. Zheng等人
[15]

提出了使用非线性反馈控制的混

沌系统同步方法. 此外, 胡等人
[16]

提出了一种基于核

共轭梯度的演化模糊系统模型, 并将其应用于混沌

时间序列求解, 有效平衡了模型的预测精度和预测

效率. 这些反馈控制策略有效地实现了复杂混沌系

统的同步, 但较少涉及混沌同步的时间和控制策略

的抗干扰特性. 针对广义投影混沌同步时间不确定

问题, 文献 [17]中引入一种记忆电阻器设计思想, 通
过构造混沌同步模型来获得状态变量的有限时间同

步. 文献 [18]中提出了基于一种马尔可夫过程同步

的跳变神经网络模型的容错型控制器, 实现了有限

时间同步. 然而, 上述有限时间同步方案中的同步时

间对混沌系统初值的设置较为敏感, 同时, 仿真同步

得到的收敛时间和真实数据同步时间之间总是存在

部分不一致现象.
混沌同步控制可以归纳为一类时变问题, 而基

于神经网络控制器的优化方法
[19-20]

被广泛用于求解

各种时变问题. 其中具有动态收敛特性的归零神经

网络 (Traditional zeroing neural network, TZNN)被广

泛应用于优化计算
[21]

运动规划
[22]

和图像加密
[23]

等

时变问题的求解. 该网络模型充分利用参数的导数

信息, 将目标优化问题中的相应变量表示为神经网

络中的各个状态量, 构造该优化问题的目标函数, 根
据其数学表达式确定神经网络的能量有界函数映射

出神经网络的完整模型. 文献 [24]提出了一种具有

内在动力学的归零神经网络模型用于时变矩阵求逆

问题. Jin等人
[25]

为了加强归零神经网络的研究, 提
出了一系列不同类别激活函数用于时变问题的求解.
为了进一步加快归零神经网络的计算速率, Zhang

等人
[26]

构建了变系数收敛归零神经网络模型, 重点

关注积分动态连续归零神经网络的收敛问题. 同时,
Li等人

[27]
引入了预定义时间系数, 提高了归零神经

网络的动态稳定性. 为了拓宽归零神经网络模型在

时变问题中的应用, 文献 [28]中通过归零神经网络

动态方程对变换后的 Lorenz非线性系统进行了跟

踪控制. 文献 [29]中通过构建特殊激活神经元函数,
实现了 Lotka–Volterra模型的动态误差指数级收敛.
近年来, Xiao等人

[30] 将归零神经网络的动态收敛特

性进一步扩展, 构建了一种基于比例-积分-收敛的归

零神经网络模型 (proportional-integral-convergence-
parameter zeroing neural network, PICP-ZNN) 模型的

混沌同步控制器, 并将该同步控制策略用于语音通

信系统, 保证了安全可靠的语音实时传递. 然而, 以
上归零神经网络为了加快收敛速度和提高系统的稳

定性能, 尤其在外界噪声干扰的情况下, 通常采用较

为复杂的神经元函数, 并且积分设计公式推导形式

过于繁琐, 无法广泛应用于实际的应用系统.
在上述研究的基础上, 本文通过引入模糊集理

论
[31], 设计相应的模糊控制因子, 提出一种基于模糊

归零神经网络 (Fuzzy zeroing neural network, FZNN)
的混沌系统自适应同步控制策略. 通过将两个混沌

系统的同步误差和误差导数一起作为模糊控制的输

入量, 形成模糊变量, 最终通过基于质心的去模糊方

法得到系统的模糊因子. 在模糊因子和特殊激活函

数的作用下, 从而保证两个混沌系统在未知的噪声

环境中实现有限时间同步. 本文的主要贡献和创新

之处主要体现在: 1)在环境噪声的影响下, 设计了一

种基于模糊控制因子的归零神经网络控制器; 2)将
构建的模糊归零神经网络控制器应用到混沌同步中,
该模糊神经网络优化模型可以在任意设定的有限时

间内实现次系统对主系统的精确同步, 同时满足对

收敛速度和收敛精度的要求, 且不受动态系统初始

条件影响. 3)提出一种基于 FZNN超混沌同步特性

的彩色图像加密方法, 借助全局初值鲁棒性突破传

统混沌加密对初值密钥的依赖, 同时融合置换与异

或扩散策略, 增强系统安全性与解密精度. 

1    问题描述

混沌同步是一种广义的混沌控制方法, 通过耦

合或驱动作用, 使两个或多个混沌系统实现相同的

动态行为. 首先, 引入主混沌系统的表达式如下:

ẋ(t) = g(x(t)), (1)

g(·) : Rn → Rn

x(t) = [x1(t), x2(t), x3(t), . . . , xn(t)]
T ∈ Rn

其中 是一个非线性连续函数映射;
表示主
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混沌系统的状态向量. 此外, 次混沌系统可以表示为

ḟ(t) = y(f(t)) + µ(t). (2)

f(t) = [f1(t), f2(t), f3(t), . . . , fn(t)]
T ∈ Rn

y(·) : Rn → Rn

g(·) y(·)
µ(t) ∈ Rn

其 中 : 
表示次混沌系统的状态向量;  是一

个非线性映射, 非线性映射 和 可以相同也可

以不同. 此外,  是控制输入, 一个合适的控

制输入, 是保证混沌系统同步性能的关键.
x(0)

f(0)

µ(t)

x(0) f(0)

由于混沌系统对于任何不同的初始状态 和

具有异常敏感的特性, 为实现主次混沌系统同

步, 我们需要设计出一个合适的控制输入 , 使得

对于任何不同的初始状态 和 , 主从混沌系

统的轨迹满足以下条件

lim
t→∞

|fi(t)− xi(t)| ⩽ δ, i = 1, 2, . . . , n. (3)

δ > 0其中 是一个任意小的实数.
为进一步加深对混沌同步问题的理解, 本文引

入一类四维 Lorenz超混沌系统. 该系统基于经典的

三维 Lorenz混沌系统扩展而来 , 其原始模型由

Edward Lorenz于 1963年提出, 因对大气对流现象

的成功刻画而广为人知, 现已成为混沌动力学研究

中的基准模型. 其数学表达式如下:
ẋ1(t) = η1(x2(t)− x1(t)) + x4(t),

ẋ2(t) = η3x1(t)− x2(t)− x1(t)x3(t),

ẋ3(t) = x1(t)x2(t)− η2x3(t),

ẋ4(t) = η4x4(t)− x2(t)x3(t).

(4)

xi(t), i ∈ {1, 2, 3, 4} η1 = 10,

η2 = 8/3, η3 = 28, η4 = −1

其中:  为状态变量. 若
, 其对应轨迹如图 1所

示.
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图1   Lorenz 混沌系统轨迹
  

2    模糊归零神经网络设计

考虑到外部噪声会严重影响混沌同步性能, 本
文提出了一种基于模糊控制的自适应归零神经网络

控制器, 用于有效抑制未知扰动并实现系统的鲁棒

同步.
首先, 定义误差方程为

E(t) = f(t)− x(t). (5)

f(t) x(t)其中:  和 分别是次混沌系统和主混沌系统

的状态向量.
对 (5)两边进行求导, 可得

Ė(t) = ḟ(t)− ẋ(t). (6)

结合 (1)和 (2), 式 (6)可得

Ė(t) = y(f(t)) + µ(t)− g(x(t)). (7)

在引入模糊归零神经网络模型之前 , 先介绍

TZNN模型的神经动力学方程为

Ė(t) = −ρΦ(E(t)). (8)

Φ(·) : Rn → Rn

ρ > 0

其中: 向量函数 的各个分量均为单

调递增的奇函数;  用于系统收敛速度. 此时, 结
合式 (7)和 (8)可知求解混沌同步系统的 TZNN模

型表达式为

µ(t) = g(x(t))− y(f(t))− ρΦ(E(t)). (9)

由于在实际环境中额外噪声会对系统稳定性产

生严重影响, TZNN不能对环境噪声起到抑制作用,
因此本文设计了一种模糊归零神经网络模型, 其神

经动力学方程如下:

Ė(t) = −λΨ(E(t)) + η(t)−U , (10)

Ψ(·) : Rn → Rn

λ > 0

η(t) ∈ Rn U

其中向量函数 的各个分量均为单调

递增的奇函数 ;  用于调节网络收敛速度 ;
为有界环境噪声;  是用于噪声抑制的模

糊控制因子, 它是由模糊规则库对输入变量进行模

糊化、推理与解模糊后得到.
为了使主次混沌系统能够在有限时间内完成同

步任务, 我们引入了一种新型的激活函数 SBPNAF
(sign bipower nonlinear activation function)如下:

φ(E i(t)) = (|Ei(t)|τ + |Ei(t)|
1
τ )sign(Ei(t)), (11)

0 < τ < 1 Ei(t)

sign(x)

其中 为一个常数, 用于控制误差 的最

大收敛时间;  为符号函数, 其定义如下:

sign(x) =


− 1, x < 0;

0, x = 0;

1, x > 0.

(12)

接下来主要介绍 TS(Takagi-Sugeno) 模糊系统

构建流程. TS模糊控制系统主要分为模糊化处理,
建立模糊规则, 模糊逻辑推理和清晰化处理等四个

部分, 如图 2所示.

Ei(t) Ėηi(t) = −λΨ(Ei(t)) + ηi(t)

uij Ei(t) Eηi(t)

1) 模糊化处理是指通过隶属函数将输入的清晰

值转化为模糊元素 . 本文设计的 TS模糊系统以

和 作为两个输入

变量, 其隶属度函数采用三角隶属度函数, 如图 2所
示; 输出部分 则由 和 为变量的线性函

数构成.
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Ėηi(t) (−ϖi, ϖi)

ϖi = max(| − λΨ(Ei(t)) + ηi(t)|)

ηi(t)

注 1　在隶属度函数的设计环节中, 需预先界定

两个输入变量的取值区间 . 对于第二个输入变量

, 其取值范围被限定为 ; 而参数

, 其数值大小受

额外噪声影响. 基于这一关联, 本文假定所引入的额

外噪声 均满足有界性条件.

Ėi(t)

PNi Ei(t) MNi Ei(t)

Ėηi(t) PLi Ėηi(t)

AZi Ėηi(t) NLi Ėηi(t)

2) 本文构建的模糊规则包含六条 IF-THEN型

规则, 详细规则如表 1所列. 其中, 变量 对应的

模糊子集为  ( 为正)和  ( 为负); 变
量 的模糊子集划分为   ( 为正大 ),

( 接近零)和  ( 为负大)三类.
  

表1     IF-THEN 模糊规则

εi(t) MNi ε̇ηi(t) PLi ui1 01: if   is   and   is  , then   is 

εi(t) MNi ε̇ηi(t) AZi ui2 δεi(t)2: if   is   and   is  , then   is 

εi(t) MNi ε̇ηi(t) NLi ui3 −ci3: if   is   and   is  , then   is 

εi(t) PNi ε̇ηi(t) PLi ui4 ci4: if   is   and   is  , then   is 

εi(t) PNi ε̇ηi(t) AZi ui5 δεi(t)5: if   is   and   is  , then   is 

εi(t) PNi ε̇ηi(t) NLi ui6 06: if   is   and   is  , then   is 
 

ci = ϖi +∆i ∆i ϖ =

max(|Ėη(t)|) δ

Ei(t)

此外, 定义 , 式中 为正常数, 
;  是用于调节模糊神经网络 (FZNN)

噪声抑制性能的正数. 其中 的隶属度函数定义

如下:

MNi =

{
1, εi(t) < 0;

0, εi(t) ⩾ 0.

PNi =

{
0, εi(t) < 0;

1, εi(t) ⩾ 0.
(13)

Ėηi(t)的隶属度函数定义为

AZi =


ϖi + ε̇ηi(t)

ϖi

, −ϖi ⩽ ε̇ηi(t) < 0;

ϖi − ε̇ηi(t)

ϖi

, 0 ⩽ ε̇ηi(t) < ϖi.

NLi =


−ε̇ηi(t)

ϖi

, −ϖi ⩽ ε̇ηi(t) < 0;

0, 0 ⩽ ε̇ηi(t) < ϖi.

PLi =


0, −ϖi ⩽ ε̇ηi(t) < 0;

ε̇ηi(t)

ϖi

, 0 ⩽ ε̇ηi(t) < ϖi.
(14)

3) 本文采用 Sugeno模糊推理方法求解输出变

量的模糊值. 它基于模糊关系来连接模糊输入和输

出, 并根据模糊规则进行推断.

MNi PNi

{0, 1} MNi + PNi = 1

4) 采用基于质心的去模糊化方法, 将输出变量

的模糊值转化为清晰值. 由于模糊子集 和

的隶属度取值仅为 , 且满足 的

约束条件, 因此模糊因子的表达式可简化为

Ui =

∑
j

Aijuij∑
j

Aij

. (15)

Aij ∈ {PLi,AZi,NLi}
uij

其中:  为每条模糊规则的权重;
为对应模糊规则的输出值.

i Aij Ei(t)

{MNi, PNi} ε̇ηi(t)

{PLi, AZi, NLi}
Aij = {MNi, PNi} × {PLi, AZi, NLi}

注 2　在处理多输入变量的模糊系统时, 确定单

条模糊规则的激活权重是模糊推理过程的核心步骤.
本文采用乘积推理法来计算该权重值. 具体而言, 第
条规则的权重 由输入变量 的隶属度 (对应

模糊子集 )与 的隶属度 (对应模

糊子集 )的乘积求得 , 可表示为

. 由于模糊

 

ε (t)i

.
ε (t)η i

模糊推理

1. if ε (t) is MN  and ε (t) is PL , then u  is 0i i η i i i1

.

2. if ε (t) is MN  and ε (t) is AZ , then u  is δε (t)i i η i i i2 i

.

3. if ε (t) is MN  and ε (t) is NL , then u  is c-i i η i i i3 i

.

4. if ε (t) is PN  and ε (t) is PL , then u  is ci i η i i i4 i

.

5. if ε (t) is PN  and ε (t) is AZ , then u  is δε (t)i i η i i i5 i

.

6. if ε (t) is PN  and ε (t) is NL , then u  is 0i i η i i i6

.

模糊输
入 λ1

模糊输
入 λ2

去模糊化

U  =i

∑A ui j i j
j

∑A i j
j

模糊化 :
将精确输入量 ε (t) 和 ε (t) 通过i i

隶属度函数映射至相应模糊集合
(如 MN, PN, PL, AZ 和 NL), 实现
输入变量的模糊化转换.

. TS 模糊推理 :
基于专家经验构建 TS 模糊规则库 , 结合输入
变量的隶属度 , 计算各规则前件激活强度 A  ,i j

并得到相应的后件输出 u .i j

去模糊化 :
以前件激活强度 A  为权重 , 对各规则i j

后件输出 u  加权平均 , 得到精确i j

控制输出 U .i

图2    TS 模糊推理流程
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MNi PNi {0, 1}
MNi + PNi = 1

Aij ∈ {PLi, AZi, NLi}

子集 和 的隶属度取值仅为 , 且满足

归一化条件 , 因此每条规则的最终

权重值必然满足 .
由 (7)和 (10)可知, 求解混沌同步系统的模糊

归零神经网络模型的表达式如下:
µ(t) = g(x(t)) + η(t)− y(f(t))−

λΨ(f(t)− x(t))−U . (16)
 

3    理论分析

针对文中所提出的 FZNN模型 (10)通过对其稳

定性和有限时间收敛性进行分析, 从而验证 FZNN
模型 (10)的有效性和可行性. 为了分析 FZNN模型

的有限时间收敛性, 我们给出以下引理:
lim

|x|→∞
V (x) = ∞

V (x)

定义 1  (径向无界 )[32]　如果

成立, 则称 是径向无界的.
ẋ = f(x), x(0) =

x0 ∈ Rn V (x) : Rn

→ R V (x) V (x)

引理 1[33]
　考虑非线性系统

, 对于连续可微的 Lyapunov函数

, 且 满足正定和径向无界. 如果 的导

数满足:

V̇ (x) ⩽ −(aV m(x) + bV l(x))k, (17)

a, b,m, l, k > 0 0 < lk < 1 < mk

x

其中 且 , 则状态变

量 能够在固定时间收敛. 且收敛时间满足:

T (x0) ⩽ Tmax =
1

ak(mk − 1)
+

1

bk(1− lk)
. (18)

 

3.1    稳定性

x(0) f(0)

t → ∞
f(t) x(t)

定理 1　对于任意初值 与 , 在噪声有

界的条件下, 基于 FZNN控制的混沌同步系统随时

间 在 Lyapunov意义下渐近稳定, 即次混沌系

统状态向量 可收敛至主混沌系统状态向量 .

Ei

证明　为简化证明, 我们选取误差向量的任意

分量 进行分析. 一旦验证其在 Lyapunov意义下渐

近稳定, 即可类推至整个误差向量. 首先, 我们定义

一个 Lyapunov候补函数为:

Li(t) =
1

2
E2
i (t). (19)

对 (19)两边进行求导, 结合 (10)得

L̇i(t)Ei(t)Ėi(t) = Ei(t)(−λΨ(Ei(t)) + ηi(t)− Ui).
(20)

Ei(t)针对式 (19), 对 分为两种情况进行讨论.
Ei(t) > 01) 当 时, 由 (15)和 (20)的定义可以得

到

L̇i(t) = Ei(t)((Ėηi(t))− Ui) =

Ei(t)(Ėηi(t)−
Ai4ui4 +Ai5ui5

Ai4 +Ai5 +Ai6

). (21)

Ej(t) > 0 Ai4 = PLi Ai5 = AZi当 时 , 模糊子集中 ,  ,

Ai6 = NLi Ai4 +Ai5 +Ai6 = 1, 且 , 式 (17) 可以进

一步化简, 即

L̇i(t) = Ei(t)[Ėηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t)−

|Ėηi(t)|
ci

ci] = Ei(t)[Ėηi(t)− |Ėηi(t)|+

δ(
|Ėηi(t)|

ci
− 1)Ei(t)]. (22)

Ėηi(t)− |Ėηi(t)| ⩽ 0 Ei(t) > 0
|Ėηi(t)|

ci
− 1

< 0 L̇i(t) < 0

由于 ,  , 且

, 可推出 .

Ei(t) < 02) 当 时, 结合 (15)和 (20), 可得

L̇i(t) = Ei(t)((Ėηi(t))− Ui) =

Ei(t)((Ėηi(t))−
Ai2ui2 +Ai3ui3

Ai1 +Ai2 +Ai3

). (23)

Ej(t) < 0 Ai1 = PLi Ai2 = AZi

Ai3 = NLi Ai1 +Ai2 +Ai3 = 1

当 时 , 模糊子集中 ,  ,

, 且 , 由此可以得到

L̇i(t) = Ei(t)[Ėηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t)−

|Ėηi(t)|
ci

(−ci)] = Ei(t)[Ėηi(t)+

|Ėηi(t)|+ δ(
|Ėηi(t)|

ci
− 1)Ei(t)]. (24)

Ėηi(t) + |Ėηi(t)| ⩾ 0 Ei(t) < 0
|Ėηi(t)|

ci
− 1

< 0 L̇i(t) < 0

由于 ,  , 且

, 因此 .

L̇i(t) < 0 Li(t) > 0综上所述, 在任何情况下 和

恒成立 . 由 Lyapunov第二稳定性理论可知 ,  FZNN

控制下的混沌同步系统能够在 Lyapunov意义下渐

近稳定. 证明成立. □
 

3.2    有限时间收敛性

ηi(t)

δ∆i

ci
|Ei(t)| ⩾ |ηi(t)|

E(t)

定理 2　考虑存在有界消失噪声 且噪声满

足 的混沌同步系统, 若采用激活

函数为 SBPNAF的模糊归零神经网络模型 (FZNN),

则混沌同步系统误差 可在固定时间

T =
1 + τ

λ(1− τ)

内收敛至零.

为了简化证明过程, 同样只考虑误差函数中任

意元素的固定时间收敛特性.

Ei(t)

证明　由于本文提出的模糊规则中将输入

分为正负两种情况. 因此定理 2同样分两种情

况展开证明.

Ej(t) > 01) 当 时, 由 (15)和 (20)可得
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Ėi(t) = −λΨ(Ei(t)) + ηi(t)−
Ai4ui4 +Ai5ui5

Ai4 +Ai5 +Ai6

=

− λΨ(Ei(t)) + ηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t)−

|Ėηi(t)|
ci

ci ⩽

− λΨ(Ei(t)) + ηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t) ⩽

− λΨ(Ei(t)) + ηi(t)− δ
∆i

ci
Ei(t) ⩽

− λΨ(Ei(t)). (25)

Hi(t) = |Ei(t)|我们定义 Lyapunov候选函数 , 对其

求导可得

Ḣi(t) = sign(Ei(t))Ėi(t). (26)

Ei(t) > 0由于 , 代入 SBPNAF激活函数 (11), 可得

Ḣi(t) = Ėi(t) ⩽ −λφ(Ei(t)) =

− λ|Ei(t)|τ − λ|Ei(t)|
1
τ =

− λHi(t)
τ − λHi(t)

1
τ . (27)

Ej(t)

tb = (1 + τ)/λ(1− τ)

由引理 1可知,  能够在消失噪声环境中能够在

固定时间 内收敛到零.
Ej(t) < 02) 当 时, 同样由 (15)和 (20)可得

Ėi(t) = −λΨ(Ei(t)) + ηi(t)−
Ai2ui2 +Ai3ui3

Ai1 +Ai2 +Ai3

=

− λΨ(Ei(t)) + ηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t)−

|Ėηi(t)|
ci

(−ci) ⩾

− λΨ(Ei(t)) + ηi(t)− δ
ci − |Ėηi(t)|

ci
Ei(t) ⩾

− λΨ(Ei(t)) + ηi(t)− δ
∆i

ci
Ei(t) ⩾

− λΨ(Ei(t)). (28)

Ei(t) < 0由于 , 代入 SBPNAF激活函数 (11)可得

Ḣi(t) = sign(Ei(t))Ėi(t) ⩽ λφ(Ei(t)) =

− λ|Ei(t)|τ − λ|Ei(t)|
1
τ =

− λHi(t)
τ − λHi(t)

1
τ . (29)

tb = (1 + τ)/(λ(1− τ))

与第一种情况同理, 由引理 1可知, 收敛时间的上界

为 .
综上所述, 基于激活函数为 SBPNAF的模糊归

零神经网络求解的混沌同步系统, 在有界消失的噪

声的环境中, 能够在固定时间内收敛.
证明成立. □ 

4    数值仿真及对比

为验证所提 FZNN模型 (10)在混沌同步问题中

的有效性, 本节以 Lorenz超混沌系统为研究对象开

展数值仿真实验. 通过与传统神经网络模型进行系

统性对比分析, 进一步凸显该模型在同步精度提升

与噪声抑制能力两方面的显著优势, 为其工程应用

提供有力的数值支撑.
η1 = 10, η2 = 8/3, η3 = 28, η4 = −1令参数 . 主

混沌系统表示如下
ẋ1(t) = η1(x2(t)− x1(t)) + x4(t),

ẋ2(t) = η3x1(t)− x2(t)− x1(t)x3(t),

ẋ3(t) = x1(t)x2(t)− η2x3(t),

ẋ4(t) = η4x4(t)− x2(t)x3(t).

(30)

g(·) y(·)在实验中, 假设非线性映射 和 具有相同

的表达式. 因此次混沌系统表达式如下
ḟ1(t) = η1(f2(t)− f1(t)) + f4(t) + µ1(t),

ḟ2(t) = η3f1(t)− f2(t)− f1(t)f3(t) + µ2(t),

ḟ3(t) = f1(t)f2(t)− η2f3(t) + µ3(t),

ḟ4(t) = η4f4(t)− f2(t)f3(t) + µ4(t).
(31)

将 (16)代入 (31), 可得到基于 FZNN模型的 Lorenz
超混沌次系统得

ḟ1(t) = η1(x2(t)− x1(t)) + x4(t)−
λΨ(f1(t)− x1(t)) + η1(t)− U1,

ḟ2(t) = η3x1(t)− x2(t)− x1(t)x3(t)−
λΨ(f2(t)− x2(t)) + η2(t)− U2,

ḟ3(t) = x1(t)x2(t)− η2x3(t)−
λΨ(f3(t)− x3(t)) + η3(t)− U3,

ḟ4(t) = η4x4(t)− x2(t)x3(t)−
λΨ(f4(t)− x4(t)) + η4(t)− U4.

(32)

x(0) = [20;

14; 12; 7] f(0) = [10; 8; 4; 13] ηi(t) =

δ
∆i

ci
|Ei(t)|sign(Ei(t))

此外 , 令主次系统的初始值分别为

;  ; 额外噪声

.
 

4.1    Lorenz 超混沌系统同步仿真结果

本文的数值实验是在配备MATLAB R2022b的
高性能工作站上运行的, 操作系统为 Windows 11.
硬件配置包括第 14代 Intel Core i7-14700处理器和

32 GB DDR5内存.
λ = 1 τ = 0.5

φ

t

10−5

首先设定 FZNN模型参数为 ,  , 且
激活函数采用 SBPNAF激活函数 . 如图 3-4所示,
基于该模型求解的 Lorenz超混沌同步系统中, 主次

混沌系统的轨迹在不同初始值条件下, 随时间 演化

均能趋于一致, 且跟踪误差被控制在 量级以下.
图 5分别呈现了主混沌系统与次混沌系统各状态变

量的动态变化曲线, 可见二者的演化趋势高度吻合,
验证了同步效果的稳定性与精确性.
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图3   Lorenz 混沌同步系统跟踪轨迹
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图4   Lorenz 混沌系统同步系统跟踪误差
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图5   Lorenz 混沌同步系统主系统和次系统状态变量
 

λ = 1 τ = 0.2 τ = 0.5

λ = 1 τ = 0.2

τ = 0.5

此外, 为验证基于 FZNN求解的 Lorenz超混沌

同步系统具备有限时间跟踪能力, 本文设定模型参

数 , 并分别选取 与 两种情况进

行验证. 根据理论二的推导结论, 当 时, 
对应的主次系统收敛时间为 3s,  对应的收敛

时间为 1.5s. 结合图 6的仿真结果可见, 基于 FZNN
构建的 Lorenz超混沌同步系统在上述参数条件下

均实现了预期的有限时间跟踪目标, 验证了该方法

的有效性. 

4.2    模型对比

为验证本文提出的 FZNN模型 (10)在 Lorenz
超混沌同步系统求解中的优越性, 本节将其与 Zhang
等人提出的传统归零神经网络 (TZNN)进行对比实

验.

ηi(t) = |sin(t)|sign(Ei(t))

Ψ(x) =

Φ(x) = x

η1 = 10 η2 = 8/3 η3 = 28 η4 = −1 λ =

ρ = 1

为确保对比的公平性与有效性, 两类模型采用

完全一致的实验设定: 均用于求解含额外有界噪声

的 Lorenz超混沌同步系

统 , 激活函数统一选用线性激活函数

, 且系统参数与模型参数保持一致, 具体设

定 为 ,  ,  ,  , 

.

10−4

由图 7可知, 基于 FZNN模型求解的 Lorenz超
混沌同步系统收敛精度达到 量级以上, 具有优

异的同步精度; 而 Zhang等人提出的 TZNN模型在

相同有界噪声干扰下, 其求解的系统未能实现有效

收敛. 上述对比结果表明, 本文提出的 FZNN模型

在 Lorenz超混沌同步系统求解中具备更强的噪声

抑制能力, 验证了其在抗干扰场景下的显著优势. 
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图6    Lorenz 超混沌同步系统误差
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图7    Lorenz 超混沌同步系统误差
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4.3    图像加密技术的应用

本节探讨基于 FZNN模型的 Lorenz超混沌同

步系统在图像加密中的应用. 传统混沌图像加密技

术通常高度依赖系统的初始状态作为核心密钥, 这
不仅增加了密钥分发与管理的复杂性, 且在含噪的

通信环境中, 微小的初始同步误差易导致密文解析

失败. 针对上述局限性, 本文结合前文验证的 FZNN
全局初值鲁棒性的模型特性, 设计了一种彩色图像

加密方案.
在该方案中, 得益于 FZNN控制器的全局初值

鲁棒性, 收发双方无需传输高度敏感的初始状态信

息, 仅需共享控制参数即可生成一致的混沌序列, 从
而简化了密钥结构并降低了分发难度. 此外, FZNN
的抗噪特性使得解密端在未知环境干扰下仍能准

确、稳定地实现混沌状态同步, 满足了彩色图像等大

数据量加解密对密文无损恢复的要求. 在此基础上,
结合像素置换与非线性异或扩散机制, 该方案有效

克服了传统混沌加密的缺陷. 性能分析表明, 该方案

具有较大的密钥空间、对密钥及明文高度敏感、相邻

像素相关性低且像素分布随机性强, 能够有效抵抗

各类常见攻击, 满足图像加密的安全性需求.
如图 8所示, 基于 FZNN求解的 Lorenz超混沌

同步系统图像加密算法主要由两部分构成, 分别为

密钥生成与密文生成, 对应的解密算法则是对加密

过程的逆操作.
 
 

加密过程 解密过程

待加密图像

混沌系统加密

混沌同步系统
主系统

解密后图像

混沌系统解密

混沌同步系统
次系统

混沌同步
序列

混沌序列

密文

参数

图8   基于混沌同步加密技术的流程图
 

µ

η1 η2 η3 η4 λ, τ

首先介绍密钥生成方式. 密钥设计直接决定加

密算法的安全性, 核心需满足随机性与不可预测性

要求. 传统混沌加密的密钥通常由混沌系统初始值、

控制参数 (如 Logistic映射的 )及辅助参数共同构

成. 而本文提出的加密算法, 其密钥仅需控制参数

( ,  ,  ,  ,  ) 与辅助参数 (时间步长, 取样起

始点)即可生成, 然后 Lorenz超混沌同步系统的主

系统可基于该两组参数, 自适应产生一组具备高随

机性的混沌序列, 该序列将作为后续密文生成的核

心基础.
其次阐述密文生成过程, 主要包含置换操作与

异或操作两个关键步骤, 置换操作即利用混沌序列

的遍历性与伪随机性, 对明文图像的像素位置进行

随机重排, 从而彻底打破原始图像的像素空间相关

性, 破坏图像的视觉特征; 然后异或操作将置乱后的

像素值与预处理后的混沌序列进行非线性运算, 实
现像素信息的扩散效应, 使单个像素值的变化传递

至整个密文图像, 进一步提升加密安全性. 完成置换

与扩散操作后, 将处理后的一维像素序列还原为多

通道矩阵, 最终生成密文图像.
图像解密过程为上述加密流程的逆向操作, 通

过输入相同密钥生成一致的混沌序列, 先对密文像

素执行逆异或运算恢复置乱像素, 再经逆置换操作

还原像素原始位置, 最终得到解密图像.
为验证该加密算法的性能, 本文以经典彩色图

像 Lena为测试对象, 图 9给出了对应的加密与解密

结果图. 由实验结果可见, 基于 FZNN求解的 Lorenz
超混沌同步系统图像加密算法生成的密文图像, 已
完全隐藏原始图像的视觉特征与纹理信息, 呈现为

无规律的噪声状图像; 而解密后的图像则清晰还原

了原始图像的全部细节信息, 视觉效果与明文图像

高度一致, 验证了算法的有效性与可逆性.
 
 

图9   基于混沌加密的 Lena 图像仿真结果
 

为进一步验证本文所提图像加密算法的安全性

与有效性, 本文采用直方图、信息熵等图像加密领域

的常用评价指标进行量化分析, 如表 2所示. 其中直

方图可直观呈现图像的统计特征, 清晰反映各灰度

值的分布规律. 而抵御统计攻击是图像加密的核心

要求之一, 因此加密图像需满足直方图均匀分布且

与明文图像直方图差异显著的条件. 此外, 直方图方

差是量化算法抗统计分析攻击能力的关键指标: 方
差越小, 表明像素灰度值分布越均匀, 图像泄露的统

计信息越少, 加密方案的安全性也就越高. 此外, 为
量化评估解密图像的完整性与恢复精度, 本文进一步

采用峰值信噪比 (Peak Signal-to-Noise Ratio, PSNR),
结构相似性 (Structural Similarity Index, SSIM)及均

方误差 (Mean Squared Error, MSE)等图像加密领域
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常用评价指标, 对所提算法的解密性能进行系统性

分析. 该量化分析结果可有效验证基于 FZNN求解

的 Lorenz超混沌同步系统图像加密算法在解密过

程中的可行性与有效性, 确保算法具备可靠的可逆

恢复能力.
 
 

表2     图像加密及解密性能量化指标

熵值 峰值信噪比 结构相似性 均方误差

Lena 7.992 99.700 1.000 7× 10−6

理想值 =8 ⩾40 =1 =0
 

通过对比图 10和图 11中明文图像与密文图像

的直方图可知, 基于 FZNN的图像加密方案所生成

的密文图像, 其 RGB三通道直方图均呈现出良好的

均匀分布特性, 且与明文图像直方图存在显著差异.

结合表 2中各量化指标与理想值的对比结果进一步

验证: 该加密算法能够有效破坏原始图像的灰度统

计特征, 不仅具备优异的抗统计攻击能力, 还拥有可

靠的可逆解密性能, 充分验证了所提加密方案的有

效性、安全性与可行性.
 

5    结　论

本文针对混沌同步系统 (1)-(2), 提出一种新型

FZNN模型 (10). 在理论分析部分 , 首先证明了该
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方图
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FZNN模型 (10)的渐近稳定性. 其次, 进一步推导得

出模型求解混沌同步系统时的有限时间收敛性, 并
明确了收敛时间上界. 最后, 将所提 FZNN模型应用

于图像加密技术领域, 通过计算机仿真实验对模型

性能进行验证, 仿真结果充分表明了 FZNN模型在

混沌同步求解与图像加密应用中的有效性与优越性.
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