
 

基于位置信息的二阶多智能体系统隐私保护二分一致性

戴熙豪，陈世明†，张　正

(华东交通大学 电气与自动化工程学院，南昌 330013)

摘　要: 针对合作-竞争有向符号拓扑下二阶多智能体系统一致性控制中的状态隐私泄露问题, 本文提出一种基

于位置信息的隐私保护二分一致性控制协议. 考虑通信过程中智能体位置信息易被窃听者获取, 本文采用状态分

解方法, 将每个智能体的真实状态分解为耦合的子状态变量, 使交互信息不再包含完整的真实状态, 从而实现隐

私保护. 同时, 基于结构平衡理论与规范变换方法, 将符号网络转化为等价非负网络模型, 结合采样位置信息设计

分布式控制协议, 并推导出系统实现二分一致性的充分必要条件. 理论分析表明, 在所提控制协议下, 系统能够实

现二分一致性, 并可有效抵御诚实但好奇窃听者与外部窃听者对智能体状态信息的窃取. 最后, 通过数值仿真验

证了所提方法的有效性.
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Abstract: To address the state privacy leakage problem in the consensus control of second-order multi-agent systems
over  cooperation-competition  directed  signed  networks,  a  position-information-based  privacy-preserving  bipartite
consensus  protocol  is  proposed.  Considering  that  the  position  information  exchanged  during  communication  is
vulnerable to interception by eavesdroppers, a state decomposition method is adopted to decompose the actual state of
each  agent  into  coupled  substates.  Consequently,  the  exchanged  information  no  longer  contains  the  complete  actual
state,  thereby  preserving  the  agents'  state  privacy.  Furthermore,  based  on  structural  balance  theory  and  a  gauge
transformation,  the  signed  network  is  transformed  into  an  equivalent  nonnegative  network.  A  distributed  control
protocol is then designed using sampled position information, and the necessary and sufficient conditions for achieving
bipartite  consensus  are  derived.  Theoretical  analysis  shows that,  under  the  proposed control  protocol,  the  system can
achieve bipartite consensus while effectively preventing honest-but-curious eavesdroppers and external eavesdroppers
from inferring the agents' state information. Finally, numerical simulations are presented to verify the effectiveness of
the proposed method.
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0    引　言

在过去几十年里, 多智能体系统的协作控制在

队形控制、智能交通系统、智能电网和传感器网络等

方面得到了广泛的研究和应用
[1-5]. 一般而言, 智能体

之间为合作性交互, 其特征是系统邻接矩阵元素均

为非负. 然而在许多实际场景中, 群体行为除了合作

L

L

性交互外, 还存在对抗性交互, 因此在合作-竞争网

络中的多智能体一致性问题引起了广泛关注. 相比

普通合作网络, 合作-竞争网络的难点在于负权重带

来的影响, 与非负邻接矩阵情形不同, 负权重的存在

使得拉普拉斯矩阵 不再是 Metzler矩阵, 因此需要

运用“规范变换”恢复拉普拉斯矩阵 的结构特性.
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Altafini运用符号图论和结构平衡理论设计了一种

方法来解释通信网络中智能体交互的动态行为
[6].

然而, 智能体之间交互的信息通常是未经处理

的真实信息, 这些信息通常包含敏感状态信息或隐

私信息, 在智能体进行信息交互过程中, 若存在恶意

入侵的智能体则可能导致智能体的状态信息泄露.
例如, 在军事行动中, 群体无人机可能从不同的机场

起飞, 并通过通信网络交换数据以执行特定任务. 在
这种情况下, 保护无人机的初始位置 (即它们的起飞

地点)就变得至关重要. 在实际应用中, 这些初始状

态被视为隐私信息, 如果对手在通信过程中截获了

这些信息, 他们可能推断出侦察路径并进行干扰, 从
而导致任务失败. 因此, 研究多智能体系统协同控制

过程中的状态隐私保护问题具有重要意义. 在控制

器层面, 二阶多智能体模型虽然结构相对简洁, 但能

够刻画具有惯性特征的移动智能体在位置和速度两

个层面的动态演化规律, 是无人机编队、移动机器人

协同、车辆队列控制等系统中常用的基础动力学模

型. [7] 而在隐私保护层面, 目前隐私保护的方法主要

包括同态加密方法、差分隐私方法和状态分解方法
[8].

同态加密方法本质是借助密码学方法对信息进

行加密 , 它允许智能体在密文上直接进行计算 .
Riccardo[9] 于 2014年首次利用同态加密方法实现智

能体系统信息隐私保护. 近年来, 在同态加密方法相

关研究中, Yang等提出了一种具有对抗性交互的离

散非线性多智能体系统二分一致性控制算法, 该算

法利用同态加密对交互信息进行隐私保护, 同时运

用事件触发机制减少智能体更新次数, 降低系统因

信息加密带来的运算负荷
[10]. Zheng等设计了输出

掩码的隐私保护方法和带时间缩放函数的规定时间

一致性控制器, 并用于实现领导-跟随一致性和平均

一致性
[11]. 而Mihitha和 Lin设计了一种使用掩码参

考信号的动态平均一致性算法, 通过每个邻居智能

体生成随机实数来掩盖参考信号, 实现真实信息隐

私保护
[12]. 同态加密方法虽具有出色的隐私保护能

力, 但该方法计算与通信开销高, 且要求节点双向交

互, 难以用于资源受限系统.
差分隐私方法由 Huang等[13]

首次引入一致性

问题, 其核心方法为在智能体发送的信息中加入噪

声, 该噪声服从拉普拉斯分布并随时间指数衰减至

零. Xiong等在连续时间动态系统中提出了一种新的

连续时间算法, 该算法将一致性算法分为协调扰动

阶段和常规收敛阶段, 在第一阶段每个智能体会生

成一组零和噪声, 用以扰动发送信息和补偿自身信

息, 第二个阶段则无噪声干扰. 该分阶段扰动算法在

实现平均一致性的同时, 也能够有效保护状态信息

不被窃取
[14]. Ran等研究了有向符号图下二阶离散

多智能体系统的差分隐私问题, 该系统在系统的位

置信息和速度信息中均加入拉普拉斯噪声扰动来实

现信息保护, 同时确定了系统在合作-竞争网络中达

到二分一致性的充分必要条件
[15]. Wang等提出了一

种通过在传输信息中引入扰动信号的轻量级算法,
实现强连通且平衡图下二阶离散多智能体系统中的

隐私保护平均一致性, 并考虑智能体速度状态不可

用时设计了一种基于边的扰动算法
[16]. Li等则在初

始时引入随机扰动和指数运算到真实状态, 并以掩

码形式通过不安全的公共通道传输, 从而实现分布

式平均一致性
[17]. 该方法相对传统差分隐私方案一

致性精度更高, 同时相比传统同态加密也大大降低

了计算开销, 但噪声会带来不可避免的收敛误差, 需
要在隐私保护与一致性精度之间进行权衡.

α β α

β α

β

i

n

2019年, Wang[18] 首次提出一种状态分解的隐

私保护算法并将其运用于离散时间下的一阶系统平

均一致性控制, 该算法特点是将每个节点随机分解

为 、 两个子节点, 且只有 子节点与邻居节点交

互, 而 节点则仅与自身对应的 节点相互耦合, 故
节点信息对于外部而言不可见, 从而实现隐私保

护. Zhang等则根据状态分解的思想提出了一种针

对通信图中的边进行状态分解的方法
[19]. Wang等则

采用新的状态分解方式, 将节点 按其邻居节点数分

解为 个子节点, 并实现无向通信拓扑下的一阶系统

二分一致性
[20]. Jin等采用与文 [17]相似的分解方

式, 提出了将状态分解与网络拓扑中的边特征相结

合的新型算法
[21]. Zhang等基于动态编码/解码量化

方案设计一种更通用的状态分解方法, 使得每个节

点生成的虚拟节点数量更灵活, 可根据自身需求和

资源进行分解
[22]. 状态分解这种隐私保护方法不会

显著增加计算需求, 且能够实现精确收敛, 与同态加

密与差分隐私方法相比, 基于状态分解的隐私保护

方法无需高额加密开销, 也不会产生稳态误差, 在隐

私保护与收敛精度间具有更好的平衡.
基于上述研究, 本文基于状态分解研究在合作-

竞争网络下多智能体系统中隐私保护二分一致性问

题. 主要贡献如下:
1) 本文引入状态分解机制, 首次提出基于位置

信息的二阶多智能体隐私保护二分一致性控制算法,
并对该算法的稳定性和隐私性进行了理论分析, 推
导了仅基于位置信息的二阶系统实现二分一致性的

充分必要条件, 并证明了系统的隐私保护效果.
2) 针对文献 [15]依赖速度信息实现二阶系统二
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分一致性的控制方法, 本文仅依靠位置信息即可实

现系统二分一致, 有效减少了系统状态采集量, 降低

通信与运算负担.
3) 与文献 [16]依靠边扰动实现平均一致性的隐

私保护方案相比, 本文基于状态分解构建隐私保护

框架, 无需注入扰动即可实现精确二分一致性, 既规

避了扰动带来的额外计算开销, 又保证了一致性收

敛精度, 同时加快了系统收敛速度. 

1    预备知识 

1.1    代数图论

G = (V,E) n

V = {v1, v2, . . . , vn} E⊆V×V

G aij (vi, vj)

vi vj (vi, vj)∈E
aij ̸=0 A = [aij] ∈ Rn

aii = 0

G vi vj

(vi, vi1), (vi1, vi2), . . . , (vim, vj)

vik(k = 1, 2, . . . ,m) r

r vi r

G

在一个多智能体系统中, 若节点之间信息传递

方式为单向传递, 则其通信网络可以用一个有向加

权图表示, 设 为 阶的加权有向图, 其节

点集 , 有向边集 . 网络

中有向边 用节点 的有序对表示 , 其中

和 分别称为父节点和子节点, 若 , 则
. 利用邻接矩阵 得到图的拓扑

结构, 本文不考虑节点自环情况, 即令 . 在图

中, 从节点 到节点 的有向路径是有向网络中

一系列边 , 其中节点

互不相同. 对于每个不同于 的

节点, 都有一条从 到 的有向路径, 则称节点 为根

节点. 若有向图恰好有一个根节点, 且除该根节点本

身外, 每个节点均有父节点, 则该有向图为一个有向

树. 有向生成树则是由 中的所有节点和一些边组

成的有向树, 如果有向图的其中一个子图是有向生

成树, 则有向图包含有向生成树.
G = (V,E)

V V1, V2 V1 ∪ V2 = V, V1∩
V2 = ∅ ∀vi, vj ∈ Vq q = 1, 2 aij > 0

∀vi ∈ Vl, ∀vj ∈ Vq l ̸=q l, q ∈ {1, 2}
aij < 0

引理 1[5]
　如果一个符号图 能够把

点集 分为 两部分 , 其中

, 并对于 ( )满足 ;
对 于 ,  ( ),  满 足

, 则称符号图为结构平衡图; 否则称作结构不

平衡图.

G = (V,E)

引理 2[5]
　一个强连通且二边符号对称的有向

图 是结构平衡的, 当且仅当下列等价条

件成立:
G = (V,E)(1)  的所有环是正环;
∃D ∈ Γ DAD(2)  使得 所有元素均为非负;

L(3) 0是 的特征值.
n Rn引理 3[5]

　规范变换是 维实数空间 中的一

种正序变换, 通过矩阵

D≜diag{σ1, σ2, . . . , σn}.
σi ∈ {±1}, i =

1, 2, . . . , n Γ≜{diag{σ1, σ2, . . . , σn}|σi ∈ {±1},
来改变矩阵元素的符号 , 其中

, 用

i = 1, 2, . . . , n} Rn表示 中所有规范变换的集合.
⊗

A B C D

引理 4[7]
　克罗内克积 具有以下性质: 对于适

当维数的矩阵 、 、 和 , 有:
(A+B)⊗C = A⊗C+B⊗C(1) 
(A⊗B)(C⊗D)=(AC)⊗(BD)(2) 

A ∈ Rn

U U ∗L+U = R R

A

引理 5[7]
　对任意复矩阵 , 存在酉矩阵

, 使得:  其中 为上三角矩阵, 其对角

元为 的全部特征值

L

引理 6[23]
　在有向拓扑图中, 当且仅当有向网络

有一个有向生成树时, 拉普拉斯矩阵 有一个简单

的特征值 0并且所有其他特征值均具有正实部.
引理 7[24]

　给定一个二阶复系数多项式:

g(s) = s2 + (ξ1 + iγ1)s+ ξ0 + iγ0.

ξ1, γ1, ξ0 γ0 ξ1 > 0

ξ1γ1γ0+ξ1
2ξ0−γ0

2 > 0 g(s)

其中 和 为实常数 . 当且仅当 和

同时满足时 稳定. 

1.2    状态分解

xi

xα
i xβ

i

xα
i (0) xβ

i (0) xα
i (0)+xβ

i (0) = xi

xα
i

xi

i xβ
i

xα
i

状态分解方法如图 1所示, 该隐私保护方法从

网络拓扑的维度切入, 每个节点状态 被随机分解

为通过无向边连接的 和 两个子状态 , 其中

和 在满足 时可从实数

集中任取. 在分解后的网络拓扑结构中, 子状态 替

代原始状态 在智能体之间交互通信, 是邻居节点

所能接受到的节点 的状态值; 子状态 则只与同节

点的子状态 交互通信, 其信息对系统内其他节点

不可见, 从而实现隐私保护.
  

 

图 1   状态分解示意图
  

2    主要结果

本节针对基于位置信息的二阶多智能体系统,
提出基于状态分解的二分一致性控制协议, 并利用

矩阵理论分析系统的稳定性与收敛性, 进而从信息

交互机制角度严格证明系统的隐私保护性能. 

2.1    基于位置信息和状态分解的二分一致性协议设计

n

G = (V,E)

V1 V2

V1 V2 V1

V2 ∀vi, vj ∈ Vd(d = 1, 2) aij > 0

考虑由 个智能体构成的基于位置信息的多智

能体系统, 该系统仅依靠实时位置信息和历史采样

位置信息控制, 其通信拓扑用符号有向图

描述, 一个节点表示一个智能体. 根据智能体之间合

作 -竞争关系 , 将网络中节点分为 和 两部分 ,
表示合作节点集 ,  表示竞争节点集 , 在 和

节点集合内 , 满足 ;
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V1 V2 ∀vi ∈ Vd,∀vj ∈ Ve, d ̸=
e(d, e ∈ {1, 2}) aij < 0 V1 ∪ V2 = V, V1 ∩ V2

= ∅

而在 与 两节点集合之间

, 满足 , 且
. 其动力学模型为:

ẋi = vi

v̇i = −θ
∑
j∈N i

|aij|(xi(t)− sign(aij)xj(t))+

η
∑
j∈Ni

|aij|(xi(tk)− sign(aij)xj(tk))

(1)

xi(t) xi(tk)

θ η

θ > 0, η > 0 sign(·)

其中:  是智能体实时位置信息;  是智能体

历史采样位置信息 ;  和 是位置反馈增益 , 且
;  为符号函数.

i j定义 1　若任意智能体 、 在控制协议的作用

下, 对于任意初始状态都能满足: lim
t→∞

|xi(t)| = lim
t→∞

|xj(t)|

lim
t→∞

|vi(t)| = lim
t→∞

|vj(t)|
i, j ∈ V (2)

则称系统 (1)达到了二分一致性.

α β

xi(t) xi(tk) xα
i (t) xβ

i (t)

xα
i (tk) xβ

i (tk) vi(t)

vα
i (t) vβ

i (t)

根据状态分解的隐私保护方法, 将每个智能体

分解为 、 两个虚拟子节点 , 并将实时位置信息

和采样位置信息 分解为 和 、

和 虚拟子状态, 并引入速度状态 和

速度子状态 、 作为内部状态变量, 其中速

度子状态为本地虚拟子状态, 仅由智能体内部子状

态动力学方程计算更新, 且满足如下分解约束:
xi(t) = xα

i (t) + xβ
i (t)

xi(tk) = xα
i (tk) + xβ

i (tk)

vi(t) = vα
i (t) + vβ

i (t)

(3)

α β对系统 (1)进行分解且分别设计 、 虚拟子状

态的系统动力学方程:

ẋα
i (t)=vα

i (t)

v̇α
i (t) = −θ

2

∑
j∈Ni

|aij|(xα
i (t)− sign(aij)x

α
j (t))+

η

2

∑
j∈Ni

|aij|(xα
i (tk)− sign(aij)x

α
j (tk))+

aαβ(x
β
i (t)− xα

i (t)) + bαβ(v
β
i (t)− vα

i (t))
(4)

ẋβ
i (t) = vβ

i (t)

v̇β
i (t) = −θ

2

∑
j∈Ni

|aij|(xα
i (t)− sign(aij)x

α
j (t))+

η

2

∑
j∈Ni

|aij|(xα
i (tk)− sign(aij)x

α
j (tk))+

aαβ(x
α
i (t)− xβ

i (t)) + bαβ(v
α
i (t)− vβ

i (t))
(5)

aαβ bαβ α β

aαβ > 0, bαβ > 0 α β

其中 ,  是 和 子状态之间位置和速度的耦合

增益, 且 . 由式 (3)可知,  、 子状

α β

态并非两个独立的物理智能体, 而是原智能体在控

制器层面的两个虚拟子状态, 将 、 虚拟子状态动

力学方程合并后为:

ẋi = vi

v̇i = −θ
∑
j∈Ni

|aij|(xα
i (t)− sign(aij)x

α
j (t))+

η
∑
j∈Ni

|aij|(xα
i (tk)− sign(aij)x

α
j (tk))

(6)

α

可见合成后的动力学仍满足原始二阶智能体系统的

状态关系, 仅改变智能体间传输信息为 状态信息.
因此, 状态分解机制并未改变实际智能体的物理动

力学, 而是通过改变控制器内部状态表达和通信变

量形式, 实现对真实状态信息的隐藏. 

2.2    二分一致性收敛分析

n

θ > 0 η > 0 T > 0

L+ µi(i = 2, . . . , n)

定理 1　考虑由 个智能体构成的二阶多智能

体系统 (1), 其通信拓扑为结构平衡的有向符号图且

包含有向生成树. 在状态分解后的式 (4)与式 (5)的
控制下, 系统实现二分一致性的充分必要条件为: 控
制参数 、 、采样周期 , 以及非负拉

普拉斯矩阵 的非零特征值 , 满足

稳定性约束

0 <
η

θ
< 1

且

f(θ, η, µi, T ) =
(η/θ)2

1− (η/θ)
(sin2(diT )−

sinh2(ciT )) · (cosh(ciT )− cos(diT ))
2−

4 sin2(diT ) sinh
2(ciT ) > 0.

其中:

ci =

√
|θ| ∥µi∥ − sign(θ)ℜ(µi)

2
;

dn =

√
|θ| ∥µi∥+ sign(θ)ℜ(µi)

2
.

注 1　本文与已有二阶多智能体系统隐私保护

二分一致性研究相比, 本文仅基于位置信息及其历

史采样设计控制协议, 在不依赖速度信息且不引入

扰动或加密机制的条件下实现隐私保护与二分一致

性统一, 且可实现精确二分一致性, 既规避了扰动带

来的额外计算开销, 又保证了一致性收敛精度, 同时

加快了系统收敛速度.
G̃

xα = (xα
1 , x

α
2 , . . . , x

α
n)

T xβ = (xβ
1 , x

β
2 , . . . ,

xβ
n)

T vα=(vα
1 , v

α
2 , . . . , v

α
n)

T vβ=(vβ
1 , v

β
2 , . . . , v

β
n)

T

Ls = diag(
∑
j∈Ni

|aij|)−sign(A)⊙|A| ⊙

证明　由于状态分解后的拓扑图 仍然为平衡

图 , 记 :  , 
,  ,  .

对拉普拉斯矩阵进行规范变换, 记有符号拉普拉斯

矩阵 , 其中 表
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∃D ∈ Γ

L+ = DLsD L+

D

α β

示 Hadamard积 .  由 引 理 2可 知 ,  使 得

, 得到非负拉普拉斯矩阵 . 根据引

理 2, 将式 (4)和式 (5)进行矩阵化, 并左乘 可得规

范变换后的 和 子状态动力学方程:
˙̃xα(t) = ṽα(t)

˙̃vα(t) = −θ

2
L+x̃

α(t) +
η

2
L+x̃

α(tk) + aαβ·

(x̃β(t)− x̃α(t)) + bαβ(ṽ
β(t)− ṽα(t))

(7)


˙̃xβ(t) = ṽβ(t)

˙̃vβ(t) = −θ

2
L+x̃

α(t) +
η

2
L+x̃

α(tk) + aαβ·

(x̃α(t)− x̃β(t)) + bαβ(ṽ
α(t)− ṽβ(t))

(8)

x̃α(t) = Dxα(t) ṽα(t) = Dvα(t) x̃β(t) =

Dxβ(t) ṽβ(t) = Dvβ(t) x̃α(tk) = Dxα(tk) x̃β(tk)

= Dxβ(tk)

其 中 ;  ; 

;  ;  ; 

.

α β

e

ex(t) = x̃β(t)−x̃α(t) ev(t) = ṽβ(t)−ṽα(t)

定义每个智能体节点 和 子状态内部耦合误

差 , 记智能体节点的位置和速度耦合误差

、 .  结 合

式 (7)和式 (8)得:

ėx(t) = ˙̃xβ(t)− ˙̃xα(t) = ṽβ(t)− ṽα(t), (9)

ėv(t) = ˙̃vβ(t)− ˙̃vα(t) =

− θ

2
L+x̃

α(t) +
η

2
L+x̃

α(tk) + aαβ·

(x̃α(t)− x̃β(t)) + bαβ(ṽ
α(t)− ṽβ(t))−

(
θ

2
L+x̃

α(t) +
η

2
L+x̃

α(tk) + aαβ·

(x̃β(t)− x̃α(t)) + bαβ(ṽ
β(t)− ṽα(t))) =

− 2aαβ(x̃
β(t)− x̃α(t))− 2bαβ(ṽ

β(t)− ṽα(t)).
(10)

α β简化得 和 子状态的内部耦合误差系统为:{
ėx(t) = ev(t)

ėv(t) = −2aαβex(t)− 2bαβev(t)
(11)

由内部耦合误差系统方程可得系统矩阵:

Ae =

[
0 In

−2aαβIn −2bαβIn

]
. (12)

其特征方程为:

λ2 + 2bαβλ+ 2aαβ = 0. (13)

aαβ > 0 bαβ > 0 λ1 λ2

t→∞
当 ,  时, 对应特征值 ,  均有负实

部, 故内部耦合误差系统指数稳定, 即 时:

x̃β(t)− x̃α(t) = 0, ṽβ(t)− ṽα(t) = 0. (14)

α由于内部耦合误差系统指数稳定, 故 子状态动力学

方程 (7)可等效表示为:


˙̃xα(t) = ṽα(t)

˙̃vα(t) = −θ

2
L+x̃

α(t) +
η

2
L+x̃

α(tk)
(15)

L+

U U ∗L+U = R R

L+ µi(i = 1, . . . , n) µ1

= 0 µi(i = 2, . . . , n) ℜ(µi) > 0

ℜ(·)

根据引理 5, 对于非负拉普拉斯矩阵 存在酉

矩阵 , 使得 , 其中 为上三角矩阵, 其
对角元素为 的特征值 , 其中

, 且对于任意 存在 ,
代表特征值的实部值.

θ′ =
θ

2
η′ =

η

2
z(t) = (U ∗⊗I2)

[
x̃α(t)
ṽα(t)

]
=z1(t)...

zn(t)

 zi(t) ∈ R2

记 ,  , 

,  , 则系统 (15)可转化为:

ż(t) = (In⊗A− θ′R⊗B)z(t) + η′R⊗Bz(tk)

t ∈ [tk, tk+1), i = 2, 3, . . . , n. (16)

A =

[
0 1
0 0

]
B =

[
0 0
1 0

]
R

其中:  ;  . 根据上三角矩阵

的结构与克罗内克积对式 (16)展开可得:
żi(t) = (A− θ′µiB)zi(t) + η′µiBzi(tk)+

n∑
j=i+1

rij(−θ′Bzj(t) + η′Bzj(tk)). (17)

Ψj(t) = −θ′Bzj(t)+η′Bzj(tk)

i = n

记 , 对其末端子

系统逐层递推分析, 当 时, 有:

żn(t) = (A− θ′µnB)zn(t) + η′µnBzn(tk). (18)

[tk, tk+1)

该子系统不受其他子系统影响, 故对式 (18)在采样

区间 内进行变换:

zn(t) = e(A−θ′µnB)(t−tk)zn(tk)+w t

tk

e(A−θ′µnB)(t−s)η′µnBzn(tk)ds. (19)

µn ̸=0 θ′ ̸=0 (A−θ′µnB) =[
0 1

−θ′µn 0

]由 于 ,  且 ,  即 矩 阵

可逆. 故可得:

zn(t) = e(A−θ′µnB)(t−tk)(I2 + (A− θ′µnB)−1·
η′µnB)zn(tk)− (A− θ′µnB)−1η′µnBzn(tk) =

e(A−θ′µnB)(t−tk)

[
1− (η′/θ′) 0

0 1

]
zn(tk)+[

η′/θ′ 0
0 0

]
zn(tk). (20)

T = tk+1−tk t = tk+1令 ,  代入式 (20), 可得到在采样

区间的线性映射:

zn(tk+1) = C(µn, T )zn(tk). (21)

C(µn, T ) = e(A−θ′µnB)T

[
1−η′/θ′ 0

0 1

]
+[

η′/θ′ 0
0 0

]其 中 : 

λ C(µn, T )设 是 的特征值, 则式 (21)特征多项

式为:
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det(λI − C(µn, T )) = 0. (22)

整理计算可得:

λ2 − a(µn, T )λ+ b(µn, T ) = 0. (23)

其中:

a(µn, T ) = 2 cosh((c′n − id′
n)T )+

η′

θ′
(1− cosh((c′n − id′

n)T ));

b(µn, T ) = 1− η′

θ′
+

η′

θ′
cosh((c′n − id′

n)T );

c′n =

√
|θ′| ∥µn∥ − sign(θ′)ℜ(µn)

2
;

d′
n =

√
|θ′| ∥µn∥+ sign(θ′)ℜ(µn)

2
;

T为采样位置信息的采样周期.
λ = (s+1)/

(s−1)

对式 (23)进行双线性变换 , 将

代入得:

0 = s2 +
η′/θ′

1− η′/θ′
s+

1 + cosh((c′n − id′
n)T )

(1− η′/θ′)(1− cosh((c′n − id′
n)T ))

. (24)

Dn =
1+ cosh((c′n−id′

n)T )

1− cosh((c′n−id′
n)T )

θ′ η′

令:  , 由引理 7可得,

当且仅当反馈参数 和 同时满足下式时:

η′

θ′
(
η′

θ′
− 1) < 0,

(η′/θ′)2

1− (η′/θ′)
ℜ(Dn) > Im

2(Dn)

(25)

Im(·)
θ′ = θ/2 η′ = η/2 θ η

θ η

zn(tk)→0

式 (21)定义的离散系统稳定, 其中 代表虚

部 . 将 ,  代入式 (25)还原 和 可

得, 当且仅当反馈参数 和 满足式 (26)和式 (27)时
.

0 <
η

θ
< 1. (26)

且:

f(θ, η, µn, T ) =
(η/θ)2

1− (η/θ)
(sin2(dnT )−

sinh2(cnT )) · (cosh(cnT )− cos(dnT ))
2−

4 sin2(dnT ) sinh
2(cnT ) > 0. (27)

其中:

cn =

√
|θ| ∥µn∥ − sign(θ)ℜ(µn)

2
;

dn =

√
|θ| ∥µn∥+ sign(θ)ℜ(µn)

2
.

zn(t)→0

i = n−1

故末端子系统 (18)满足式 (26)和 (27)时系统

渐进稳定, 存在 , 并由此逐层递推分析可知,

当 时, 有:

żn−1(t) = (A− θ′µn−1B)zn−1(t)+

η′µn−1Bzn−1(tk) + r(n−1,n)Ψn(t). (28)

[tk, tk+1) zn(t)→0 zn(tk)→
0 Ψn(t) 0

由于在采样区间 有 和

, 故 项可等效为 , 即式 (28)可转化为:

żn−1(t) = (A− θ′µn−1B)zn−1(t)+

η′µn−1Bzn−1(tk). (29)

zn(t)

zn−1(t)→0 zn−1(tk)→0

i

同理根据末端子系统 稳定性分析方法, 对

式 (29)可推导得:  、 , 即式 (28)

子系统同样渐进稳定. 由此对式 (17)各子系统进行

逐项递推可得, 对于第 个子系统满足:

żi(t) = (A− θ′µiB)zi(t) + η′µiBzi(tk)+
n∑

j=i+1

rijΨj(t)︸ ︷︷ ︸
→0

. (30)

θ η可递推证出当且仅当反馈参数 和 满足:

0 <
η

θ
< 1. (31)

且:

f(θ, η, µi, T ) =
(η/θ)2

1− (η/θ)
(sin2(diT )−

sinh2(ciT )) · (cosh(ciT )− cos(diT ))
2−

4 sin2(diT ) sinh
2(ciT ) > 0. (32)

zi(t)→0(i = 2, . . . , n)时所有模态均渐进收敛, 即 .

其中:

ci =

√
|θ| ∥µi∥ − sign(θ)ℜ(µi)

2
;

di =

√
|θ| ∥µi∥+ sign(θ)ℜ(µi)

2
.

z(t) = (U ∗⊗I2)

[
x̃α(t)
ṽα(t)

]
α

x̃α(t) ṽα(t)

xα(t) = D−1x̃α(t) xβ(t) =

D−1x̃β(t)

根据 将 子状态映射回

原规范坐标, 可得对于任意智能体之间 、

差 值 趋 近 于 零 .  令 , 

得: lim
t→∞

|xα
i (t)| = lim

t→∞
|xα

j (t)|

lim
t→∞

|vα
i (t)| = lim

t→∞
|vα

j (t)|
i, j ∈ V (33)

α

α β

得证 子状态 (4)可实现二分一致性, 同理, 采

用与 子状态相同的分析方法, 对于 子状态 (5)可

证得: lim
t→∞

|xβ
i (t)| = lim

t→∞
|xβ

j (t)|

lim
t→∞

|vβ
i (t)| = lim

t→∞
|vβ

j (t)|
i, j ∈ V (34)

α β结合状态分解约束式 (3), 综合 和 子状态一

致性结果可推出:
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 lim
t→∞

|xi(t)| = lim
t→∞

|xj(t)|

lim
t→∞

|vi(t)| = lim
t→∞

|vj(t)|
i, j ∈ V (35)

综上, 经过状态分解, 系统 (1)可稳定实现二分

一致性. 

2.3    隐私保护分析

本节分析了执行本文所提控制协议时, 系统内

部节点状态值的隐私保护性能. 假设存在两种类型

的窃听者: 诚实但好奇窃听者和外部窃听者. 诚实但

好奇窃听者通常指遵循预设控制协议的节点, 它们

试图收集数据、获取其他参与方的相关信息, 可能会

窃听其余节点的状态值. 外部窃听者通常指能够拦

截并读取系统中节点间交互消息的敌对者, 可同时

捕获多节点间的通信信息, 进而窃听系统内部节点

的状态值.
定理 2　考虑基于位置信息的二阶系统 (1), 按

状态分解后的式 (4)和式 (5)动力学方程进行状态

更新, 则在整个信息交互过程中, 智能体的真实状态

信息可得到有效保护.
α

β

α

α

β

注 2　由内部耦合误差系统的稳定性可知,  、
子状态在渐近阶段趋于一致. 若窃听者能够长期连

续观测 子状态, 则可能获得真实状态稳态值的近似

信息. 本文所讨论的隐私保护并不以隐藏系统渐近

一致性值为目标, 而是强调在有限时间信息交互过

程中, 窃听者仅凭可观测的 子状态无法唯一确定不

可见的 子状态, 因而不能唯一恢复智能体的真实初

始状态及瞬态状态轨迹.
vi

vj

vi vj

证明　设系统中存在诚实但好奇窃听者 会窃

听邻居节点 的状态值, 根据式 (4), 诚实但好奇窃

听者 可获得邻居节点 信息集为:

I{−θ

2

∑
j∈Ni

|aij|(xα
i (t)− sign(aij)x

α
j (t))+

η

2

∑
j∈Ni

|aij|(xα
i (tk)− sign(aij)x

α
j (tk));

xα
j (t);x

α
j (tk)}. (36)

vi

vj

vi

由于诚实但好奇窃听者 无法获知全局网络拓

扑且无法确定邻居节点 各子状态值的分配比例,
故诚实但好奇窃听者 仅能推导出如下信息:

I{xα
j (t);x

α
j (tk); v

α
j (t)}. (37)

xj(t) = xα
j (t)+xβ

j (t)

vi xj(t)

xα
j (t) xβ

j (t) xj(t) vj(t)

vi

由状态分解约束式 可知 ,

若诚实但好奇窃听者 想获取 状态值则需知

和 , 结合式 (37)可知 ,  和 对于

窃听者 为不可知信息. 即面对诚实但好奇窃听者

的窃听攻击, 节点的状态信息得到了有效保护.

vz

vz

设存在外部窃听者 窃听系统内部节点的状态

值, 根据式 (4), 外部窃听者 可获取的系统信息集

为:

I{−θ

2

∑
j∈Ni

|aij|(xα
i (t)− sign(aij)x

α
j (t))+

η

2

∑
j∈Ni

|aij|(xα
i (tk)− sign(aij)x

α
j (tk));

xα
i (t);x

α
i (tk); aij}. (38)

vz vi

vz

由于外部窃听者 无法获取节点 子状态间的

分配比例, 故外部窃听者 仅能推导出如下信息:

I{xα
i (t), x

α
i (tk), v

α
i (t)}. (39)

α

vz xi(t)

xα
i (t) xβ

i (t)

vz

即外部窃听者仅能获取每个智能体 子状态的

状态值. 同理, 若外部窃听者 想获取 状态值则

需知 和 , 结合式 (38)和式 (39)可知, 外部

窃听者 无法获取节点的真实状态值, 节点真实状

态信息得到了有效保护. 

3    仿真验证

本节使用MATLAB进行仿真实验, 通过数值仿

真算例验证上述理论结果的正确性和有效性.

G = (V,E)

V1 = {1, 3, 5} V2 = {2, 4}

z α

考虑如图 2所示的具有 5个智能体的有向符号

拓扑 , 将节点按合作 -竞争关系分为

、 . 基于所提状态分解二分

一致性控制协议, 分别在零初始速度与随机初始速

度两种条件下开展仿真, 同时和文献 [16]隐私保护

系统进行性能比较, 最后将理论算法嵌入 UAV动力

学环境中, 对算法在真实飞行器动力学约束下的可

实现性进行验证. 在使用状态分解方法的控制系统

中, 设计外部窃听者 直接窃听 子系统状态值, 以
模拟外部窃听行为.
 
 

1

2

34

5

1ija = +
1ija = -

  

图 2   合作-竞争有向通信拓扑图
 

五个智能体的初始位置为:

(x1(0), x2(0), x3(0), x4(0),

x5(0))
T = (9, 16,−9,−12, 20)T .

系统控制参数设置为:
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(θ, η, T )T = (8.07, 7.08, 0.59)T

θ η T经验证参数 、 和 满足式 (31)和式 (32)的稳

定性约束.
实验 1　零初始速度情形

xi(0) = xα
i (0)+xβ

i (0) α

β

α β

z

考虑智能体零初始速度情形, 将初始位置按状

态分解约束 随机分配给 、

子状态, 采用所提动力学方程式 (4)和式 (5)进行

仿真 . 图 3与图 4分别为 、 子状态的位置曲线 ,
图 5为智能体真实位置曲线. 图中实线表示各个节

点位置状态轨迹, 虚线表示外部窃听者 对智能体

1的窃听状态值.
  

α图 3   状态位置曲线 (零初始速度)
 

  

β图 4   状态位置曲线 (零初始速度)
 

 
 

图 5   真实位置曲线 (零初始速度)
 

V1

V2

z α

由图 3至图 5可见:  中节点收敛至同一位置,
中节点收敛至幅值相同、符号相反的位置, 系统实

现静态二分一致性. 同时, 窃听者 所获取的 子状

1态与智能体 真实状态明显不同, 表明所提方法可有

效保护智能体隐私.
实验 2　随机初始速度情形

[−10, 10]

vi(0) = vα
i (0)+vβ

i (0) α β

α

β

考虑智能体随机初始速度情形, 系统初值和参

数设定均保持与实验 1一致, 设各节点初始速度在

范围内随机取值, 将初始速度按状态分解

约束 随机分配给 、 子状态,

采用所提控制协议式 (4)和式 (5)进行仿真, 图 6为
智能体真实速度变化曲线 , 图 7与图 8分别为 、

子状态的位置曲线, 图 9为智能体真实位置轨迹.
 
 

图 6   速度变化曲线
 

 
 

α图 7   状态位置曲线 (随机初始速度)
 

 
 

β图 8   状态位置曲线 (随机初始速度)
 

V1

V2

由图 6可见: 在随机初始速度时, 系统速度轨迹

呈现二分一致性特征,  中节点速度收敛至同一值,
中节点速度收敛至幅值相同、符号相反的值.

V1由图 7至图 9可见:  中节点收敛至同一位置,
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V2

z α 1

且维持匀速同步运动,  中节点收敛至幅值相同、符

号相反的位置, 系统实现动态二分一致性. 同时, 窃
听者 所获取的 子状态与智能体 真实状态明显不

同, 表明所提方法仍可有效保护智能体隐私.
实验 3　性能对比分析

T = 0.59

为验证本文所提状态分解隐私保护方法的优越

性, 选取文献 [16]中不依赖速度状态的边扰动控制

协议作为对比对象. 文献 [16]原协议针对二阶离散

系统实现平均一致性, 本文将其拓展至合作-竞争网

络下的二分一致性. 仿真时保持文献 [16]的初始状

态设定与扰动参数不变, 采样周期设置为与本文相

同的 , 并在本文图 2所示拓扑网络下开展

仿真. 图 10为边扰动方法的位置和速度二分一致性

曲线.
 
 

(a)位置状态二分一致性曲线

(b)速度状态二分一致性曲线

图 10   基于边扰动方法的二分一致性效果图
 

对于本文基于状态分解的二分一致性控制算法,
采用与文献 [16]一致的初始状态和采样周期, 在相

同拓扑下进行仿真, 结果如图 10和图 11所示.

40s 10s

由仿真结果图 10和图 11可见: 在相同的初始

状态, 采样周期和拓扑结构下, 文献 [16]边扰动方法

的收敛时间约为 , 而本文方法仅需 即可实现

二分一致性. 结果表明, 相较于扰动类隐私保护方法,

本文基于状态分解的控制协议收敛速度更快, 在保

证隐私安全的同时兼顾了系统动态性能.
实验 4　可实现性验证

n = 5

为验证本文所提"基于位置信息的二阶多智能

体系统隐私保护二分一致性"算法可实现性, 本文构

建了基于 MATLAB/Simulink的多无人机协同控制

仿真平台, 引并入 UAV Toolbox中的 Multi-instance
Guidance Model, 对算法在真实飞行器动力学约束下

的可实现性进行验证. 考虑由 个无人机组成的

系统, 采用本文所提出的隐私保护二分一致性算法,
不改变数值仿真时的拓扑结构和系统参数, 仅将一

维状态扩展至二维状态, 设 5个无人机初始位置为:

x(0) =
[
9 16 −9 −12 20
−8 7 13 −6 4

]T

而无人机动力学参数则采用Multi-Instance Guidance
Model默认设置, 结果如图 12和图 13所示.

 

图 9    真实位置曲线 (随机初始速度)

 

(a)位置状态二分一致性曲线

(b)速度状态二分一致性曲线

图 11    基于状态分解方法的二分一致性效果图

 

图 12    无人机三维坐标飞行图

第x期 戴熙豪 等: 基于位置信息的二阶多智能体系统隐私保护二分一致性 9



由仿真结果图 12和图 13可见: 无人机群按照

合作-竞争关系分别趋向位置相同方位相反的位置,
其真实飞行轨迹仍然保持二分一致性结构, 同时窃

听者 z所窃听到的无人机位置与真实位置明显不同,
表明所提控制算法在真实无人机动力学下仍然有效. 

4    结　论

α β

本文针对合作-竞争网络下多智能体系统隐私

保护二分一致性问题, 提出了一种基于状态分解的

控制方法. 通过将每个智能体的状态分解为相互耦

合的 、 子状态, 实现了对系统真实状态信息的有

效隐藏. 基于有向符号拓扑、结构平衡理论和矩阵分

析方法, 给出了所提控制协议实现二分一致性的参

数约束条件, 并通过仿真算例验证了理论结果的正

确性和方法的有效性. 结果表明, 该方法能够保证系

统稳定实现二分一致性, 且在信息交互过程中具备

良好的隐私保护性能. 在后续研究中, 将进一步研究

基于位置信息的二阶系统在状态分解机制下抵御虚

假数据注入攻击 (FDI)和拒绝服务攻击 (DoS)时的

隐私保护二分一致性.
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